Na osnovu ¢lana 11. stav (5) Zakona o zastiti licnih podataka ("Sluzbeni glasnik BiH"
broj 49/07) i ¢lana 17. Zakona o Vije¢u ministara Bosne i Hercegovine (“"Sluzbeni
glasnik BiH", broj 30/03, 42/03, 81/06, 76/07, 81/07, 94/07 i 24/08), Vije¢e ministara
Bosne i Hercegovine, na 93. sjednici odrzanoj 2. jula 2009. godine, donijelo je

PRAVILNIK

O NACINU CUVANJA | POSEBNIM MJERAMA TEHNICKE ZASTITE LICNIH
PODATAKA

POGLAVLJE I. - OPCE ODREDBE

Clan 1.
(Predmet Pravilnika)

Pravilnikom o nacinu ¢uvanja i posebnim mjerama tehnicke zastite licnih podataka (u
daljnjem tekstu: Pravilnik) blize se propisuje nacin ¢uvanja i posebne mjere tehnicke
zastite liénih podataka.

Clan 2.
(Pojmovi)

Pojedini pojmovi koriSteni u ovom Pravilniku imaju sljedec¢e znacenje:
a) "Administrator zbirke li¢nih podataka” je fizicko lice ovlaSteno i odgovorno za
sistem upravljanja zbirkom li¢nih podataka i za osiguranje tajnosti i zastite obrade li¢nih

podataka.

b) "lzvrsSilac" je fizicko lice, zaposleno ili angazirano kod kontrolora koje izvrsava
poslove vezane za obradu li¢cnih podataka.

POGLAVLJE II. - NACIN CUVANJA LICNIH PODATAKA

Clan 3.
(Nacin ¢uvanja)

Nacin ¢uvanja licnih podataka podrazumijeva poduzimanje organizacijskih i tehnickih
mjera zaStite licnih podataka te sacinjavanje plana sigurnosti licnih podataka.

Clan 4.
(Organizacijske mjere zastite)

(1) Kontrolor treba da osigura organizacijske mjere zaStite li¢cnih podataka koje
obuhvataju: informiranje i obuku uposlenih koji rade na obradi li¢nih podataka, fizicke
mjere zaStite radnih prostorija i opreme u kojima se vrSi obrada li¢nih podataka,



spre¢avanje neovlaStenog umnoZavanja, kopiranja i prepisivanja licnih podataka,
unistavanja li¢cnih podataka i drugo.

(2) Nakon prijema u radni odnos, a prije otpocinjanja obavljanja radnih duznosti, svako
lice koje ¢e u okviru poslova i zadataka obradivati licne podatke upoznaje se sa mjerama
zastite li¢nih podataka.

(3) Prije neposrednog otpocinjanja obavljanja poslova vezanih za obradu li¢nih
podataka, kontrolor dodatno upoznaje uposlenog sa konkretnim obavezama po pitanju
zastite li¢nih podatka.

Clan 5.
(Tehnicke mjere zastite)

(1) Kontrolor treba osigurati odgovaraju¢e mjere tehnicke zaStite prostorija i opreme u
kojima se vrSi obrada li¢nih podataka.

(2) Posebnim mjerama tehnicke zastite licnih podataka treba onemogudéiti neovlasten
pristup i obradu istih.

(3) Tehnicke mjere zastite licnih podataka, izmedu ostalog, obuhvataju kontrolu
pristupa prostorijama i opremi za obradu li¢nih podatka, zastitu od uniStenja i oStecenja
licnih podataka i drugo.

Clan 6.
(Plan sigurnosti li¢nih podataka)

(1) Plan sigurnosti licnih podataka sadrzi organizacijske i tehnicke mjere kojima se
mora osigurati:

a) dasamo ovlaStena lica mogu znati licne podatke - povjerljivost;

b) da za vrijeme obrade li¢cni podaci ostanu nepromijenjeni, potpuni i azurni -
integritet;

c) da su podaci stalno dostupni, da su na raspolaganju i da se mogu ispravno obradivati
- raspolozivost;

d) dase u svako doba moZze utvrditi porijeklo li¢nih podataka - autenti¢nost;

e) da se moze utvrditi ko, kada, koje je licne podatke i na koji nacin obradivao -
mogucénost revizije;

f) da je postupak pri obradi licnih podataka potpun, aZzuran i na odgovarajuc¢i nacin
evidentiran-transparentnost.



(2) Plan sigurnosti licnih podataka mora sadrzavati kategorije licnih podataka koje se
obraduju i popis instrumenata zaStite odnosno organizacijske i tehnicke mjere zastite.

(3) Plan sigurnosti licnih podataka mora biti sacinjen u pismenoj formi, azuriran i
stalno dostupan Agenciji za zastitu licnih podataka u Bosni i Hercegovini.

POGLAVLJE 11 - ZASTITA LICNIH PODATAKA U AUTOMATSKOJ
OBRADI

Clan 7.
(Tehnicke mjere)

(1) Kontrolor pri automatskoj obradi li¢cnih podataka treba da osigura tehni¢cke mjere
zastite licnih podatka i to:

a) jedinstveno korisnicko ime i lozinku sastavljenu od kombinacije minimum Sest
karaktera, brojeva ili slova;

b) automatsku izmjenu lozinke po utvrdenom vremenskom periodu koji ne moze biti
duZzi od Sest mjeseci;

c) korisnicko ime i lozinka ¢e dozvoljavati pristup samo do dijelova sistema potrebnih
izvrSiocu za izvrSenje njegovih radnih zadataka;

d) automatsko odjavljivanje sa sistema po isteku odredenog perioda neaktivnosti, ne
duZze od 15 minuta, a za ponovno aktiviranje sistema potrebno je nanovo upisati
korisnic¢ko ime i lozinku;

e) automatsku zabranu pristupa sistemu nakon tri neuspjeSna pokusaja prijavljivanja na
sistem i automatsko upozorenje izvrSiocu da potraZi instrukciju od administratora zbirke
licnih podataka;

f) efikasnu i sigurnu antivirusnu zaStitu sistema, koje ¢e se stalno azurirati radi
preventive od nepoznate ili neplanirane opasnosti od novih virusa;

g) kompjuterska, programska i ostala neophodna oprema na elektorenergetsku mrezu se
prikljucuje putem uredaja za neprekidno napajanje.

(2) U slucaju iz tacke e. stav (1) ovog ¢lana administrator zbirke licnih podataka
odobrava daljnji pristup sistemu.

(3) lzvrsilac koji obavlja kadrovske poslove, treba da izvjeStava administratora zbirke
licnih podataka o zaposlenju ili angaZiranju svakog izvrSioca s pravom pristupa
informacijskom sistemu, kako bi se dodijelili korisni¢ko ime i lozinka, kao i po prestanku
zaposlenja ili angaziranja, da bi se korisni¢cko ime i lozinka izbrisali odnosno zabranio
daljnji pristup.



(4) lzvjeStavanje iz stava (3) ovog c¢lana vrsi se i prilikom bilo koje druge promjene
radnog statusa izvrSioca, koja utice na nivo ili obim pristupu zbirke li¢nih podataka.

Clan 8.
(Organizacione mjere)

Kontrolor pri automatskoj obradi li¢cnih podataka treba da osigura organizacijske mjere
zastite licnih podataka i to:

a) potpunu tajnost i sigurnost lozinki i ostalin formi za identifikaciju pristupa licnim
podacima;

b) organizacijska pravila za pristup izvrSioca internetu koja se odnose na preuzimanje i
snimanje dokumenata putem elektronske poste ili drugih izvora;

c) unistavanje dokumenata koji sadrze licne podatke po isteku roka za obradu;

d) svako iznoSenje bilo kojeg medija koji sadrzi licne podatke van radnih prostorija
mora biti sa posebnom dozvolom i kontrolom da ne dode do gubljenja ili nezakonitog
koristenja;

e) mijere fizicke zastite radnih prostorija i opreme gdje se obraduju li¢ni podaci; i

f) postivanje tehnickih uputstava pri instaliranju i koriStenju opreme koja sluzi za
obradu li¢nih podataka.

Clan 9.
(Mrezna barijera)

Kontrolor je duzan da osigura odgovarajuéu zastitu - mreznu barijeru izmedu njegovog
sistema i Internet mreze, ili bilo koje druge forme spoljne mreze, kao zastitu protiv
nedozvoljenog poku$aja ulaza u sistem.

Clan 10.
(Pravo pristupa)

(1) Pristup podacima pohranjenim u zbirkama li¢nih podataka dozvoljen je ovlastenim
licima uposlenim kod kontrolora ili obradivac¢a i ovlastenim licima zaduzenim za
odrzavanje i razvoj sistema za vodenje zbirki licnih podataka.

(2) Kontrolor zbirke licnih podataka odreduje lica iz stava (1) ovoga ¢lana.

(3) Obradiva¢ nema ovlaStenja za odredivanje lica iz stava (1) ovog ¢lana.



(4) Zahtjev za pristup ili obradu te zahtjev za prestanak ovlaStenja za pristup zbirkama
licnih podataka ili obradu li¢nih podataka podnosi se kontroloru zbirke li¢nih podataka
koji daje ili ukida dozvolu za pristup zbirkama.

Clan 11.
(Sigurnosna kopija)

(1) Kontrolor je duzan da vrSi redovno snimanje sigurnosnih kopija ili arhiviranje
podataka u sistemu, da ne bi doslo do njihovog gubljenja ili unistenja.

(2) Kontrolor je obavezan provjeravati upotrebljivost sigurnosnih kopija zbirki uz
provjeru postupka povrata zbirki pohranjenih na prenosivom informatickom mediju tako
da vraceni podaci nakon izvrSene provjere budu u cijelosti raspolozZivi za uptrebu, bez
gubitka informacija.

(3) Svaki primjerak pohranjenih podataka na prenosivom informatickom mediju mora
biti oznacen brojem, vrstom, datumom pohranjivanja, te imenom lica koje je
pohranjivanje izvrsilo.

(4) Zabranjeno je bez nadzora i odobrenja kontrolora zbirke na bilo koji nacin
umnozavanje informatickih medija koja sadrze podatke iz zbirki posebnih kategorija
licnih podataka.

Clan 12.
(Pristup u telekomunikacijski, kompjuterski i aplikacijski sistem)

(1) Pristup u informacijski sistem za vodenje zbirki licnih podataka ili obradu podataka
iz zbirki dozvoljen je uz upotrebu odgovarajucih korisni¢kih imena i pripadajuéih
propusnica.

(2) Kontrolor ¢e evidentirati i kontrolisati svako pravo pristupa zaposlenih vanjskim
mrezama, kao i pravo pristupa kompjuterskim sistemima ili lokalnoj mrezi korisnicima
van kompjuterskog sistema.

(3) Modemski prikljucci i njihovi brojevi, koji se koriste za pristup sistemu, na kojem
su pohranjene zbirke li¢nih podataka ne objavljuju se u telefonskim imenicima i ne smiju
biti dostupni preko sluzbe za davanje telefonskih brojeva.

Clan 13.
(Obavezna upotreba jedinstvenih korisni¢kih imena i propusnica za pristup sistemu)

(1) Pristup podacima pohranjenim u zbirkama li¢cnih podataka dozvoljen je upotrebom
dodijeljenoga jedinstvenog korisni¢kog imena i propusnice.

(2) Ukinuto korisni¢ko ime ne smije se dodijeliti drugom licu.



(3) Kaorisni¢ko ime i pripadajuca propusnica ne smiju se odati ili dati drugom licu.

(4) Nacin dodjeljivanja i obavezu izmjene propusnice odreduje kontrolor zbirke li¢nih
podataka.

Clan 14.
(Evidencija, pracenje pristupa i poku$aj neovlastenog pristupa sistemu)

(1) Svaki pristup informacijskom sistemu za vodenje zbirki licnih podataka mora biti
automatski zabiljezen korisni¢kim imenom, datumom i vremenom prijave i odjave.

(2) Svaki pokuSaj neovlastenog pristupa sistemu mora biti automatski zabiljezen
korisni¢kim imenom, datumom i vremenom, ako je to moguce i mjestom s kojeg je takav
pristup pokusSan.

(3) Obradiva¢, administrator zbirke licnih podataka i izvrSilac duzni su obavijestiti
odgovorno lice u kontroloru zbirke liénih podataka o svakom pokusSaju neovlastenog
pristupa sistemu.

Clan 15.
(Lice odgovorno za zastitu licnih podataka)

Za uredno provodenje mjera osiguranja, pohranjivanja i zastite li¢cnih podataka odgovara
administrator zbirki licnih podataka.

Clan 16.
(Lice ovlasteno za dodjeljivanje korisnickih imena i propusnica)

Kontrolor zbirke li¢nih podataka odreduje lice ovlaSteno za dodjeljivanje i uklanjanje
korisnic¢kih imena i dodjeljivanje propusnica licima ovlastenim za rad u sistemu, a kojima
je dozvoljen pristup zbirkama li¢nih podataka.

Clan 17.
(Zastita posebne kategorije licnih podataka)

(1) Prilikom obrade posebne kategorije licnih podataka u svim fazama obrade kontrolor
oznacava da se radi o obradi navedene kategorije podataka.

(2) Kontrolor preduzima dopunske tehnic¢ke i organizacijske mjere pri obradi posebnih
kategorija licnih podataka.

(3) Putem dopunskih tehni¢kih i organizacijskih mjera pri obradi posebne kategorije
licnih podataka osigurava se:

a) mogucnost za prepoznavanje svakog pojedinatnog ovlaStenog pristupa
informacijskom sistemu;



b) rad sa podacima tokom redovnog radnog vremena kontrolora; i

c) kriptozastita podataka pri prijenosu preko telekomunikacionih sistema sa
odgovaraju¢im softverskim i tehni¢ckim mjerama.

Clan 18.
(Sedmic¢no, mjesecno i godisnje provjeravanje rada sistema)

Kontrolor zbirke licnih podataka sedmicno, mjesecno i godiSnje provjerava rad svih
dijelova sistema.

IV. PRIJELAZNE | ZAVRSNE ODREDBE

Clan 19.
(Nadzor)

Nadzor nad provedbom ovog Pravilnika vrsi Agencija za zastitu li¢nih podataka u Bosni i
Hercegovini.

Clan 20.
(Uskladivanje s odredbama Pravilnika)

(1) Kontrolori zbirki li¢nih podataka i obradivaci duzni su u roku od Sest mjeseci od
dana stupanja na snagu ovog Pravilnika uskladiti mjere, sredstva i uvjete osiguranja,
pohranjivanja i zastite podataka s odredbama ovog Pravilnika.

Clan 21.
(Stupanje na snagu)

(1) Stupanjem na snagu ovog Pravilnika prestaje da vazi Pravilnik o sigurnosti
podataka ("Sluzbeni glasnik BiH", broj 39/02).

(2) Ovaj Pravilnik stupa na snagu osmoga dana od dana objavljivanja u "Sluzbenom
glasniku BiH".

VM broj 176/09
2. jula 2009. godine
Sarajevo

Predsjedavajuci
Vijec¢a ministara BiH
Dr. Nikola Spiri¢, s. r.



