BocHa u XepuerosuHa Bosna i Hercegovina

AreHuuja 3a naeHTuduKaumoHa Agencija za identifikacijskefidentifikacione
AOKYMEHTa eBuaeHuvjy isprave/dokumente, evidenciju
¥ paamjeHy noaaraka i razmjenu podataka

TeXHUYKO ynyTCTBO

HanpegHu 6e36jeAHOCHM MeXaHU3MM 32 MALLUUMHCKU

YnT/pBUBE NYTHE UCNpPaBe
2. Ano — MpowmnpeHa KoHTpona npuctyna Bepsunja 2 (EACv2), “Password
Authenticated Connection Establishment” (PACE) n orpaHnyeHa
naeHtndukaumja(Rl)

batba Jlyka, 01.03.2013. roauHe

Barsa Mywa, Metpa Kouwwha 61, Ten: +387 51 340 170, chae: +387 51 340 160 ** Banja Luka, Petra Kodiéa 61, Tel: +387 51 340 170, fax: +387 51 340 180




www.iddeea.gov.ba

Cazapaxkaj

2

3axTjesn 3a MRTD umMnose n TepmunHane
1.2

MRTD annukaumje

2.1 AMTTUKAUMC ..eeeeeeeieiiiiieeee e eeeiiieeee e e e e
2.1.1 elTacowWw anIMKALMIA ...uueeeeeennninniinaenns
2.1.2 elD anIMKALUM]A c..ueeeaee
2.1.3 elToTANC ANAMKALM]A ..uveeennnnnnnneniinnnnnns

2.2 TUNOBU TEPMUHANG...cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeen,
2.2.1 NHCMEKUMJCKUN CUCTEM ...oeeveeeeenninrnnnnn.
2.2.2 TepMuHan 3a ayTeHTUPUKAUM]Y ..........
2.2.3 TepMUHAN 32 NOTIMNC .ccceeeeeereeeeeeeeenen,
224 MpuBnneroBaH TEPMMUHAN....................

2.3 LLUMPPE oot
231 PIN .ottt
2.3.2 PUK it

24 Mpoueaypa onwTe ayTeHTUDUKALM]E .........
24.1 OHNajH ayTEHTUDMKAUM]A e,

2.5 Ynpasmawe PIN-OM..........ooeeeeveiin,
2.5.1 HeayTeHTUdUKOBAHU TEPMUHANMN........
2.5.2 TepMWHanM 3a ayTeHTUPUKALUM]Y ........

2.6 MRTD-0BM Ca EKPAHOM .....cceevveeeeeeeeeeneenennnn.

Cneundurkaumje npoToKona

3.1 Kpuntorpadckum anroputmn u HoTauumja......
3.1.1 Xew n KOMNPECMBHU ANTOPUTMU ........
3.1.2 ANrOpUTMN Ca CUMETPUYHUM Kibydem
3.1.3 LOroBop K/bYUEBA.....ccevvvveeeieeeieeeeenenn,
3.14 MOTIUCHU et

3.2 PACE ...ttt
3.2.1 CneumndunKaymja NPOTOKONA.................

TEPMUHONOTUJA .ot

2. lno — NpowmnpeHa KOHTPO1a NpMucTyna sepsnja 2



www.iddeea.gov.ba

3.2.2 CTATYC BE30JEAHOCTM ... eiieeeccttee ettt e e ettt e e e etre e e e etae e e e bt e e e e abaeeeesabaeeeennbaeeeenrenas 17

3.3 AYTEHTUDUKALM]A YMMA BEP3MJA 2.eeeieeeeeiiiireeeeeeeesiiitereeeesesesssssseneessssssssssssnsssessessssssssnnseses 17
331 CreLMOUKALMNIA MPOTOKOMA ..uueeeierieeeeiieeeeesreeeeesseeeesssseeeesssseeeesssseesssssseeesssssenessssenes 17
3.3.2 L6 = Aol ol Y/ o T2 T Yot 1 SN 18

3.4 AYTEHTUOMKALN]A TEPMUHANA BEP3MJA 2 weeveeeerreeeierreeeeiirreeessseeeeessseeeesssseeeesssseeeesssseesssanes 18
34.1 CNeUNOUKALM]A MPOTOKOI . uuurreeeeeeeeiiurrrrreeeeseeainsrreeeeeesesssmsssneesessessmssssnesesesesssnnsnnns 19
3.4.2 CTATYC BE30JEAHOCTM ... et e ceiiee e ettt e e et e e e ette e e e bae e e e sbte e e e nbaeesesabaeesennsaeesenrenas 20

3.5 OrPaHUYUYEHA UOEHTUDUKALMI coeveceerrrrreeeeeeeiiiirrneeeeesessserenneeesssessssssessessssssnsssseeseessssssnsnnns 20
351 CeLMOUKALMNIE NMPOTOKOIIA .uvreeeerrieeeeiiieeeeniteeessreeeesssseeessssseeessssseesesssseessssssenessssenes 20
3.5.2 (0 - 8 Aol 61T o] =72 T Ton 1 I PSR 21

A.  elD annKaLMja (HOPMATUBHO) ..eeecveeeiieeciieecieeeeiieeeiteestteesteeesveesteeesaaeesbaeesaseesataessaeesasaeenes 22
F NN I = 11D BT a 11T 11 - N 22
70 R VoY o] [ oF: ToT W [ 1] ] 41 =Y RPNt 22

A2, ASN.L DEOUHULMIA .. eeiiieeeee e e eeeiitte e e e e e e eettree e e e e e essaateaeeeeeesessssstaeeeeeessaasssenneeessssnnnsssnnnnees 23

I Y 13T 21 Te Y5 o - 102 | - F SRR 25

2. lno — NpowmnpeHa KOHTPO1a NpMucTyna sepsnja 2



www.iddeea.gov.ba

1 YBog

CucTem eNeKTPOHCKMX AOKYMeHaTa je pa3BujeH Ha 6a3n JoKkymeHaTa HbemauKor MHCTUTYTa 3a
MHPopmaumoHe TexHonormje n IDDEEA ce 3axBasbyje Ha AOCTYNHOCTU AOKYMEHATa Ha 3BaHUYHUM
cajtosuma BSI.

OBaj AMO TEXHMYKOT yNyTCTBa 06yXBaTa eNeKTPOHCKe 6e3bjegHOCHE MexaHU3Me 33 e/IeKTPOHCKe
nyTHe mucnpase onucaHe y Doc 9303 avo 3 Tom 2 [4] 3a 3alITUTY ayTeHTUYHOCTU (YK/byuyjyhu
WHTErpuTeT), OPUIMHAIHOCT M NOY34aHOCT NOAATaKa Koju Cy CauyyBaHW HA Pagno GPEKBEHTHOM
yuny yrpaheHom y nyTHy ucnpasy (MRTD uun).

HanomeHa: Ykonuko ce 3axmujesa ycknaheHocm ca ICAO Doc 9303 [3], [4], Basic Access
Control/PACE u Extended Access Control y gep3uju 1 (Koju yKksbydyje aymeHmugpukayujy yuna,
sep3uja 1 u aymeHmugpurkayujy mepmuHana eepsuja 1) ce MOPAJY kopucmumu (8udu 1. duo osoe
mexHU4Koe yrnymcmaa,.

1.1 3axtjeBu 3a MRTD 4umnoBe u TepMUHaJie

OBO TeXHMYKO yNyTCTBO AedMHMLIE 3axTjeBe 3a umnaemeHTaumjy MRTD ynnosa n tepmuHana.
[ok ce MRTD uMnoBu mopajy YCK1aanTK Ca 3axTjeBMMaA Y CK/1aay ca TEPMMUHONIOTMjOM ONMUCAHOM Y
ofajesbky 1.2, 3axTjeBu 3a TEpMMHANE Ce MOpPajy TYMauyMUTU Kao CMjepHULE, Tj. UHTeponepabuaHocT
MRTD unna 1 TepMMUHanNa je 3arapaHTOBaHa aKo je TepMUHaA yYCKNaheH ca TUM 3axXTjeBUMA, MHaYe
he nHtepakuuja ca MRTD uMnom 6utn HeycnjewHa nam he noHawarse MRTD ynna 6utH
HegeduHMcaHo. Y npuHumny, MRTD ynn He Tpeba CNpoBOANTM 3aXTjeBe BE3aHE 3a TepMUHae
0CMM aKo je be3bjegHocT MRTD unMna AMPEKTHO HapyLleHa.

1.2 TepMuHoJIOTHja

KbyuHe pujeun “MOPA”, “HE MOPA”, “3AXTUIEBAHO”, BURE”, “ HERE BUTW”, “TPEBA”, “HE
TPEBA”, “NPEMNOPYYEHO”, “MOE”, n “ONLNOHATHO” y 0BOM AOKYMEHTY CE MOTY TYMAYnUTU Kao
WwTOo je onucaHo y RFC 2119 [1]. K/byuHa pujeu “YCNIOBHO” he ce Tymauntn Ha cavjegehun HaumH:

YCNNOBHO: YnoTpeba jeaHe cTaBKe 3aBUCK 04 ynoTpebe apyrux ctaeku. CTora je gasbe
KBaNMPUKOBAHO Mo KOjUM ycioBMMa je ctaska SAXTUIEBAHA v NPEMOPYYEHA.

Kapa ce Kopuctu y Tabenama (npodumanma), K/bydHe pujeum cy ckpaheHe LWITO je NpuUKasaHo y

Tabenu 1.
Kr/byyHa pujey CkpaheHuua
MOPA/BURE 3AXTUJEBAHO M
HE MOPA/HERE BUTU — X
TREBA MPEMOPYYEHO R
MOXE OMNUWMOHANIHO o
— YCNOBNO C

Ta6ena 1: kibyune pujeun 1
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2 MRTD amiukanuje

Y OKBMpY OBOT NOrnas/ba cy HabpojaHe efIeKTPOHCKE an/inKaLmje Koje ce Hanase y MallMHCKK
YNT/BUBUM OOKYMEHTUMaA.

2.1 Amsukanuje

Osa cneymduKaumja noap>asa Tpu anaunkaumje: ellacow, elD v elTomnuc.

2.1.1 ellacow ansinkauuja

ellacow annuKaumja je onmncaHa y 1. amjeny oBor TeXHU4YKor ynyTcrea. M3gasanay MRTD
MMMNIEMEHTUPAHE Y CK1agy ca OBUM Anjenom oBor TexHuuKor ynytctea MOME geduHucatun ycnose
npucTyna apyradnje og oHux y anjeny 1. MPEMOPYYYVYIJE ce aa ce 3axtujesa Extended Access
Control 4ak 1 32 marbe ocjeT/buBe NoaaTKe.

2.1.2 elD ansikanyja

elD anaukaumja je aeduHucaHa y Mpunory A 1 3axTujeBa ga ce oBjepu TepMUHaN Ha cavjeaehn
HaAYUH:

e [la 61 nucanm Ha elD annunkaunjy, MRTD unn RE 3axTnjeBatu ga ce oBjepu TepmmHan Kao
TepMUHanA 3a ayTeHTMPUKauMjy ca ayTopusaumjom 3a nucakbe oarosapajyhux rpyna
nopgataka elD annukaumje.

e [la 61 oumTtaBanu ca elD annvkauuje, MRTD umn RE 3axTujeBaTu Aa ce oBjepy TEPMUHAnN
Kao

o TepmuHan 3a ayTeHTMdMKaAUMjy ca ayTOpM3auMjom [a Ce O4YUTaBajy cBe rpyne
nopaataka ca elD anauKaumje nam Kao

o WMHCNeKumjckn cuctem Koju nogpasymujesa ayTopusauumjy 3a oumTaBakbe CBUX
rpyna nogataka elD annukauuje.

[a 61 ce oBjepno TepMMHAN Kao TEPMUHA 33 ayTEHTUDUKALM]Y UAN MHCMEKLMJCKM CUCTEM,
MORA ce kopuctuth MNpoueaypa onwTe ayTeHTUPUKaumje (Buam Ogjesvak 2.4).

2.1.3 ellornuc anyiMkanuja

Osa cneumdurKaLmja He 3axTujeBa ycknaheHocT ca ogpeheHnm cTaHAapa0M, aiv 3aXTUjeBa 4a ce
TepMUHaN OBjepwn Ha canjeaehn HaumH:

e 33 wuHcTanuparbe ellotnuc anavkaumje, MRTD umn RE 3axTujeBaTu Aa ce TepMWHanN
OBjepu Kao TepmMHan 3a ayTeHTUdMKauMjy ca nocebHom ayTopmsaumjom 3a
MHCTanupame elloTnmc anaunkaumje.

e 3a KopuwTerbe elloTnUc anavkaumje ga 6u ce Hanpasuaum notnucu, MRTD hE
3axTWjeBaTu Aa ce OBjepy TEPMMHAN Kao TEPUMUHAN 33 NOTNWC.

[a 6u ce 0BjepMo TEPMUHAN KAao TEPMMHAN 33 ayTEHTMOUKALN]Y Nan TepmuHan 3a notnunc, MORA
ce KopuctuTtu Mpoueaypa onwTe ayTeHTUdMKauuje (sngun Ogjesbak 2.4).

2.2 TunoBu TepMHHaIa

Osa cneuunouKaLmja obyxBaTta TP TUNA TEPMUHANA: MHCMEKLM]CKM CUCTEM, TEPMUHANN 33
ayTeHTUOUKALM]Y U TEPMUHAAM 33 NOTNMKC.

2. lno — NpowmnpeHa KOHTPO1a NpMucTyna sepsnja 2



www.iddeea.gov.ba

2.2.1 HWHCHeKUHujCKU CUCTeM

Mopea cneunduKaumja HaBedeHUX y 1. Anjeny oBOr TEXHMYKOT YNyTCTBa, 0Baj AMO 0byxBaTa
AeduHUCarbe NPOLWMPEHOT MHCMEKLMJCKOT CMCTEMA Koju noap:kaBa OnwTy npoueaypy
ayTeHTUdUKaumje (Buau ogjesbak 2.4).

HanomeHa: ¥ HacmasKy ce UHCMEeKYUjCKU cucmem ysujeK nodpasymujesa Kao rnpouwupeHu
UHCMEeKUUjcku cucmem.

2.2.2 TepmuHas 3a ayTeHTUPUKALHU]Y

TepmuHan 3a ayTeHTUPUKALMjY je TEPMMHAJ KOjU MOKE [a Ce KOPUCTU Of, CTPAHE UHCTUTYLMja Ha
HMBOY BUX (MHCTUTYUMja HaaNeXKHa 3a BepudUKaumjy 4OKYMeHaTa) uamn 6uno Koje gpyre
opraHusaumje (cecnyskbeHa / ctpaHa opraHusaumja 3a sepuduraumjy gokymenara). MRTD unn hE
3axTMjeBaTH Aa ce TEPMUHAN 3a ayTeHTUdUKaumjy ayTeHTUdMKyje Kako 6u ce npuje npuctyna
YTBPAMAA QyTEHTUYHOCT Yy CKNAAy ca Baxkehom aytopmsaumjom. a 6m ce ayTeHTUPUKOBAO
TePMMUHAJ Kao TeEpMUHaAN 3a ayTeHTUdMKauujy, MORA ce kopuctuti OnwTta npoueaypa
ayteHTudUKaumje (Buau Opajesvak 2.4). HuUBo aytopumsaumje tepmmHana 3a ayteHTudumkaunjy hE
BUTU ogpeheH Barkehom ayTopuM3aLmMjom M3padyyHaATOM M3 laHUA LepTUudUKaTa.

2.2.3 TepmuHas 3a OTIUC

TepmuHan 3a notnnc MOPA 6uTH 0406peH o4, cTpaHe HaaNeXHOT OBALUTEHOT OpraHa Uan
ueptuduraumjckor npy»Kaoua ycayra. MRTD umn RE 3axTujeBati ga ce TepmMmHan 3a NOTNUC
ayTeHTUOUKYje Kako Bu ce npuje npucTyna yTBPAMAA ayTEHTUYHOCT Y CKAaAy ca Barkehom
ayTopusaumjom. Ja 6u ce ayTeHTMMKOBAO TEPMUHAN KAao TepmmMHan 3a notnmuc, MOPA ce
Kopuctutn OnwwiTa npoueaypa ayteHTuduKaumje (snam Oajesbak 2.4). HuBo aytopusauuje
TepmuHana 3a notnuc e BUTU oapeher Baxkehom ayTopmsaLmMjom U3padyHATOM M3 NaHUA
ueptudukara.

2.2.4 llpuBUJieroBaH TepMHUHaJI

MRTD unn MOXE 61T nepcoHan30BaH Tako Aa Nogp:Kasa U UHANBUAYATHE UMM U TEHEPUYUKM
cneumduyHe K/byyeBe 3a ayTeHTUdUKaLmjy umna. Y Tom cayyajy, MRTD RE orpaHmumnti npuctyn
MHANBUAYANHUM YMN K/byY4eBMMA Ha npusuane2osaHe mepmuHasae. MRTD unn MOPA cmatpaTu
cnnjepehe TepMmMHane Kao NpUBUAEroBaHe TEPMUHAE:

®  /IHCMEeKLMjCKM CUCTEMM CY YBUjEK NPUBUIETOBAHM TEPMUHANN.
e TepmuHanu 3a ayTeHTUdUKaumMjy ca Baskehom aytopusaumjom ,Privileged Terminal“ (3.
[no oBOr TEXHUYKOT YNyTCTBA).

TepmunHanu 3a notnuc ce HMKag HERE cmatpaTtn npusmaeroBaHMm TepMmMHaAINMA.

2.3 Iludpe

OCHOBHa M NpoLUMpEHa KOHTPOIA NPUCTYNa mopajy butn aedmHmcaHe ga 6u ce 40O3BOIUNO
Hocuouy MRTD aa KOHTpoAMLIE NPUCTYN ananKaunjama MMNaeMeHTUPaHUM Ha 6ECKOHTAKTHOM
MRTD uuny. 360r orpaHMYeHa OCHOBHE KOHTpOe NpuMcTyna, oBa cneymdukaumja ysoam PACE Kao
CUTYPHOCHW N NPAKTUYHN MEXaHM3aM 3a OrpaHuyere NPUCTyNa anJnKaumjama Ha OCHOBY 3Hakba,
Tj. Ha OoCHOBY WKNdPU Koje Cy nan oALTaMmnaHe Ha AOKYMEHTY AW NO3HATe CamMo IETUTUMHOM
HOCMOLY AOKYMEHTa.

2. lno — NpowmnpeHa KOHTPO1a NpMucTyna sepsnja 2
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LWndpe noapxaHe 0BUM Anje oM TEXHUUKOT YNYTCTBA Nopes OHUX nogpKaHux y 1. anjeny cy:

PIN: /TnuHm ngeHtnomkaumonu 6poj (PIN) je KpaTKa TajHa wndpa Koja RE BUTU nosHaTa jeanHo
NIETMTUMHOM HOCKOLLY AOKYMEHTA.

PUK: /lInuHum 6poj 3a gebnokumparse (PUK) je ayra TajHa wudpa Koja hE BUTU nosHaTa jegnHo
NEerMTMMHOM HOCUOLLY AOKYMEHTA.

2.3.1 PIN

PIN je kpaTKa TajHa KOpUCHMYKa WKdpa Koja ce KOPMUCTU 3a NpucTyn elD ananKaumju unm gpyrum
annukaunjama. Ynorpeba PIN-a je SAXTUJEBAHA 3a cBe TepmuHane 3a ayTeHTUDUKaAUU]y, Tj. jeanHo
NIETMTUMHM HOCUIAL, MOXKe A03BOIUTU TEPMUHANY 3a ayTeHTUOUKaLMjy Aa NpUCTynM Nogaumma Ha
elD anaunKkaumju, ocum ako TepMMHan MMa Baxkehy aytopumsaumjy 3a npuctyn nogauuma elD
anaukaumje ca CAN 6poj.

PIN je wundpa Koja ce 610kupa, Tj. PIN je noBesaH ca 6pojauem noHassbjarba (RC) Koju ce cmambyje
3a CBaKy HeycnjewHy ayteHTUdMKaumjy. MRTD unn RE npumnjeHntn canjepehy npouenypy
610KMpatba Kako 6K ce cnpujeunno oadujarbe Hanagaa Ha cepsuce:

RC = 0 MRTD uun kE 6s0kupamu PIN, Tj. MRTD uynn HE CMWIJE npuxBaTtuTK Aasbe NoKyllaje
ayTeHTUdUKaumje kopucrehm 6nokmpanm PIN. Oa 61 ce 6aokmupanum PIN debrokupao
MOPA ce KopucTUTU NpoLeaypa Aebnokupara Kako bu ce pecetoBao ogrosapajyhum
6pojay noHaB/barba U raje je moryhe, nogecno Hosu PIN.

2.3.2 PUK

PUK je ayra TajHa KOpUCHMYKA WKMPpPa KOja ce KOPMCTU 3a NPUCTYN Ae610KMPaHUM MEXaHU3MUMA
PIN-a u wndpama cneunduyHmx anamkaumja (Hnp. nokanHu PIN eMotnuc anamkayuje).

PUK je wudpa Koja He 6aoKkupa, Tj. MRTD umun HE CMWIE 6noKknpaTtn PUK HakoH HeycnjeLwHnx
ayteHTuduKauymja. Mehytum, MOKE nosesaTtn PUK ca 6pojavem KOpUCHMKA Koju ce cmatbyje ca
CBaKOM yCnjelwHOM ayTeHTUdUKaumjom.

2.4 llpoueaypa oniite ayTeHTUUKALUje

MRTD unn MOPA orpaHnuntu npuctyn elD anamkaumjm n elloTnnc anavKkaumju TepMUHAAMMA Koju
Cy ayTeHTUMKOBAHM OMNLITOM NpoLeaypoOM ayTeHTUPMKALIMje Kao NPOLUMPEHOT MHCMEKLUMjCKOT
cucTeMa, TepMUHana 3a ayTeHTMOUKaLMjy MU TEpMUHANa 3a NOTAMUC Y CKNaay ca Baxkehom
ayTopusaumjom.

Mpuctyn eMacow anankaunju MOPA 6MTK orpaHMYeH MHCMEKLMjCKUM CUCTEMUMA, @ NPOoLEeaYPOM
onuwTe ayteHTUdMKaumje MPEMOPYYEHO je 3axTujeBatu ga TepmuHan byae ayTeHTUGMKOBAH Kao
NPOLMPEHN NHCNEKLNJCKU CUCTEM.

MRTD unn MOPA nogprkaBaTu peayTeHTUOMKALUMjy TEpMUHANE NPOLLEAYPOM ONWTe
ayTeHTUOUKaLMje HaKOH LWTO je cecuja (BMAM oajesbak. ,,CUrypHoO cnakbe nopyka“y 3. avjeny osor
TEXHUYKOT yNyTCTBa NoZ AeduHULMjom ,,cecnja”) 3aBplueHa M TepMUHan je nsabpao Master File.

Mpoueaypa onwTe ayTeHTUOMKaLMje ce cacToju o canjeaehmnx Kopaka:

2. lno — NpowmnpeHa KOHTPO1a NpMucTyna sepsnja 2
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1. PACE (3AXTUJEBAHO)

TepmuHan MOPA HaBecTU TUN TepMUHaNa M 3axTUjeBaHa Npasa npuctyna Kao ano PACE-a.
YKonKo Huje HasegeHo, MRTD unn MOPA HakHagHo oabutun ayTeHTUdMKaumjy TepMmmnHana
Bep3uja 2.

NHcnekumjckm cuctem RE kopuctutn CAN 6poj nan MRZ wndpy.

e TepmuHan 3a ayteHTudukaumjy hE kopuctutn PKIN. MOXE kopuctutu CAN 6poj
yKonuKko Baxeha aytopusaumnja TepmuHana ogobpo kopuwterwe CAN 6poja (,CAN
6p0j 403BO/LEH).

o TepmwuHan 3a notnuc hE kopuctutn PIN; CAN 6poj nnm PUK.

AKo je ycnjewHo, MRTD umn npeay3uma canjegehe:

e [OYERE curypHo cnarbe nopyka.

OBE3BUIEOUTU TRUST+POINTS 3a ayTeHTUdUKAUM]Y TEPMUHANA

2. AyTeHTH(uKanmja TepMUHAIA Bep3uja 2

(3AXTUIEBAHO)
Kao amo TepmunHana 3a ayteHTUdMKaumjy, TepmmnHan obassba cavjeaehe:

e TepmuHan KE reHepucatM nNpuMBPEMEHM jaBHM K/byd Koju he ce KacHuje
Kopucmumu 3a ayTeHTUdMKauumjy umna. TepmuHan HE CMMWUIE Kopuctutm
HeBepudMKOBaHE  OOMEHCKE MapameTpe 3a 0Baj K/byd, Tj. jeanHO
CTaHAapPAM30BaHW NapameTpu JOMEHa WM NapameTpu AOMeHa TePpMMUHANa Koju
CY CUTYPHU MOTY BUTK KOPULLTEHM.

e TepmuHan RE ayTeHTUDMKOBATM reHEPUCAHM NPUBPEMEHM jaBHU KibyM.

YKonuko je ycnjewHo, MRTD umn o6assba canjesehe Kopake:

e OJOBPURE npuctyn ounTaBarby/nuncarby rpynu nofataka y CKnady ca npasuma
NpUCTyna TepMUHaNMma.

e  OIPAHWYURE oHa npasa npuctyna CUrypHom cnarby NOpyKa KOju je yCnocTaB/beH
ayTEHTUOUKOBAHUM MPUBPEMEHMM jaBHUM K/bydem (ocum oarosapajyhu objekat
6e3bjegHoCTH).

3. NacuBHa ayTeHTUUKaLMja (3AXTUIEBAHO)
TepmunHan obassba cinjeaehe:
e TepmuHan RE ountaBaTv u BepudunkosaTm ogrosapajyhm 6esbjegHocHM objekar.

e TepmuHan KE ynopegutn HecurypHe Securitylnfos oumtaHe npuje PACE-a ca
CUTYPHUM cagpKajem objekTa 6e3bjegHocTu.

4. AyteHTuduKaymja umna sep3unja 2
(3AXTUIEBAHO)
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MRTD umn hE peceToBaTh CUrypHY pasmjeHy Nopyka.

TepMmuHan 3a ayTeHTUOMKALM]Y MOXKe 04abpaTh U KOPUCTUTM ananKaumjy(e) y cknagy ca Baxkehom
ayTopu13almnjom TepM1Hana.

HanomeHa: TepmuHan u MRTD yun MOPAJY Kopucmumu ycrnocmasseeHu 6e36jedHOCHU KOHmeKcm
(mj. cueypHa pasmjeHa Nopyka ycmaHoss/beHa aymeHmuguKayujom yuna) 3a cey 0dssy
KOMYHUKaUUjy.

2.4.1 OwunsajH ayTeHTUPUKaALHja

elD anaunkauuja ce Takohe MoXKe KOPUCTUTK OHAAjH, Tj. MRTD uMn 1 TepMuHan 3a ayTeHTUDUKAUNjy
Cy NoBe3aHu MpeXoM. Y TOM C/yyajy PasnuKyjemo sI0KaAHU MEPMUHAN U yOasrbeHU mepMUuHan:

Yaa/meHu TepmuHan: YaasbeHn TepMUHan je aytopmsosaH 3a npuctyn elD nogaunma. OH npy»Ka
JIOKaNHOM TepMUHany naHay, ueptudukaTta ayTeHTUPUKaumje TepmmHana u gUrutaaHm noTnmc
KpeupaH Ha ynuty MRTD uuna ca ogroapajyhum TajHUM Kibyyem.

JloKanHu TepmuHan: J/lIokanHu TepMMHaN NoBesyje KOpUcHUKa ca MRTD unnom n yaasbeHum
TEPMMHAJIOM aNn HUje ayTopM30BaH 3a npuctyn elD nogaumma. JlaHau, ueptudmrKkaTa
ayTeHTUdUKaumje TepMMHaNa NPMM/bEH OZ YAa/beHOT TEPMMHANA je NPUKa3aH KOPUCHMKY U camo
aKO TO KOPUCHUK NpUXBaTa, NOKAHM TepMUHaN npocaunjehyje npumsbeHe ueptuourkate MRTD
yuny.

HanomeHa: JeAuHo HaKOH aymeHmuguKayuje yuna Kada je ycrnocmassbeHa cu2ypHa end-to-end
ee3a usmehy MRTD yuna u yoaseeHoe mepmuHana, MRTD yun odobpasa npucmyn elD nodayuma.

2.5 VYnpasbamwe PIN-om

PIN n CAN cy jeauHe wudpe (kopuwTteHe 3a PACE) koje ce mory mujeratu. PIN je jeamHa wudpa
KOja MOXe MMaTK CTaTyce cycneHAoBaH 1 610kupaH. Mopeg tora, PIN morke nmatu cTatyce
aKTUBMpPaH 1 aeakTnsmpaH. MNpeocrtane wnope (PUK n MRZ) cy ctaTuyHe U He mory 610KupaTu.
OeTtasmHo Kopuwheme Wwndpw je nojalikbeHo y ogjesbky 2.3.

Ynpassawe PIN-om ce cactoju og cnvjeaehux onepaymja:

MpomjeHa CAN-a
MpomjeHa PIN-a
O6HoBa PIN-a
Jdebnokmpare PIN-a
AkTmBmnpare PIN-a
Jeaktnsnpamse PIN-a

Manuparbe mexaHn3mmMma ynpassbarba PINom Kao wto cy npomujeHntn CAN, npommnjeHuntm PIN,
oabnokupatun PIN, aktusmpaTu PIN, aeaktnsmpatm PIN npema aupektnsama ISO 7816 cy gatay 3.
Anjeny oBor TexHuuKor ynytctea. Onepaumja o6HoBmTH PIN Huje manupaHa npema gupekTtunsm I1SO
7816 jep TO UmnaAnLUMTHO BpwK MRTD uumn.
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2.5.1 HeayTeHTH(]UKOBaHU TEPMHUHAJIHU

TepMuHan je HeaymeHMuU@UKOBAH NpWje ycnjellHor 3aBpLluaBarba ayTeHTMdUKaLMje TepMUHana.
HeayteHTUdMKOBAHU TepMMHaAAN mory obass/baTh onepaumje ynpassbarba PIN-om Kako camjeau:

1. PACE (3AXTUIJEBAHO)

TepmuHan HE TPEBA o3Ha4aBaTu BPCTY TePMMHANA M 3aXTjeBaHa Npasa NPMCTyna ako
TEPMWUHAN OCTaje HeayTeHTUOMKOBaH. TepMmnHan moxke nsabpatm CAN, PIN namn PUK Kao
wudpy 3a PACE.

YKonukKo je ycnjewHo, MRTD ymn o6assba canjesehe:

e [IOYERE curypHy pasmjeHy nopyka.
e Ako je PIN y dyHKUMjM (Tj. aKTUBMPAH, U HWje CycneHA0BaH Uan 60KUPaH) 1 aKo je
npasuaHo ynotpujebsbeH, MRTD unn ob6assba canjepehe:
- NOHULIWRKE 6poj noHaB/barba PIN-a.
- OOOBPURE npuctyn canjeaehem mexaHmsmy ynpassbatba PIN-a : npomjeHa
PIN-a.
e YkonuKo je CAN npasuaHo ynotpmjebsoeH:
- MNpuepemeHo hE o6HoBUTK PIN.
e YKonuKo je PUK npaBunHo ynoTpunjebsben:
- OHAOBPURE npuctyn canjeaehem mexaHMsmy ynpassbartba PIN-a:
nebnokmpame PIN-a.
-  MOXE ogobputn npuctyn cnjuepehem mexaHusmy ynpassbarba PIN-a:
npomjeHa PIN-a.

2. PACE ca PIN-om (ONUMUOHAJTHO)
OBaj Kopak ce 3AXTUIEBA y civjeaehmum cnyyajesuma:

e ob6Has/barbe PIN-a.

e HacTaBaK npoueaype 3a onwTy ayTeHTUOUKaUMjy HaKOH ynpassbatba PIN-om. Y
TOM cayyajy TepmumHan MOPA 03HauMTM TUn TepmuHana (TepmuHana 3a
ayTeHTUOUKaUMjy) n HeonxoaHa npasa npuctyna.l

Ako je PIN ycnjewHo ynoTpujeb/beH 1 ako je pyHKUMOHANAH U NPUBPEMEHO OBHOB/bLEH,
MRTD uun he o6aButn cnnjeaehe:

e Ako je PIN npupemeHo o6HoBs/beH, o6HoBUhe PIN.
e PECETOBATRE 6pojauy noHaB/baha PIN-a.
e OOOBPWURE npuctyn cnvjegehem mexaHusmy ynpassbarba PIN-a: npomjeHa PIN-a.

' YrnasHom je To cnyyaj kaga ce CAN kopuctn aa 6u ce o6HosMo PIN Kao avo npoueaype 3a onwTy
ayTeHTUdUKauujy.
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3. Ynpassame PIN-om
(ONUMOHAHO)

OBaj Kopak ce 3AXTUIEBA koa npomjeHe unu gebnokumpara PIN-a.
MRTD uun he o6aButn canjeaehe:
o [103BOJIURE TepmuHany aa usspwu camjeaehe onepaumje ynpassbarba PIN-
om:

- MNpomjeHa PIN-a,ako TepmrHan nma npuctyn oBoj onepaumju.
- [ebnoknpare PIN-a, ako TepmMHan Mma NpuUCTyn 0BOj onepauuju.

YKonuko je PUK nosesaH ca 6pojayem KopucHuka, oH HE CMWIE ucrehm a MRTD unn RE cmamuntn
6pojay KOPUCHUKA AW HaKOH ycnjewHor nssohera PACE npoToKoia namn HakoH M3BpLUaBakba
onepaumnje gebnokmpame PIN-a.

HanomeHa: Modpwka 3a onepauyujy npomjeHa PIN-a yrnipasrearsa PIN-om ako je kopuwmeH PACE ca
PUK-om je OINUNOHA/JIHA a umnaemeHmayuja cneyugu4Ha.

2.5.2 TepmuHa/u 3a ayTeHTUPHUKALHU]Y

AyTeHTUdMKOBAHN TEPMUMHANK ca Baxkehom ayTopusaumjom 3a ynpassbatbe PIN-om (Bugm 3. amo
OBOT TEXHUYKOT YNYTCTBA) MOry U3BpLIaBaTu cavjeaehe onepaunje ynpassbarba PIN-om:

1. Npoueaypa onwTte ayteHTUPUKaumje
(3AXTUJEBAHO)

AKO je TepMMHan ayTEHTUPUKOBAH Kao TePMMHAN 3a ayTeHTMMKAUM]Y ca Baxkehom
ayTopusaumjom 3a ynpassbarbe PIN-om, MRTD unn spwu canjeaehe:

o 103BOJINRE npuctyn mexaHnsmmma ynpassbarea PIN-om.
2. Ynpasatbe PIN-om (3AXTUIEBAHO)
MRTD uun Bpwu cnmnjeaehe:

e  MOXE no3BoanTM TepMmuHany obassbarbe cimjeaehumx onepaumja ynpassbarba
PIN-om :

— MpomjeHa PIN-a
— MpomjeHa CAN-a
— [eb6bnokuparse PIN-a

e MOPA 003B0O/IMTU TepMUHANY 0baB/bakbe cavjeaehux onepauuja ynpassbarba
PIN-om :

— Aktusupare PIN-a

— [Jeaktusupamse PIN-a
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HanomeHa: Modpwka 3a onepayujy ynpasseara PIN-om npomjeHa PIN-a u npomjeHa CAN-a je
OMNUMNOHAJIHA a umnaemeHmauuja creyuguyHa.

2.6 MRTD-oBu ca ekpaHOM

AkKo je MRTD unn onpemsbeH ekpaHom, MRTD unn he KopucTUTK ekpaH Ha cavjegehn HaumH:

o [IPUKA3ATRE ceneKtoBaHy ananKauumjy.

e  [nHamu4yHo RE nsabpatn n npmkasatm CAN.

e [PUKA3ARE wuaeHTMdUKAUM)y ayTeHTUPUKOBAHOr TepMWHana U Baxkehy
ayTopusaumjy.

e MOMXE npukasatm npomjeH/buBe nogaTtke elD anaukauumje, HNp. mjecto
npebusanunwTa.
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3 CnepudpukKanMje NpoTOKOJIA

Y oBOM nornassby cy HasegeHu Kpuntorpadckn npotokonm PACE, ayteHTMdMKAUM]y Ymna

TepMuHana npeysmmajyhm apbutpapHy KOMyHUKALN]CKY CTPYKTYpY. Manupame npema ISO 7816

Hapeabwu je gato y 3. AMjeny oBOr TEXHUYKOT YNyTCTBa.

3.1

Kpuntorpadcku aaropuTMu 1 HoTaiyja

MpoToKkonu Koju cy usspwerHn nsmehy asuje ctpane: MRTD uun (PICC) n TepmuHan (PCD). Tabena

2. [aje NpuKa3 KOPULITEHMX NapoBa K/bydeBa. KopuwTteHe Kpuntorpadcke onepaumje n Hotauuje

CYy HaBefeHe y HacTaBKy.

3.1.1 Xew ¥ KOMIpPECUBHHU AJITOPUTMHU

Onepaumje payyHarba KPUNTOrpadCKOr XeLa U KOMNPECUBHOT jaBHOT K/by4a Cy ONMCaHe Ha

3acebaH anropmUTamMcKM HaumH.

3.1.1.1 Onepauuje

® onepaumja 3a payyHarbe Xela npeko nopyke m je osHadyeHa ca H(m).

® onepaumja 3a pavyyHarbe KomnpecoBaHe penpe3eHTaumje jaBHoOr K/by4da PK je o3HayeHa ca

Comp(PK).

MpoTokon MRTD Yun TepmuHan HanomeHa

PACE PKpicc» SKpice | PKpep, SKpcp | CBM NapoBu k/byyesa cy nprspemeHm
NnapoBu K/byyeBa.

AyTeHTudmkaumja | PKpice, SKpice PKpcp, SKpcp | Map k/bydesa Koje TepMUHAN KOPUCTH je

yuna NpuUBPEMEHN NMap K/by4eBa pPasINyuUT o4,
npuspemeHor PACE napa K/by4esa.

AyTteHTudumKaumja | PKeyea PKpco, MRTD umn BepudumKyje naHaw,

TepmMuHana SKpcp uepTUPUKaTa 3anpUMs/beH of,
TepMuHana kopucrtehu CVCA.

OrpaHunyeHa SKip PKsector MRTD uumn HE TPEBA poctaBuTtHh jaBHuM

naeHTMduMKaumja Kbyy PK ), tfepmuban HE CMUIE nmatu
oarosapajyhu npusaTtHu kbyd SK, -
Kbyuesm PK,, n SKq, ., Cy KOpULWITEHM
€KCTepPHO 3a reHepucarbe Ono3nBHUX
nucTa.

Ta6ae 2: nperJiel KOPUIITEHUX MAPOBa K/by4eBa

3.1.2 AsnropuTMu ca CHAMETPUYHUM KJby4eM

K/byueBu 1 onepaupmje 3a CUMETPUYHY EHKPUNLM]Y K/by4da M ayTeHTUdUKaLM]y CY ONMUCAHM Ha

3acebaH aA/ITOPUTAMCKN HAYUH.

3.1.2.1 KimyyeBu

CYMETPUYHM K/by4eBU Cy M3BeAeHM U3 3ajegHuuykor TajHor K u OMUMOHATHOT r unu n3 wudre 1

Koructehu dyHkumjy nssoherba kibyda (DKF):
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® 3BOherbe K/byya 3a EHKPUNLMjy NOPYKa je o3HayeHo ca K ;e =KDFgn (K, [r]).
M3Bohere K/byya 3a ayTeHTUdUKaLMjy nopyKa je 03HaueHO ca K yac=KDFyac(K,[r]).
e /3Boherbe Kiby4a M3 wndpe je o3HayveHo ca K,=KDF (TT).

3.1.2.2 Onepauyuje

Onepauuje 3a eHKPUNUMjY U AEKPMNLUMjY NOPYKa Cy O3HaYyeHe Ha canjeaehm HaumH:

e EHKpUNUWja TeKcTa Koju ce wudpyje m ca kbydem K¢, je o3Hayero ca c=E(K .., m).

e [exkpunuuja wndposaHor TeKkcTa ¢ ca Kbyuyem K¢, je osHaueHo ca m=D(K,,¢).
Onepaupuja 3a padyHarbe ayTeHTUdUKaLmjcKor Koda T Ha nopyumn m ca kKibydem K .- je 03HayeHo
ca

T:MAC(KMAC ) m)

3.1.3 /Jlorosop K/by4eBa

K/byuesum 1 onepaumje 3a 4OroBOp K/byyeBa Cy onncaHe Ha 3acebaH aNropuTamcKm HaumH.
Manuparse npema DH 1 ECDH ce moxe npoHahu y 3. gnjeny oBor TeXHUYKOT ynyTCTBa.
3.1.3.1 KipyyeBu

Cnujepehun napoBu K/bydeBa ce Kopucte 3a PACE 1 ayTeHTUGUKaLMjy YMnoBa:

* 3a PACE, MRTD uun »n TepmuHan reHepuwy npuspemeHe [Audu-XenmaH napose

K/by4yeBa Ha OCHOBY NpuBpeMeHUX AOMEHA NapaMeTapa D.

o [MNpuBpemeHu jaBHM K/byd MRTD unna je PKpjcc, oaroBapajyhu TajHu Kibyd je

SKprec -

o [lpuBpemeHu jaBHU K/byd TepMmuHana je PKpc-p, oarosapajyhu TajHU K/byd je

SKpcp-
*  3aayteHTMduKaumjy umna, MRTD umn Kopuctu ctatndaH Aundum-XenmaH nap K/by4vesa u
TEPMUHA/ reHepuLle NPUBPEMEHM jaBHU K/byd Ha OCHOBY AOMeHa napametapa DPICC

MRTD 4yuna.
o [puspemenn jasHu kbyd MRTD uuna je PK, ., ogrosapajyhu tajHu kbyu je
SKPICC-
o [lMpuBpemeHu jaBHWU K/byd TepmuHana PKp-p, oarosapajyhu TajHu K/byd je
SKpcp -
o HKomnpecoBaHM nNpuMBPEMEHU jaBHU K/byd TePMWHaNA je O3HayYeH ca
Comp(PKpcp)-

* 3a orpaHuyeHy uaeHtudukaumjy MRTD umun Kopuctu ctatuuHu Diffie-Hellman nap
K/byyeBa M TepMWHaANN Yy OKBUPY CeKTOpa KopwucTe (CKOpoO) cTaTuyaH
Ondu-XenmaHnap K/bydyesa raje je NpMBaTHU K/byd TEPMUHANY HEMO3HaT.

o CraTmyHu jaBHM Kbyd MRTD unna je PK ;, oarosapajyhu tajHm kibyd je SK .
o CTaTuuHM jaBHU K/byy cekTopa je PK ..., oarosapajyhu TajHu kbyy je SK ¢,
o Ono3uBHM jaBHM Kibyd cekTopa je PK g ocation, OArOBapajyhu TajHn Kby je SK

Revocation-
Sector.

o CneundunyHM CEKTOPCKM naeHTudmKaTop je / .

MPEMOPYYEHO je ga MRTD uun TecTupa jaBHe K/bydyee AobujeHe oa TepMUHaNa.

HanomeHa: TepmuHan he mopamu Kopucmumu pasaudume npuspemeHe jasHe Kroyvese 3a PACE u
aymeHmudguxayujy yuna. C 063upom Ha mo 0a cy npuspemeHu jasHU Krby4yesu y KOHmexkcmy
cneyugu4HU, Kopucme ce ucma Homauuja.
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3.1.3.2 Omnepauuje

Onepauuje 3a reHepucarbe 3ajeHUYKMNX jaBHUX K/byueBa K je o3HaueHa ca K=KA(SK, PK, D), rpje
je SK (npMBpemMeHu UM CTaTUYHK) TajHU Kby, PK (MpUBpeMeHn an CTaTUUHM) jaBHU Kibyd U D
(MpuBpEMEHM UK CTAaTUYHM) CY NapameTpu AoMeHa.

3.1.4 TloTrnucu

K/byyeBu 1 onepaumje 3a NOTNUCE Cy ONMCaHM Ha 3acebaH aIropuUTamMcKM HaumH. Manupare npema
RSA n ECDSA ce morke npoHahu y 3. anjeny oBor TeXHUYKOT ynyTcTea.

3.1.4.1 KipbydyeBu

3a ayTeHTMOUKALMjy TEpMMHANa ce KopucTe caunjeaehn nap Kibyyesa:

e TepmuHan MMa cTaTMyaH nap K/byyeBa 3a ayTeHTMdMKaumjy. JasHu Kbyd je PK o,
oarosapajyhu TajHu kbyu je SK pcp.

3.1.4.2 Omnepanuje

Onepauuje 3a NOTNUCUBArLE M BepUDMKOBaHbE NOPYKE CYy O3HAYEHE KaKo Civjean:

e [loTnucuBare Nopyke m ca NpMBaTHUM Kibyuem SK ., je o3HaueHo ca s=Sign (SK pep, m).
e BepuduKoBarbe HacTanor NOTNMCa sca jaBHUM Kibydem PK oo, je o3HaueHo ca Verify (PK oo,
s,m).

3.2 PACE

PACE npoToKon je wndppom ayteHTMIUKOBAH JndPu-XenmaHoB NPOTOKO A0r0BOPA K/by4eBa Koju
npy»a CUrypHy KOMyHYUKaLumjy U eKCINUUTHY ayTeHTudurKaumjy MRTD ynuna u TepmnHana Ha
ocHoBy wuope (MRTD unn n TepmuHan gnjene ucty wuodpy TT).

OBaj NPOTOKOA yCcnocTas/ba CUTYPHY pa3mjeHy nopyka nsmehy MRTD unna u TepMMHaNa Ha OCHOBY
cnabe (KpaTke) wudpe. PACE je anTepHaTMBa 3a OCHOBHY KOHTpoAay npuctyna (BAC), Tj. omoryhaBsa

Aa MRTD unn BepuduKyje aa je TepmMHaN ayTOpPM30BaH 3a NPMCTYN CavyyBaHUM Makbe OCjeT/bUBUM
noJauyma anu uma suje npesHocTu:

® JaKu K/by4yeBM cecunje cy 06e3bumjeheHn He3aBMCHO of jaunHe WwWndpe
e EHTponuja wudpe(n) KopuTeHUX 3a ayTeHTUMKALNjy TEPMUHANA MOXKe BUTKM Beoma
cnaba (Hnp. 6 undapa je y CyWTUHU AOBOJLHO).

Hanomena: lMocmoje dsuje sep3uje 0802 MPOMoOKOsaA Koje ce pasaukKyjy y KOHmeKkcmy mokeHa 3d
aymeHmudukayujy. lMpuspemeHu napamempu 00MeHA 2eHepuUCaHU y MPOMOKOsy cy OUO MOKeHa
30 aymeHmuguxkayujy y eepsuju 1. OHU Cy yKAOHEHU y 8ep3uju 2 jep UHMezpucaHo Mmanuparbe
Ha3HaueHo y [5] 3axmujesa 0a npuspemeHu napamempu 0omeHa ocmaHy majHu. Da 6u ce
Kopucmusna PACE sep3uja 1 ca uHmezpucaHum manuparbem, MAC MOPA dodamHo 3awumumumu
rnosjepsousocm riopyKe. Bep3suja 1 oso2 npomokKona je mako 3acmapjena u [NPEINNOPYYEHO je
Kopucmumu sep3ujy 2.
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additional data required for Map/( ) -

B=}Jﬂp| DPJ'Cf' 5)

chﬂme_mndﬂ m e phemeral key pair
\ SK prces PK prees D)

Cuauka 1: PACE

3.2.1 Cneuudukanyja npoTokoJia

check that PK ,p# PK o1 PK.cp
PK FICC
K=KA (5K pjoc, PK pcp. D)
T PCD
T pec=MAC(K . PK 0p) T prec

MRTD Chip (PICC) Terminal (PCD)
static domain parameters Dpgee

choose random nonce s€zDom(E)

z=E(K,,s) Derce s=D(K_, z)

additional data required forMap( )

D=Map (D, 5)

choose random ephen_lernI l-:elf pair
(5Kpcp, PKpcp. D)

check that PK p;-# PK pp

K=KA.| SKPCD.p};PK;‘.ﬁl

TepmunnHan n MRTD unn Bpuwe cavjeaehe Kopake a nojegHocTaB/beHa Bep3uja je Takohe npukasaHa

Ha cavum 1:

1. MRTD uyuMn HacyMMYHO W jeaHOObBpa3sHO 6upa jeAHOKPATHW cay4dyajHU 6poj
(nonce) s, wudpyje nonce 6poj z= E (Kn,s) raje je K= KDFy (TT) usseseHo u3
3ajegHuyYKe wudpe T , M Wa/be TEKCT 3a eHKPUNUWjY Z 3ajeAHO ca CTaTUYKUM

napametpuma gomeHa Dy Ka TepmuHany.

2. TepmuHan obHaBs/ba TEKCT Koju ce wndpyje s=D(K,z) y3 nomoh 3ajegHuuke wndpe T .

3. MRTD uun 1 TepMmuHan ussoge canjegehe Kopake:

a) OHM M3payyHaBajy npuepeMeHe napameTpe gomeHa D = Map(Dpicc, S)

6) OHM n3BOAE aHOHUMHMU ONPU-XeNMaHOB AOroBop K/byYeBa Ha OCHOBY
NpMBPEMEHUX NapamMeTapa AOMEHA U reHepuLLy 3ajegHUNYKe TajHe

K = KA(SKpicc 'PKPCDvE) = KA(SKPCD:PKPICC'E)

1) Tokom Dudu-XenmaHoBor AoroBopa K/byuyesa, cBaka cTpaHa TPEBA nposjeputy

Aa ce aBa jaBHa K/byya PKpjcc L PKpcp pa3nukyjy.

) OHn n3soge Kbyyese cecuje Kyuc=KDFyac(K) v Kg,.=KDFg, (K).
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e) OHu pasmjerbyjy u Bepudukyjy ToreHe za Tpep = MAC(Kpac, PKpice) v
Tpicc = MAC(Kmac, PKpcp)

3.2.2 Craryc 6e36jeJHOCTH

YKkonuko je PACE ycnjewHo obaBsbeH oHaa je MRTD unn BepudrKoBao KopuwwteHy wnopy.
CurypHa pa3mjeHa nopyka je 3anodeta kopuwherem nssegeHe cecuje kbyuesa Kyac M Kgpe. MRTD
yun HE CMWJE npuxsatutu BuLe of, jeaHor nssohera PACE-a y oKBUpY UCTe cecuje (BMAKN oajesbak
,CUrypHa pasmjeHa nopyka“y 3. anjeny oBor TexHUYKOr ynyTcTea nog gepuHuumjom ,cecuja”)
OCUM aKo ce cycneHaoBaHu PIN mopa 06HOBUTU Kopuwherbem HeayTeHTUGUKOBAHOT TEPMMHANA
(snam opjeswak 2.5.1) ca CAN bpojem Kao wudpom. Y Tom cayyajy, gpyro nssoherwe PACE-a MORA
6UTK 3aWTUhEHO ca CMIYpHOM pa3MjeHOM NoAaTaKa YCTaHOB/LEHOM Y NPBOM M3BONHer Y. YKOANKO
je apyro nssohewe PACE-a 6uno ycnjewHo, MRTD uun je Bepudpurkosao PIN. CurypHa pasmjeHa
noAaTtaka je NMoOHOBO MOKPeHyTa Kopuwherwem HoBousBeaeHe cecnje KibydeBa Kpyach Kene. Y
CYynpoTHOM, aKo apyro nssohere PACE-a Huje 6o ycnjewwHo, cMrypHa pa3mjeHa nopyka ce
HacTaB/ba Kopuwherwem NpPeTxogHo yTBphHeHMX KibyyeBa cecuje.

3.3 AyteHTU(dUKalLMja YUIa Bep3Hja 2

MpoToKkon ayTeHTUPUKaLMje Ynna je NpMBpeMeHo — cTaTudHK Dudun-XenmaHoB NpoToKoa A0roBopa
K/by4yeBa KOjWu Mpy»Ka CUTYypPHY KOMYHUKALUM]Y U jeaHOCMjepHY ayTeHTuduKauymjy MRTD unna.

MpoToKoAN y BEp3MjU 2 NpyrKa eKCNAMUUTHY ayTeHTuduKauujy MRTD umna BepudmrKoBarbem TOKEHA
33 ayTeHTUPUKaLMjY U UMNIUUUTHY ayTEHTUDMKALM]jy CayyBaHMX NogaTaka u3Boherem curypHe
pasmjeHe nopyka Kopuwherem HOBE cecuje Kiby4eBsa.

3.3.1 Cneuudukaiyja npoToKoJia

TepmuHan u MRTD umn Bplie canjeaehe Kopake a NojeaHOCTaB/beHa Bep3unja je Takohe npuKasaHa
Ha cavum 2.

Y 0BOj Bep3uju ayTeHTUdMKaumja TepmuHana ce MOPA n3BpIMTM Npuje ayTeHTMPUKaLMje unna,
jep je npuspemeHru nap kwyvesa (SKpcp, PKpcp, D) TepmuHana reHepucaH Kao guo
ayTeHTMOUKauuje TepmmHana.

1. MRTD uun wasbe cBoj cTaTUykM Dudun-Xenman jasHu Kbyd PKpcc M NnapameTpe gomeHa
Dpicc TEpMUHANY.

2. TepmuHan Wwasbe NPUBPEMEHMN jaBHU Kby P?;ED Ka MRTD uuny.

3. MRTD u4un u3padyHaBa KOMMPECOBAHM MNPUBPEMEHM jaBHW K/byd TepMUHanNa
Comp(PKpcp) M nopeay ca  KOMMPECOBAaHUM  MPUBPEMEHMM  JaBHUM  K/bydem
[obunjeHnM y npouecy ayTeHTMdUKaumje TepmmHana.

4. MRTD uun v TepMmnHan padyHajy camnjeaehe:

a) 3ajeamnuky TajHy K = KA(SKpicc, PKpcp, D) = KA(SKpcp, PKpicc, D)

5. MRTD uun HacymuyHo 6upa nonce 6poj I, M3BoaM KibyueBe cecuje Kyac=KDFyac (K,
Foice) M Kene= KDFgne (K, Fpicc) 3@ curypHy pasmjeHy nopyka og K u piec, padyyHa TOKeH 3a
ayTeHTUOUKaLumjy 1 wasme FMpice U T

6. TepmuHan usBoau Kbydese cecuje Kyac=KDFmac (K, Tpicc) U Kene= KDFene (K, Tpicc) 3a
CUTYPHY pa3mjeHy nopyKa og K u Ipcc, U BepuduKyje Tpicc.
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Kako 61 ce Bepudurosana ayreHtTnyHoct PKricc TepmuHana, nacveHa ayteHTMdUKaumja hE 6utu
nsBegeHa.

3.3.2 Crartyc 6e36jeJHOCTH

YKONMKO je ayTeHTUdUKaUMja YMna yChnjelHNo U3BPLUEHA, CUTYPHO Clakbe NOPYKa je NOHOBO

NOKPeHyTo Kopuwherem n3BeaeHNX Kbyyesa cecmnje K, U K, . Y CYNPOTHOM, CUTypHO Cnakbe

Enc*®

MopyKa ce HacTaB/ja KopuLTEHEM NPETXoAHO yTBpheHux K/byyesa cecunje (PACE nam BAC).

Hanomena: MacusHa aymeHmugukayuja ce MORA usspwumu y KombuHayuju ca
aymeHmudgukayujom 4una. Dok ce y sep3uju 1, nacusHa aymeHmugukayuja TREBA uzspwumu
HAOKOH aymeHmugukayuje yuna kopuwherem objekma 6e3bjedHocmu 0okymeHma uau objekma
b6e3bjedHocmu 4una, y eep3uju 2 nacusHa aymeHmudgukayuja ce MORA uzepwumu ripuje
aymeHmuguKayuje yuna Kopuuwmerem objekma 6e3zbjedHocmu 0okymeHma uau objekma
6e36je0Hocmu Yuna. JeOuHo HAKOH ycrjewHe sanudayuje nomeHymoe objekma 6e3bjedHocmu,
MRTD yun ce moxce cmampamu Op2UHAAHUM.

3.4 AyteHTU(dUKaLMja TepMHUHAJIa Bep3uja 2

MpoToKon ayTeHTUUKaLMje TepMUHANA je MPOTOKOA ca ABa challenge-response nokpeTa Koju
npy»a ekCnAnLMTHY jeAHO06pa3Hy ayTeHTUbMKaLMjy TepMuHana.

AyTeHTudMKaLumja TepmmHana omoryhasa MRTD umny ga Bepudukyje ga je TepmmHan onawheH 3a
NPUCTYN OCjeT/bMBMM NoAaunma. Kako TepMrUHaN MoXKe NPUCTyNaTy oCjeT/bMBMM NOAALLUMA U
nocnnje, cea Aasba KOMyHuKaumja MOPA 6uTtn ogrosapajyhe sawTtuheHa. Ctora, TepMmnHan 3a
ayTeHTUOUKaUNjy Takohe ayTEHTUDUKYje NPUBPEMEHM jaBHU K/by4d KOjU TEPMUHAN n3abepe 1 Koju
he ce KOpPUCTUTK 3a NoAeLlaBakbe CUTYPHE pasmjeHe NopyKa ca ayTeHTUdMKaLLMjOM YMna Bep3nja 2.
MRTD unn mopa noBe3aTu NpaBa NPUCTyNna TEPMUHANA CUTYPHO] pa3mMjeHn NopyKa yTepheHOj
AYTEHTUDUKOBAHUM NPUBPEMEHMM jaBHUM K/byYeBUMaA TEPMUHAA.

Y osom npotokony IDriccje aeHtndmkatop MRTD umna:

[ Ako ce kopuctu BAC, IDp i je 6poj aokymeHTa MRTD umna Koju ce Hanasun y MRZ

YK/byuyjyhu KOHTPOAIHY Ludpy.
. Ako ce kopuctn PACE /D, ce pauyyHa Kopuwherem npuspemeHor PACE jagHor
kmyya, Tj IDDpicc = Comp(PKpicc)

HanomeHa: Cee nopyke MOPAJY 6umu riocnaHe cu2ypHOM pasmjeHoM nodamaka Ha Ha4uH
eHKpunyuja na aymeHmuguKkayuja kopuwherem Kroyvesa cecuje uzsedeHux u3 PACE y moky
aymeHmugukayuje yuna.
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MRTD Chip (PICC) Terminal (PCD)
Comp (PE,_ | Choose ephemeral key pair
“:[.nc':.- ': F‘-‘;':m'.'l ] PK PO s -D.r.l-‘<' ]'
[choose 7.~ randomly] F pice

5pen =SIg | SK oy, ID 5y, |?'.r.l-‘t' ”
Comp( PE ., )| App )

E'E'rif!'- I PE’H'H r 5."!2'1.' r "F‘D:'Ji'l‘l r:‘-‘u‘c'l" |
(:D]]lp I-'; ‘E‘ D I | |"-‘EH:'.'.: :

Figure 3 Tevminal Authentication Fersion 2

3.4.1 Cneuudukanuja npoToKoJa

TepmunHan n MRTD unn Bpuwe cavjeaehe Kopake a nojegHocTaB/beHa Bep3uja je Takohe npukasaHa
Ha canum 3.

1. TepmwuHan wasbe naHay ueptudmkata MRTD uuny. JlaHay noymrbe ca ueptTudrUKaTom
Koju ce moxe nposjeputn ca CVCA jaBHUM K/by4em CavyyBaHWMM HA YMNy U 3aBpLUaBa ce
ca ueptudpuKaTom TepMUHana.

2. MRTD uun BepuduKyje LepTudmKaTte v U3BOAM jaBHU Kibyd TepmuHana PK o, .

3. TepmuHan

a) reHepuue npuspemeHun Dudu-XenmaHoB nap K/byyesa (SKPCD, PKpcp, D) 7

Wasbe KomnpecosBaHW npuspemeHn jasHN Kibyd Comp (PKpkcp) MRTD unny, 1
6) moske nocnatn nomohHe nogatke A, MRTD unny.

4. MRTD uyun HacymuyHo 6upa challenge - 1 Wwasbe ra TepmmHany.
5. TepmuHan ogrosapa NnoTNMCOM

spep = SIgn(SKpcp, IDpiccllrpicc || Comp(PKpicc) || Apcp)
6. MRTD uun nposjepasa aa je

Verify(PKpcp, IDpiccl|piccl|lComp(PKpcp)||Apcp) = true

HanomeHa: Y eep3uju 1 aymeHmughukayuja yuna ce MOPA uzepwiumu npuje aymeHmuguKkayuje
mepmuHana, mj. Comp(PKpkpcp) €€ pavyHa 00 MRTD yuna u mepmuHana Kao oujena
aymeHmudukayuje yuna.

Y sep3uju2 aymenmudgpukayuja yuna ce MOPA usspuwiumu HAKOH aymeHmuguKayuje mepmuHana.
Y mowm cayuajy, Comp(PKPKPCD) ce MOPA u3spayyHamu Kao 0uo aymeHmuguxkayuje mepmuHana.
lMoped moza, mepmuHan MOME nocnamu aymeHmugurkosaHe nomohHe nodamke APCD MRTD
quny.
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3.4.2 Cratyc 6e36jeJHOCTH

AKo je ayTeHTUdUKaLUMja TepMUHana ycnjewHo nsspweHa, MRTD unn RE ogobputu npuctyn
CayyBaHMM OCjET/bMBUM NOAALMMA Y CKaAy ca Baxkehom ayTopusaLlmjom TepMmUHana 3a
ayteHTUudunKaumjy. MRTD umn RE nnak orpaHn4MTK NpaBa NpuUcTyna TepmMmMHana CUrypHoj pasmjeHu
nopyka ytepheHa ayTeHTUOUKOBAHMM NPUBPEMEHUM jaBHMUM KsbydeM, Tj. MRTD umn RE ynopeantu
KOMMNpecoBaHy penpeseHTauunjy NpuBpeMeHOr jaBHOT K/by4a TepMMHaNa 3anpum/beHOr Kao 1o
ayTeHTUPUKaLMje TepMUHANAa Ca KOMNPECOBAHOM pernpe3eHTaunjom NpuBpPeMeEHOr jaBHOT K/by4da
[obujeHor og, TepMMHana Kao guo ayteHTudukaumje ymna. MRTD umn HE CMUIE npuxBaTuth BULle
o/ jeAHOr nsBoherba ayTeHTUGUKALMjE TEPMMHANA Y OKBMPY UCTe cecuje (Buamn oajesbak ,CurypHa
pa3mjeHa nopyka“y 3. anjeny oBor TeXHMYKOT ynyTcTBa nog aeduHuumjom ,cecnja“).

HanomeHa: AymeHmughuKayuja mepmuHanaa He ymu4ve Ha cu2ypHy pasmjeHy nopyka. MRTD yun RE
300pHAMU cu2ypHy pasmjeHy nopyKa Yak U aKo je aymeHmuguKkayuja mepmuHana HeycrjeuHa
(ocum aKo ce Oecu epeuwlKa KOO cueypHe pasmjeHe ropyka,..

3.5 OrpaHunyeHa uaeHTUOUKAILH]ja

MpoToKoAN orpaHNYeHe naeHTUdKUKaLmje je ctatmyaH Dupun-XenmaHoB NPOTOKO AOrOBOPA
K/by4eBa KOju reHepuLLIe CEKTOPCKe cneunduyHe naeHtudumkatope MRTD umna.

OrpaHnyeHa naeHTUdMKaLmja Npy*a CEKTOPCKM cneundmryaH naeHtnomrkatop 3a MRTD ca
cnnjegehum ceojcTBMMa:

e Y OKBMpY CBaKOI CEKTOPA CEKTOPCKM cneundurdaH naeHtndukatop ceakor MRTD yuna je
jeaAnHCTBEH.
e l3mehy 6uno Koja ABa ceKkTopa, payvyHApPCKM je HeuM3BOA/bMBO MOBE3aTW CEKTOPCKM
cneundmyHe naeHtTudumkatope bmno Kojer MRTD ynna’.
CekTOpCKM cneundnyHm naeHTUGUKaTOPKU Ce KOPUCTU 33 MAEHTUUKALM]Y UM NOHOBHY
naeHTndMKaumnjy MRTD ymna y oKBMpPY CBAKOr cekTopa. AyTeHTUMKALMja ynna U TepMmuHana
MORA 6uTK ycnjewHo nsspeHa npuje ynotpebe orpaHnyeHe naeHTuduKaumje.

HanomeHa: Y 3asucHocmu 00 xew ¢hyHKUUje KOja ce Kopucmu 3a Kpeupare CeKmopcKoe
cneyuguyHoe udeHmugukamopa, Moy ce decumu xew Kosusuje.

3.5.1 Cneuudukanuje npoToKoJa

TepmuHan 1 MRTD unn nssoge cnvjeaehe Kopake, a noje4HOCTaB/beHa BEP3Kja je NpUKasaHa Ha
cavum 4.

1. TepMuHan LWasbe CTaTUYHN CEKTOPCKM jaBHU Kby PK ..., M NapameTpe gomeHa D MRTD uuny. .

2 . .
3acBUCHO o reHepaLmje cekTopa nosjepsbmBa Tpeha cTpaHa MOXKE UM HEe MOXKe NOBE3aTU CEKTOPCKe
naeHtTudukatope nsmehy cektopa.
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2. MRTD uun Bepudukyje PKe. .o, padyHa u Wasbe CBOj CEKTOPCKM cneuudmryan naeHTnduxkatop
[5¢€%°" = H(KA(SK;p, PKgecror, D)) TEPMUHANY.

Sector
=

3. TepmnHan NnpoBjepa Aa M je NPUMAjeHU CEKTOPCKM cneundumyaH naeHTMoMKaTop pje

Ha /IMCTM ONO3MBHUX UAEHTUDMKATOPA CEKTOPA A0OMjeHUX o4, BepudUKaTopa AOKYMEHTa.

OrpaHnyeHa ngeHtudmKkaumja hE ce KOPUCTUTM CAMO HAKOH LITO je ayTeHTUdUKAUMja TepMUHANA U

MRTD Chip (PICC) Terminal (PCD)
unique chip identifier PX sector public key (PK__ ,D)
PK.L';'W
D

I =H(KA(SK . K. D)) I

ymna ycnjewHo u3spLieHa. JeaAnHo je Taga 3arapaHToBaHa ayTeHTUYHOCT jaBHOT K/byda cektopa PK

ISector
sector SECLOr CEKTOPCKOT CneunduyHor ngeHtTndmKaTopa 0

Y 3aBMCHOCTM Ofi reHepucatba CeKTopa, nosjepeHa Tpeha cTpaHa MOoXKe UAN He MOXKe BUTK Yy
moryhHOCTM fja NoBeXKe CEKTOPCKe naeHTUdMKATOpe Y OKBUPY CeKTopa.

HanomeHa: MRTD yun MORA gepugukosamu jasHU Ksby4d cekmopa Kopuwherem HacmasKa
mepmuHana cekmopa (8udu 3. U0 0802 MexHUYKOR2 yrymcmea) CAOpHaHoM y uepmugukamy
mepmuHana.

3.5.2 Crartyc 6e36jeJHOCTH

OrpaHnyeHa naeHTudMKaumja He yTnye Ha ctaTtyc 6e3bjegHoctn MRTD umna.
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A. elID amynkanuja (HopmaTtuBHO)

Al

elD ansinkanyja

elD anaunkauuja ce cactoju og 21 rpyne nogataka (DG1 - DG21) Koje caap:ke AnMyHe nogaTke.

Mpernea rpyne nogaTtaka je npuKasaH y Tabenu 3.

DG Content FID SFID |ASN.1 type R/W |Access

DG1 BpcTa goKymeHTa 0x0101 |0x01 Bpcta fOKYyMeHTa R PACE + TA + CA
DG2 3em/ba n3aaBatba 0x0102 |0x02 _Bemsba n3pgasBama R PACE + TA + CA
DG3 Rok Barkema 0x0103 |0x03 |Rok Baxerba R PACE + TA + CA
DG4 JIM4HO ume 0x0104 |0x04 JlnuHO nme R PACE + TA + CA
DG5 Mpe3nme 0x0105 [0x05 Mpe3ume R PACE + TA+ CA
DG6 Bjepoucnosuject 0x0106 [0x06 YMjeTHUYKO ume R PACE + TA+ CA
DG7 AKagemcKa TMTyna 0x0107 |0x07 AKagemcka TMTyna R PACE + TA+ CA
DG8 Jatym pohema 0x0108 (0x08 |datym poherba R PACE + TA + CA
DG9 MjecTo pohera 0x0109 (0x09 [Mjecto pohema R PACE + TA + CA
DG10 HaunoHanHocT 0x010A |0xOA HauwoHanHocT R PACE + TA + CA
DG11 MNon 0x010B |0xOB [Mon R PACE + TA+ CA
DG12 OnumnoHanHW nogaum 0x010C [0xOC |OnuwnoHanHu nogaum R PACE + TA + CA
DG13 -- 0x010D 0xOD RFU R PACE + TA + CA
DG14 -- 0x010E 0OxOE RFU R PACE + TA + CA
DG15 -- 0x010F (OxOF RFU R PACE + TA + CA
DG16 -- 0x0110 0x10 RFU R PACE + TA + CA
DG17 Mjecto npebuBannwTa (0x0111 0x11 |MjecTo npebusanuwTaR/W |PACE + TA + CA
DG18 Bpoj onwTtnHe 0x0112 |0x12 BpojonwTtnHe R/W |PACE + TA+ CA
DG19 Jo3Bosia 6opasKa | 0x0113 0x13 [o3Bosa 6opaska l R/W |PACE + TA+CA
DG20 Jo3Bosia 6opasKa Il 0x0114 0x14 [Jo3Bsosa 6opaska ll R/W |PACE + TA+CA
DG21 OnunoHanHW nogaum 0x0115 0x15 OnuuoHanHu nogaum [R/W |PACE + TA + CA

Tabena 3: Mpyne nogataka Ha elD anankaumju

A.1.1. Application Identifier

elD annvkaumja hE 6UTH MaeHTUPUKOBAHA CTaHAAPAHUM MAEHTUPUKATOPOM anauKaumje

0xE80704007F00070302 Koju ce 3acHUBa Ha cinjeaehum objekTMma naeHtTudukaTopa:

id-elD OBJECT IDENTIFIER ::= {

bsi-de applications(3) 2

2. lno — NpowmnpeHa KOHTPO1a NpMucTyna sepsnja 2

22




www.iddeea.gov.ba

A.2. ASN.1 Defununuja

CBaKa eflemeHTapHa gatoTeKa cagpu ASN.1- ctpykTypy aefuHmncany y Hactasky. Mogaum ce
AeKoamMpajy npema UCTakHYTUM npaBuanmMa aekogupama (DER) aefuHucaHum y [6].

DocumentType ::= [APPLICATION 1] ICAOString (SIZE (2))
IssuingState ::= [APPLICATION 2] ICAOCountry
DateOfExpiry ::= [APPLICATION 3] Date

GivenNames ::= [APPLICATION 4] UTF8String
FamilyNames ::= [APPLICATION 5] UTF8String
ArtisticName ::= [APPLICATION 6] UTF8String
AcademicTitle ::= [APPLICATION 7] UTF8String
DateOfBirth ::= [APPLICATION 8]

Date PlaceOfBirth ::= [APPLICATION 9] GeneralPlace
Nationality ::= [APPLICATION 10] ICAOCountry

Sex ::= [APPLICATION 11] ICAOSex
OptionalDataR ::= [APPLICATION 12] SET OF OptionalData
PlaceOfResidence ::= [APPLICATION 17] GeneralPlace
CommunityID ::= [APPLICATION 18] OCTET STRING
ResidencePermitl ::= [APPLICATION 19] Text
ResidencePermitll ::= [APPLICATION 20] Text
OptionalDataRW ::= [APPLICATION 21] SET OF OptionalData
ICAOString ::= PrintableString (FROM ("A".."Z" | " "))
ICAOCountry ::= ICAOString (SIZE (1]3)) -- ICAQ country code ICAO
Sex ::= PrintableString (FROM ("M"|"F"|" "))
Date ::= NumericString (SIZE (8)) -- YYYYMMDD

Place ::= SEQUENCE {

street [10] UTF8String OPTIONAL,
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city [11] UTF8String,
state [12] UTF8String OPTIONAL,
country[13] ICAOCountry,

zipcode[14] PrintableString OPTIONAL

GeneralPlace ::= CHOICE {
structuredPlace Place
freetextPlace [1] UTF8String

noPlacelnfo [2] UTF8String

Text ::= CHOICE {
uncompressed [1] UTF8String
compressed  [2] OCTET STRING
-- contains a DEFLATE-compressed UTF8String (cf. [2] for details on

-- the compression algorithm)

OptionalData ::= SEQUENCE {
type OBJECT IDENTIFIER,

data ANY DEFINED BY type OPTIONAL
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