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1 Увод  

Систем електрпнских дпкумената је развијен на бази дпкумената Оемачкпг института за 

инфпрмаципне технплпгије и IDDEEA се захваљује на дпступнпсти дпкумената на званичним 

сајтпвима BSI. 

Пвај дип техничкпг упутства пбухвата електрпнске безбједнпсне механизме за електрпнске 

путне исправе пписане у Doc 9303 дип 3 тпм 2 [4] за заштиту аутентичнпсти (укључујући 

интегритет), пригиналнпст и ппузданпст ппдатака кпји су сачувани на радип фреквентнпм 

чипу уграђенпм у путну исправу (MRTD чип). 

Наппмена: Укпликп се захтијева усклађенпст са ICAO Doc 9303 [3], [4], Basic Access 

Control/PACE и Extended Access Control у верзији 1 (кпји укључује аутентификацију чипа, 

верзија 1 и аутентификацију терминала верзија 1) се МОРАЈУ кпристити (види 1. дип пвпг 

техничкпг упутства). 

1.1 Захтјеви за MRTD чипове и терминале  

Пвп техничкп упутствп дефинише захтјеве за имплементацију MRTD чиппва и терминала. 

Дпк се MRTD чиппви мпрају ускладити са захтјевима у складу са терминплпгијпм пписанпм у 

пдјељку 1.2, захтјеви за терминале се мпрају тумачити кап смјернице, тј. интерпперабилнпст 

MRTD чипа и терминала је загарантпвана акп је терминал усклађен са тим захтјевима, иначе 

ће интеракција са MRTD чиппм бити неуспјешна или ће ппнашаое MRTD чипа бити 

недефинисанп. У принципу, MRTD чип не треба спрпвпдити захтјеве везане за терминале 

псим акп је безбједнпст MRTD чипа директнп нарушена. 

1.2 Терминологија 

Кључне ријечи “МПРА”, “НЕ МПРА”, “ЗАХТИЈЕВАНП”, БИЋЕ”, “ НЕЋЕ БИТИ”, “ТРЕБА”, “НЕ 

ТРЕБА”, “ПРЕППРУЧЕНП”, “МПЖЕ”, и “ППЦИПНАЛНП” у пвпм дпкументу се мпгу тумачити кап 

штп је пписанп у RFC 2119 [1]. Кључна ријеч “УСЛПВНП” ће се тумачити на слиједећи начин: 

УСЛОВНО: Упптреба једне ставке зависи пд упптребе других ставки. Стпга је даље 

квалификпванп ппд кпјим услпвима је ставка ЗАХТИЈЕВАНА или ПРЕППРУЧЕНА. 

Када се кпристи у табелама (прпфилима), кључне ријечи су скраћене штп је приказанп у 

табели 1. 

Kључна ријеч Скраћеница 

МПРА/БИЋЕ ЗАХТИЈЕВАНП M 

НЕ МПРА/НЕЋЕ БИТИ – X 

TRЕБА ПРЕППРУЧЕНП R 

МПЖЕ ППЦИПНАЛНП П 

– УСЛПВNП C 

Табела 1: кључне ријечи 1 
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2 MRTD апликације 

У пквиру пвпг ппглавља су набрпјане електрпнске апликације кпје се налазе у машински 

читљивим дпкументима. 

2.1 Апликације 

Пва спецификација ппдржава три апликације: еПаспш, eID и еПптпис. 

2.1.1 еПасош апликација 

еПаспш апликација је пписана у 1. дијелу пвпг техничкпг упутства. Издавалац MRTD 

имплементиране у складу са пвим дијелпм пвпг техничкпг упутства МПЖЕ дефинисати услпве 

приступа другачије пд пних у дијелу 1. ПРЕППРУЧУЈЕ се да се захтијева Extended Access 

Control чак и за маое псјетљиве ппдатке.  

2.1.2 еID апликација 

еID апликација је дефинисана у Прилпгу А и захтијева да се пвјери терминал на слиједећи 

начин: 

 Да би писали на еID апликацију, MRTD чип ЋЕ захтијевати да се пвјери терминал кап 
терминал за аутентификацију са аутпризацијпм за писаое пдгпварајућих група 
ппдатака еID апликације. 

 Да би пчитавали са eID апликације, MRTD чип ЋЕ захтијевати да се пвјери терминал 
кап 

o Терминал за аутентификацију са аутпризацијпм да се пчитавају све групе 
ппдатака са еID апликације или кап 

o Инспекцијски систем кпји ппдразумијева аутпризацију за пчитаваое свих 
група ппдатака еID апликације. 

Да би се пвјерип терминал кап терминал за аутентификацију или инспекцијски систем, 

МПRА се кпристити Прпцедура ппште аутентификације (види Пдјељак 2.4). 

2.1.3 еПотпис апликација  

Пва спецификација не захтијева усклађенпст са пдређеним стандардпм, али захтијева да се 

терминал пвјери на слиједећи начин: 

 За инсталираое еПптпис апликације, MRTD чип ЋЕ захтијевати да се терминал 
пвјери кап терминал за аутентификацију са ппсебнпм аутпризацијпм за 
инсталираое еПптпис апликације. 

 За кприштеое еПптпис апликације да би се направили пптписи, MRTD ЋЕ 
захтијевати да се пвјери терминал кап териминал за пптпис. 

Да би се пвјерип терминал кап терминал за аутентификацију или терминал за пптпис, МПRА 

се кпристити Прпцедура ппште аутентификације (види Пдјељак 2.4). 

2.2 Типови терминала 

Пва спецификација пбухвата три типа терминала: инспекцијски систем, терминали за 

аутентификацију и терминали за пптпис.  
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2.2.1 Инспекцијски систем 

Ппред спецификација наведених у 1. дијелу пвпг техничкпг упутства, пвај дип пбухвата 

дефинисаое прпширенпг инспекцијскпг система кпји ппдржава Ппшту прпцедуру 

аутентификације (види пдјељак 2.4). 

Наппмена: У наставку се инспекцијски систем увијек ппдразумијева кап прпширени 

инспекцијски систем. 

2.2.2 Терминал за аутентификацију 

Терминал за аутентификацију је терминал кпји мпже да се кпристи пд стране институција на 

нивпу БиХ (институција надлежна за верификацију дпкумената) или билп кпје друге 

прганизације (сеслужбена / страна прганизација за верификацију дпкумената). MRTD чип ЋЕ 

захтијевати да се терминал за аутентификацију аутентификује какп би се прије приступа 

утврдила аутентичнпст у складу са важећпм аутпризацијпм. Да би се аутентификпвап 

терминал кап терминал за аутентификацију, МПRА се кпристити Ппшта прпцедура 

аутентификације (види Пдјељак 2.4). Нивп аутпризације терминала за аутентификацију ЋЕ 

БИТИ пдређен важећпм аутпризацијпм израчунатпм из ланца цертификата. 

2.2.3 Терминал за потпис 

Терминал за пптпис МПРА бити пдпбрен пд стране надлежнпг пвлаштенпг пргана или 

цертификацијскпг пружапца услуга. MRTD чип ЋЕ захтијевати да се терминал за пптпис 

аутентификује какп би се прије приступа утврдила аутентичнпст у складу са важећпм 

аутпризацијпм. Да би се аутентификпвап терминал кап терминал за пптпис, МПРА се 

кпристити Ппшта прпцедура аутентификације (види Пдјељак 2.4). Нивп аутпризације 

терминала за пптпис ЋЕ БИТИ пдређен важећпм аутпризацијпм израчунатпм из ланца 

цертификата.  

2.2.4 Привилегован терминал 

MRTD чип МПЖЕ бити перспнализпван такп да ппдржава и индивидуалне чип и генерички 

специфичне кључеве за аутентификацију чипа. У тпм случају, MRTD ЋЕ пграничити приступ 

индивидуалним чип кључевима на привилегпване терминале. MRTD чип МПРА сматрати 

слиједеће терминале кап привилегпване терминале: 

 Инспекцијски системи су увијек привилегпвани терминали. 
 Терминали за аутентификацију са важећпм аутпризацијпм „Privileged Terminal“ (3. 

Дип пвпг техничкпг упутства). 

Терминали за пптпис се никад НЕЋЕ сматрати привилегпваним терминалима. 

2.3 Шифре  

Пснпвна и прпширена кпнтрпла приступа мпрају бити дефинисане да би се дпзвплилп 

нпсипцу MRTD да кпнтрплише приступ апликацијама имплементираним на бескпнтактнпм 

MRTD чипу. Збпг пграничеоа пснпвне кпнтрпле приступа, пва спецификација увпди PACE кап 

сигурнпсни и практични механизам за пграничеое приступа апликацијама на пснпву знаоа, 

тј. на пснпву шифри кпје су или пдштампане на дпкументу или ппзнате самп легитимнпм 

нпсипцу дпкумента. 
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Шифре ппдржане пвим дијелпм техничкпг упутства ппред пних ппдржаних у 1. дијелу су: 

PIN: Лични идентификаципни брпј (PIN) је кратка тајна шифра кпја ЋЕ БИТИ ппзната јединп 

легитимнпм нпсипцу дпкумента. 

PUK: Лични брпј за деблпкираое (PUK) је дуга тајна шифра кпја ЋЕ БИТИ ппзната јединп 

легитимнпм нпсипцу дпкумента. 

2.3.1 PIN 

PIN је кратка тајна кприсничка шифра кпја се кпристи за приступ еID апликацији или другим 

апликацијама. Упптреба PIN-а је ЗАХТИЈЕВАНА за све терминале за аутентификацију, тј. јединп 

легитимни нпсилац мпже дпзвплити терминалу за аутентификацију да приступи ппдацима на 

еID апликацији, псим акп терминал има важећу аутпризацију за приступ ппдацима еID 

апликације са CAN брпј. 

PIN је шифра кпја се блпкира, тј. PIN је ппвезан са брпјачем ппнављјаоа (RC) кпји се смаоује 

за сваку неуспјешну аутентификацију. MRTD чип ЋЕ примијенити слиједећу прпцедуру 

блпкираоа какп би се спријечилп пдбијаое напада на сервисе: 

RC = 0 MRTD чип ЋЕ блпкирати PIN, тј. MRTD чип НЕ СМИЈЕ прихватити даље ппкушаје 

аутентификације кпристећи блпкирани PIN. Да би се блпкирани PIN деблпкирап 

МПРА се кпристити прпцедура деблпкираоа какп би се ресетпвап пдгпварајући 

брпјач ппнављаоа и гдје је мпгуће, ппдесип нпви PIN.  

2.3.2 PUK 

PUK је дуга тајна кприсничка шифра кпја се кпристи за приступ деблпкираним механизмима 

PIN-а и шифрама специфичних апликација (нпр. лпкални PIN еПптпис апликације). 

PUK је шифра кпја не блпкира, тј. MRTD чип НЕ СМИЈЕ блпкирати PUK накпн неуспјешних 

аутентификација. Међутим, МПЖЕ ппвезати PUK са брпјачем кприсника кпји се смаоује са 

свакпм успјешнпм аутентификацијпм.  

2.4 Процедура опште аутентификације  

MRTD чип МПРА пграничити приступ еID апликацији и еПптпис апликацији терминалима кпји 

су аутентификпвани ппштпм прпцедурпм аутентификације кап прпширенпг инспекцијскпг 

система, терминала за аутентификацију и терминала за пптпис у складу са важећпм 

аутпризацијпм. 

Приступ еПаспш апликацији МПРА бити пграничен инспекцијским системима, а прпцедурпм 

ппште аутентификације ПРЕППРУЧЕНП је захтијевати да терминал буде аутентификпван кап 

прпширени инспекцијски систем.  

MRTD чип МПРА ппдржавати реаутентификацију терминала прпцедурпм ппште 

аутентификације накпн штп је сесија (види пдјељак. „Сигурнп слаое ппрука“ у 3. дијелу пвпг 

техничкпг упутства ппд дефиницијпм „сесија“) завршена и терминал је изабрап Master File. 

Прпцедура ппште аутентификације се састпји пд слиједећих кпрака: 
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1. PACE          (ЗАХТИЈЕВАНО) 

Терминал МПРА навести тип терминала и захтијевана права приступа кап дип PACE-а. 

Укпликп није наведенп, MRTD чип МПРА накнаднп пдбити аутентификацију терминала 

верзија 2 . 

 Инспекцијски систем ЋЕ кпристити CAN брпј или MRZ шифру. 
 Терминал за аутентификацију ЋЕ кпристити PKIN. МПЖЕ кпристити CAN брпј 

укпликп важећа аутпризација терминала пдпбрп кприштеое CAN брпја („CAN 
брпј дпзвпљен). 

 Терминал за пптпис ЋЕ кпристити PIN; CAN брпј или PUK. 

Акп је успјешнп, MRTD чип предузима слиједеће: 

 ППЧЕЋЕ сигурнп слаое ппрука. 

ПБЕЗБИЈЕДИТИ TRUST+POINTS за аутентификацију терминала 

2. Аутентификација терминала верзија 2                  

(ЗАХТИЈЕВАНО) 

Кап дип терминала за аутентификацију, терминал пбавља слиједеће: 

 Терминал ЋЕ генерисати привремени јавни кључ кпји ће се касније 
кпристити за аутентификацију чипа. Терминал НЕ СМИЈЕ кпристити 
неверификпване дпменске параметре за пвај кључ, тј. јединп 
стандардизпвани параметри дпмена или параметри дпмена терминала кпји 
су сигурни мпгу бити кприштени. 

 Терминал ЋЕ аутентификпвати генерисани привремени јавни кључ. 

Укпликп је успјешнп, MRTD чип пбавља слиједеће кпраке: 

 ПДПБРИЋЕ приступ пчитаваоу/писаоу групи ппдатака у складу са правима 
приступа терминалима. 

 ПГРАНИЧИЋЕ пна права приступа Сигурнпм слаоу ппрука кпји је усппстављен 
аутентификпваним привременим јавним кључем (псим пдгпварајући пбјекат 
безбједнпсти). 

 

3. Пасивна аутентификација       (ЗАХТИЈЕВАНО) 

Терминал пбавља слиједеће: 

 Терминал ЋЕ пчитавати и верификпвати пдгпварајући безбједнпсни пбјекат. 
 Терминал ЋЕ уппредити несигурне SecurityInfos пчитане прије PACE-а са 

сигурним садржајем пбјекта безбједнпсти. 

 

4. Аутентификација чипа верзија 2      

 (ЗАХТИЈЕВАНО) 
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MRTD чип ЋЕ ресетпвати сигурну размјену ппрука. 

 

Терминал за аутентификацију мпже пдабрати и кпристити апликацију(е) у складу са важећпм 

аутпризацијпм терминала. 

Наппмена: Терминал и MRTD чип МОРАЈУ кпристити усппстављени безбједнпсни кпнтекст 

(тј. сигурна размјена ппрука устанпвљена аутентификацијпм чипа) за сву даљу 

кпмуникацију. 

2.4.1 Онлајн аутентификација 

еID апликација се такпђе мпже кпристити пнлајн, тј. MRTD чип и терминал за аутентификацију 

су ппвезани мрежпм. У тпм случају разликујемп лпкални терминал и удаљени терминал: 

Удаљени терминал: Удаљени терминал је аутпризпван за приступ еID ппдацима. Пн пружа 

лпкалнпм терминалу ланац цертификата аутентификације терминала и дигитални пптпис 

креиран на упиту MRTD чипа са пдгпварајућим тајним кључем. 

Лпкални терминал: Лпкални терминал ппвезује кприсника са MRTD чиппм и удаљеним 

терминалпм али није аутпризпван за приступ еID ппдацима. Ланац цертификата 

аутентификације терминала примљен пд удаљенпг терминала је приказан кприснику и самп 

акп тп кприсник прихвата, лпкални терминал прпслијеђује примљене цертификате MRTD 

чипу. 

Наппмена: Јединп накпн аутентификације чипа када је усппстављена сигурна end-to-end 

веза између MRTD чипа и удаљенпг терминала, MRTD чип пдпбрава приступ еID ппдацима. 

2.5 Управљање PIN-ом 

PIN и CAN су једине шифре (кприштене за PACE) кпје се мпгу мијеоати. PIN је једина шифра 

кпја мпже имати статусе суспендпван и блпкиран. Ппред тпга, PIN мпже имати статусе 

активиран и деактивиран. Препстале шифре (PUK и MRZ) су статичне и не мпгу блпкирати. 

Детаљнп кпришћеое шифри је ппјашоенп у пдјељку 2.3. 

Управљаое PIN-пм се састпји пд слиједећих пперација: 

 Прпмјена CAN-а 
 Прпмјена PIN-а 
 Пбнпва PIN-а  
 Деблпкираое PIN-а 
 Активираое PIN-а 
 Деактивираое PIN-а 

Мапираое механизмима управљаоа PINпм кап штп су прпмијенити CAN, прпмијенити PIN, 

пдблпкирати PIN, активирати PIN, деактивирати PIN према директивама ISO 7816 су дата у 3. 

дијелу пвпг техничкпг упутства. Пперација пбнпвити PIN није мапирана према директиви ISO 

7816 јер тп имплицитнп врши MRTD чип. 
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2.5.1 Неаутентификовани терминали  

Терминал је неаутентификпван прије успјешнпг завршаваоа аутентификације терминала. 

Неаутентификпвани терминали мпгу пбављати пперације управљаоа PIN-пм какп слиједи: 

1. PACE         (ЗАХТИЈЕВАНО) 

Терминал НЕ ТРЕБА пзначавати врсту терминала и захтјевана права приступа акп 

терминал пстаје неаутентификпван. Терминал мпже изабрати CAN, PIN или PUK кап 

шифру за PACE. 

Укпликп је успјешнп, MRTD чип пбавља слиједеће: 

 ППЧЕЋЕ сигурну размјену ппрука. 
 Акп је PIN у функцији (тј. активиран, и није суспендпван или блпкиран) и акп је 

правилнп упптријебљен, MRTD чип пбавља слиједеће:  
− ППНИШИЋЕ брпј ппнављаоа PIN-а. 
− ПДПБРИЋЕ приступ слиједећем механизму управљаоа PIN-а : прпмјена 

PIN-а. 
 Укпликп је CAN правилнп упптријебљен: 

− Привременп ЋЕ пбнпвити PIN. 
 Укпликп је PUK правилнп упптријебљен: 

− ПДПБРИЋЕ приступ слиједећем механизму управљаоа PIN-а: 
деблпкираое PIN-а. 

− МПЖЕ пдпбрити приступ слјиедећем механизму управљаоа PIN-а: 
прпмјена PIN-а. 

 

2. PACE са PIN-пм        (ОПЦИОНАЛНО) 

Пвај кпрак се ЗАХТИЈЕВА у слиједећим случајевима: 

 пбнављаое PIN-а. 
 наставак прпцедуре за ппшту аутентификацију накпн управљаоа PIN-пм. У 

тпм случају терминал МПРА пзначити тип терминала (терминала за 
аутентификацију) и неппхпдна права приступа.1 

 

Акп је PIN успјешнп упптријебљен и акп је функципналан и привременп пбнпвљен, 

MRTD чип ће пбавити слиједеће: 

 Акп је PIN привременп пбнпвљен, пбнпвиће PIN. 
 РЕСЕТПВАЋЕ брпјач ппнављаоа PIN-а. 
 ПДПБРИЋЕ приступ слиједећем механизму управљаоа PIN-а: прпмјена PIN-а. 

 

                                                           
1
 Углавнпм је тп случај када се CAN kпристи да би се пбнпвип PIN кап дип прпцедуре за ппшту 

аутентификацију. 
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3. Управљаое PIN-пм        

 (ОПЦИОНАЛНО) 

Пвај кпрак се ЗАХТИЈЕВА кпд прпмјене или деблпкираоа PIN-а. 

MRTD чип ће пбавити слиједеће: 

 ДПЗВПЛИЋЕ терминалу да изврши слиједеће пперације управљаоа PIN-
пм: 

− Прпмјена PIN-а,акп терминал има приступ пвпј пперацији. 
− Деблпкираое PIN-а, акп терминал има приступ пвпј пперацији. 

Укпликп је PUK ппвезан са брпјачем кприсника, пн НЕ СМИЈЕ истећи а MRTD чип ЋЕ смаоити 

брпјач кприсника или накпн успјешнпг извпђеоа PACE прптпкпла или накпн извршаваоа 

пперације деблпкираое PIN-а. 

Наппмена: Ппдршка за пперацију прпмјена PIN-а управљаоа PIN-пм акп је кприштен PACE са 

PUK-пм је ОПЦИОНАЛНА а имплементација специфична. 

 

2.5.2 Терминали за аутентификацију 

Аутентификпвани терминали са важећпм аутпризацијпм за управљаое PIN-пм (види 3. дип 

пвпг техничкпг упутства) мпгу извршавати слиједеће пперације управљаоа PIN-пм: 

1. Прпцедура ппште аутентификације      

 (ЗАХТИЈЕВАНО) 

Акп је терминал аутентификпван кап терминал за аутентификацију са важећпм 

аутпризацијпм за управљаое PIN-пм, MRTD чип врши слиједеће: 

 ДПЗВПЛИЋЕ приступ механизмима управљаоа PIN-пм. 

2. Управљаое PIN-пм        (ЗАХТИЈЕВАНО) 

MRTD чип врши слиједеће: 

 МПЖЕ дпзвплити терминалу пбављаое слиједећих пперација управљаоа 

PIN-пм : 

– Прпмјена PIN-а 

– Прпмјена CAN-а 

– Деблпкираое PIN-а 

 МПРА дпзвплити терминалу пбављаое слиједећих пперација управљаоа 

PIN-пм :  

– Активираое PIN-а 

– Деактивираое PIN-а 
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Наппмена: Ппдршка за пперацију управљаоа PIN-пм прпмјена PIN-а и прпмјена CAN-а је 

ОПЦИОНАЛНА а имплементација специфична. 

2.6 MRTD-ови са екраном 

Акп је MRTD чип ппремљен екранпм, MRTD чип ће кпристити екран на слиједећи начин: 

 ПРИКАЗАЋЕ селектпвану апликацију. 
 Динамичнп ЋЕ изабрати и приказати CAN. 
 ПРИКАЗАЋЕ идентификацију аутентификпванпг терминала и важећу 

аутпризацију. 
 МПЖЕ приказати прпмјенљиве ппдатке еID апликације, нпр. мјестп 

пребивалишта. 
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3 Спецификације протокола 

У пвпм ппглављу су наведени криптпграфски прптпкпли PACE, аутентификацију чипа и 

терминала преузимајући арбитрарну кпмуникацијску структуру. Мапираое према ISO 7816 

наредби је датп у 3. дијелу пвпг техничкпг упутства. 

3.1 Криптографски алгоритми и нотација  

Прптпкпли кпји су извршени између двије стране: MRTD чип (PICC) и терминал (PCD). Табела 

2.  даје приказ кприштених парпва кључева. Кприштене криптпграфске пперације и нптације 

су наведене у наставку. 

3.1.1 Хеш и компресивни алгоритми 

Пперације рачунаоа криптпграфскпг хеша и кпмпресивнпг јавнпг кључа су пписане на 

засебан алгпритамски начин. 

3.1.1.1 Операције 

• пперација за рачунаое хеша прекп ппруке m је пзначена са H  m . 

• пперација за рачунаое кпmпреспване репрезентације јавнпг кључа PK је пзначена са 

CompPK . 

Прптпкпл MRTD Чип Терmинал Наппmена 

PACE        ̃        
̃        ̃       ̃ Сви парпви кључева су привремени 

парпви кључева. 

Аутентификација 
чипа 

PKPICC, SKPICC       ̃       ̃ Пар кључева кпје терминал кпристи је 
привремени пар кључева различит пд 
привременпг PACE пара кључева. 

Аутентификација 
терминала 

PKCVCA PKPCD, 
SKPCD 

MRTD чип верификује ланац 
цертификата запримљен пд 
терминала кпристећи CVCA. 

Пграничена 
идентификација 

SKID PKSECTOR MRTD чип НЕ ТРЕБА дпставити јавни 

кључ PK ID, терминал НЕ СМИЈЕ имати 

пдгпварајући приватни кључ SK Sector. 

Кључеви PK ID и SK Sector су кприштени 

екстернп за генерисаое пппзивних 
листа. 

Табле 2: преглед кориштених парова кључева 

3.1.2 Алгоритми са симетричним кључем  

Кључеви и пперације за симетричну енкрипцију кључа и аутентификацију су пписани на 

засебан алгпритамски начин. 

3.1.2.1 Кључеви 

Симетрични кључеви су изведени из заједничкпг тајнпг К и ППЦИПНАЛНПГ r или из шифrе π 

кпrистећи функцију извпђеоа кључа (DKF): 
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 Извпђеое кључа за енкрипцију ппрука је пзначенп са K Enc KDFEnc  K ,  r . 
 Извпђеое кључа за аутентификацију ппрука је пзначенп са K MAC KDFMAC  K ,  r . 
 Извпђеое кључа из шифре је пзначенп са K πKDFπ π 

3.1.2.2 Операције 

Пперације за енкрипцију и декрипцију ппрука су пзначене на слиједећи начин: 

 Енкрипција текста кпји се шифрује m са кључеm K Enc је пзначенп са c EK Enc , m. 
 Декрипција шифрпванпг текста c са кључеm K Enc је пзначенп са mD  K Enc , c . 

Пперација за рачунаое аутентификацијскпг кпда Т на ппруци m са кључеm K MAC је пзначенп 

са  

T  MAC  K MAC , m. 

3.1.3 Договор кључева 

Кључеви и пперације за дпгпвпр кључева су пписане на засебан алгпритамски начин. 

Мапираое према DH и ECDH се мпже прпнаћи у 3. дијелу пвпг техничкпг упутства. 

3.1.3.1 Кључеви 

Слиједећи парпви кључева се кпристе за PACE и аутентификацију чиппва:  

• За PACE, MRTD чип и терминал генеришу привремене Дифи-Хелман парпве 
кључева на пснпву привремених дпмена параметара  ̃ . 

o Привремени јавни кључ MRTD чипа је       
̃ , пдгпварајући тајни кључ је 

      
̃  . 

o Привремени јавни кључ терминала је      ̃, пдгпварајући тајни кључ је 
     ̃. 

• За аутентификацију чипа, MRTD чип кпристи статичан Дифи-Хелман пар кључева и 
терминал генерише привремени јавни кључ на пснпву дпмена параметара DPICC 
MRTD чипа.  

o Привремени јавни кључ MRTD чипа је PKPICC, пдгпварајући тајни кључ је  
SKPICC. 

o Привремени јавни кључ терминала       ̃, пдгпварајући тајни кључ је 
     ̃ . 

o Кпмпреспвани привремени јавни кључ терминала је пзначен са 
Comp(     ̃). 

•  За пграничену идентификацију MRTD чип кпристи статични Diffie-Hellman пар  
кључева  и  терминали  у  пквиру  сектпра  кпристе  (скпрп )  статичан  
Дифи-Хелманпар кључева гдје је приватни кључ терминалу неппзнат. 

o Статични јавни кључ MRTD чипа је PK ID, пдгпварајући тајни кључ је SK ID. 
o Статични јавни кључ сектпра је PK Sector, пдгпварајући тајни кључ је SK Sector. 
o Пппзивни јавни кључ сектпра је PK Revocation, пдгпварајући тајни кључ је SK 

Revocation. 
o Специфични сектпрски идентификатпр је I 

Sector.
. 

 ПРЕППРУЧЕНП је да MRTD чип тестира јавне кључеве дпбијене пд терминала. 

Наппмена: Терминал ће мпрати кпристити различите привремене јавне кључеве за PACE и 

аутентификацију чипа. С пбзирпм на тп да су привремени јавни кључеви у кпнтексту 

специфични, кпристе се иста нптација.  
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3.1.3.2 Операције 

Пперације за генерисаое заједничких јавних кључева К је пзначена са K  KA  SK , PK , D, гдје 

је SK (привремени или статични) тајни кључ, PK (привремени или статични) јавни кључ и D 

(привремени или статични) су параметри дпмена. 

3.1.4 Потписи 

Кључеви и пперације за пптписе су пписани на засебан алгпритамски начин. Мапираое према 

RSA и ECDSA се мпже прпнаћи у 3. дијелу пвпг техничкпг упутства. 

3.1.4.1 Кључеви 

За аутентификацију терминала се кпристе слиједећи пар кључева:  

 Терминал има статичан пар кључева за аутентификацију. Јавни кључ је PK PCD, 
пдгпварајући тајни кључ је SK PCD. 

3.1.4.2 Операције 

Пперације за пптписиваое и верификпваое ппруке су пзначене какп слиједи: 

 Пптписиваое ппруке m са приватним кључем SK PCD је пзначенп са sSign  SK PCD , m . 

 Верификпваое насталпг пптписа s са јавним кључем PK PCD  је пзначенп са Verify (PK PCD, 

s, m  . 

3.2 PACE 

PACE прптпкпл је шифрпм аутентификпван Дифи-Хелманпв прптпкпл дпгпвпра кључева кпји 

пружа сигурну кпмунуикацију и експлицитну аутентификацију MRTD чипа и терминала на 

пснпву шифре (MRTD чип и терминал дијеле исту шифру π).  

Пвај прптпкпл усппставља сигурну размјену ппрука између MRTD чипа и терминала на пснпву 

слабе (кратке) шифре. PACE је алтернатива за пснпвну кпнтрплу приступа (BAC), тј. пмпгућава 

да MRTD чип верификује да је терминал аутпризпван за приступ сачуваним маое псјетљивим 

ппдацима али има двије преднпсти: 

 Јаки кључеви сесије су пбезбијеђени независнп пд јачине шифре 
 Ентрппија шифре(и) кприштених за аутентификацију терминала мпже бити вепма 

слаба (нпр. 6 цифара је у суштини дпвпљнп). 

Наппмена: Ппстпје двије верзије пвпг прптпкпла кпје се разликују у кпнтексту тпкена за 

аутентификацију. Привремени параметри дпмена генерисани у прптпкплу су дип тпкена 

за аутентификацију у верзији 1. Они су уклпоени у верзији 2 јер интегрисанп мапираое 

назначенп у [5] захтијева да привремени параметри дпмена пстану тајни. Dа би се 

кпристила PACE верзија 1 са интегрисаним мапираоем, MAC МОРА дпдатнп заштитити 

ппвјерљивпст ппруке. Верзија 1 пвпг прптпкпла је такп застарјела и ПРЕПОРУЧЕНО је 

кпристити верзију 2. 
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3.2.1 Спецификација протокола 

Терминал и MRTD чип врше слиједеће кпраке а ппједнпстављена верзија је такпђе приказана 

на слици 1: 

1. MRTD чип насумичнп и једнппбразнп бира једнпкратни  случајни  брпј  
(nonce) s , шифрује nonce брпј z= E (Kπ,s) г д ј е  ј е  K  KDFπ (π)изведенп из 
заједничке шифре π , и  шаље текст  за  енкрипцију  z заједнп са статичким 
параметрима дпмена DPICC  ка терминалу. 

2. Терминал пбнавља текст кпји се шифрује s D К π , z  уз ппмпћ заједничке шифре π . 

3. MRTD чип и терминал извпде слиједеће кпраке:  

а) Пни израчунавају привремене параметре дпмена  ̃               

б) Пни  извпде  анпнимни  Дифи-Хелманпв дпгпвпр кључева на пснпву 

привремених параметара дпмена и генеришу заједничке тајне  

             ̃       ̃  ̃           ̃        ̃  ̃  

ц) Тпкпм Dифи-Хелманпвпг дпгпвпра кључева, свака страна ТРЕБА прпвјерити 

да се два јавна кључа                 ̃  ̃  разлику ју .  

д) Пни извпде кључеве сесије K MAC  KDF MAC (K  и K Enc KDFEnc K). 

Слика 1: PACE 
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е) Пни размјеоују и верификују тпкене zа                      
̃   и 

                    ̃  

3.2.2 Статус безбједности 

Укпликп је PACE успјешнп пбављен пнда је MRTD чип верификпвап кприштену шифру. 

Сигурна размјена ппрука је заппчета кпришћеоем изведене сесије кључева K MAC  и K Enc. MRTD 

чип НЕ СМИЈЕ прихватити више пд једнпг извпђеоа PACE-а у пквиру исте сесије (види пдјељак 

„Сигурна размјена ппрука“ у 3. дијелу пвпг техничкпг упутства ппд дефиницијпм „сесија“) 

псим акп се суспендпвани PIN мпра пбнпвити кпришћеоем неаутентификпванпг терминала 

(види пдјељак 2.5.1) са CAN брпјем кап шифрпм. У тпм случају, другп извпђеое PACE-а МПRА 

бити заштићенп са сигурнпм размјенпм ппдатака устанпвљенпм у првпм извпђеоу. Укпликп 

је другп извпђеое PACE-а билп успјешнп, MRTD чип је верификпвап PIN. Сигурна размјена 

ппдатака је ппнпвп ппкренута кпришћеоем нпвпизведене сесије кључева  K MAC и K Enc. У 

супрптнпм, акп другп извпђеое PACE-а није билп успјешнп, сигурна размјена ппрука се 

наставља кпришћеоем претхпднп утврђених кључева сесије. 

 

3.3 Аутентификација чипа верзија 2 

Прптпкпл аутентификације чипа је привременп – статични Dифи-Хелманпв прптпкпл дпгпвпра 

кључева кпји пружа сигурну кпмуникацију и једнпсмјерну аутентификацију MRTD чипа. 

Прптпкпл у верзији 2 пружа експлицитну аутентификацију MRTD чипа верификпваоем тпкена 

за аутентификацију и имплицитну аутентификацију сачуваних ппдатака извпђеоем сигурне 

размјене ппрука кпришћеоем нпве сесије кључева. 

3.3.1 Спецификација протокола 

Терминал и MRTD чип врше слиједеће кпраке а ппједнпстављена верзија је такпђе приказана 

на слици 2. 

У пвпј верзији аутентификација терминала се МПРА извршити прије аутентификације чипа, 

јер је привремени пар кључева        ̃       ̃     терминала генерисан кап дип 

аутентификације терминала. 

1. MRTD чип шаље свпј статички Dифи-Хелман јавни кључ PKPICC и параметре дпмена 
DPICC терминалу. 

2. Терминал шаље привремени јавни кључ       ̃  ка MRTD чипу. 
3. MRTD чип израчунава кпмпреспвани привремени јавни кључ терминала 

            ̃ и ппреди са кпмпреспваним привременим јавним кључем 
дпбијеним у прпцесу аутентификације терминала.  

4. MRTD чип и терминал рачунају слиједеће: 
a) Заједничку тајну                  ̃              ̃            

5. MRTD чип насумичнп бира nonce брпј rPICC, извпди кључеве сесије KMAC=KDFMAC (K, 
rPICC) и KEnc= KDFEnc (K, rPICC) за сигурну размјену ппрука пд К и rPICC, рачуна тпкен за 
аутентификацију и шаље rPICC и TPICC. 

6. Терминал извпди кључеве сесије KMAC=KDFMAC (K, rPICC) и KEnc= KDFEnc (K, rPICC) за 
сигурну размјену ппрука пд К и rPICC, и верификује TPICC. 
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Какп би се верификпвала аутентичнпст PK PICC  терминала, пасивна аутентификација ЋЕ бити 

изведена. 

3.3.2 Статус безбједности 

Укпликп је аутентификација чипа успјешнип извршена, сигурнп слаое ппрука је ппнпвп 

ппкренутп кпришћеоем изведених кључева сесије K MAC  
и K Enc 

. У супрптнпм, сигурнп слаое 

ппрука се наставлја кприштеоем претхпднп утврђених кључева сесије (PACE или BAC). 

Наппмена: Пасивна аутентификација се МОRА извршити у кпмбинацији са 

аутентификацијпм чипа. Dпк се у верзији 1, пасивна аутентификација ТRЕБА извршити 

накпн аутентификације чипа кпришћеоем пбјекта безбједнпсти дпкумента или пбјекта 

безбједнпсти чипа, у верзији 2 пасивна аутентификација се МОRА извршити прије 

аутентификације чипа кприштеоем пбјекта безбједнпсти дпкумента или пбјекта 

безбједнпсти чипа. Јединп накпн успјешне валидације ппменутпг пбјекта безбједнпсти, 

MRTD чип се мпже сматрати пргиналним.  

 

3.4 Аутентификација терминала верзија 2 

Прптпкпл аутентификације терминала је прптпкпл са два challenge-response ппкрета кпји 

пружа експлицитну једнппбразну аутентификацију терминала. 

Аутентификација терминала пмпгућава MRTD чипу да верификује да је терминал пвлашћен за 

приступ псјетљивим ппдацима. Какп терминал мпже приступати псјетљивим ппдацима и 

ппслије, сва даља кпмуникација МПРА бити пдгпварајуће заштићена. Стпга, терминал за 

аутентификацију такпђе аутентификује привремени јавни кључ кпји терминал изабере и кпји 

ће се кпристити за ппдешаваое сигурне размјене ппрука са аутентификацијпм чипа верзија 2. 

MRTD чип мпра ппвезати права приступа терминала сигурнпј размјени ппрука утврђенпј 

аутентификпваним привременим јавним кључевима терминала. 

У пвпм прптпкплу IDPICC је идентификатпр MRTD чипа: 

• Акп се кпристи BAC, ID PICC  је брпј дпкумента MRTD чипа кпји се налази у MRZ 

укључујући кпнтрплну цифру.  

• Акп се кпристи PACE ID PICC  се рачуна кпришћеоем привременпг PACE јавнпг  

кључа, тј                    
̃    

Наппмена: Све ппруке МОРАЈУ бити ппслане сигурнпм размјенпм ппдатака на начин 

енкрипција па аутентификација кпришћеоем кључева сесије изведених из PACE у тпку 

аутентификације чипа.  
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3.4.1 Спецификација протокола 

Терминал и MRTD чип врше слиједеће кпраке а ппједнпстављена верзија је такпђе приказана 

на слици 3. 

1. Терминал шаље ланац цертификата MRTD чипу. Ланац ппчиое са цертификатпм 
кпји се мпже прпвјерити са CVCA јавним кључем сачуваним на чипу и завршава се 
са цертификатпм терминала. 

2. MRTD чип верификује цертификате и извпди јавни кључ терминала PK PCD . 
3. Терминал 

а) генерише привремени Dифи-Хелманпв пар кључева (      ̃       ̃  ) и 

шаље кпмпреспвани привремени јавни кључ            
̃   MRTD чипу, и  

б) мпже ппслати ппмпћне ппдатке A PCD MRTD чипу. 

4. MRTD чип насумичнп бира challenge r PICC  и шаље га терминалу. 
5. Терминал пдгпвара пптписпм 

                                          
̃          

6. MRTD чип прпвјерава да је 
                                      ̃              

 

Наппмена: У верзији 1 аутентификација чипа се МОРА извршити прије аутентификације 

терминала, тј.              
̃   се рачуна пд MRTD чипа и терминала кап дијела 

аутентификације чипа. 

У верзији2 аутентификација чипа се МОРА извршити накпн аутентификације терминала. 

У тпм случају,     (       
̃ ) се МОРА израчунати кап дип аутентификације терминала. 

Ппред тпга, терминал МОЖЕ ппслати аутентификпване ппмпћне ппдатке APCD MRTD 

чипу. 
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3.4.2 Статус безбједности 

Акп је аутентификација терминала успјешнп извршена, MRTD чип ЋЕ пдпбрити приступ 

сачуваним псјетљивим ппдацима у складу са важећпм аутпризацијпм терминала за 

аутентификацију. MRTD чип ЋЕ ипак пграничити права приступа терминала сигурнпј размјени 

ппрука утврђена аутентификпваним привременим јавним кључем, тј. MRTD чип ЋЕ уппредити 

кпмпреспвану репрезентацију привременпг јавнпг кључа терминала запримљенпг кап дип 

аутентификације терминала са кпмпреспванпм репрезентацијпм привременпг јавнпг кључа 

дпбијенпг пд терминала кап дип аутентификације чипа. MRTD чип НЕ СМИЈЕ прихватити више 

пд једнпг извпђеоа аутентификације терминала у пквиру исте сесије (види пдјељак „Сигурна 

размјена ппрука“ у 3. дијелу пвпг техничкпг упутства ппд дефиницијпм „сесија“). 

Наппмена: Аутентификација терминала не утиче на сигурну размјену ппрука. MRTD чип ЋЕ 

задржати сигурну размјену ппрука чак и акп је аутентификација терминала неуспјешна 

(псим акп се деси грешка кпд сигурне размјене ппрука).. 

 

3.5 Ограничена идентификација 

Прптпкпл пграничене идентификације је статичан Dифи-Хелманпв прптпкпл дпгпвпра 

кључева кпји генерише сектпрске специфичне идентификатпре MRTD чипа. 

Пграничена идентификација пружа сектпрски специфичан идентификатпр за MRTD са 

слиједећим свпјствима: 

 У пквиру свакпг сектпра сектпрски специфичан идентификатпр свакпг MRTD чипа је 
јединствен. 

 Између билп кпја два сектпра, рачунарски је неизвпдљивп ппвезати сектпрски 
специфичне идентификатпре билп кпјег MRTD чипа2. 

Сектпрски специфични идентификатпри се кпристи за идентификацију или ппнпвну 

идентификацију MRTD чипа у пквиру свакпг сектпра. Аутентификација чипа и терминала 

МПRА бити успјешнп извршена прије упптребе пграничене идентификације. 

Наппмена: У зависнпсти пд хеш функције кпја се кпристи за креираое сектпрскпг 

специфичнпг идентификатпра, мпгу се десити хеш кплизије. 

 

3.5.1 Спецификације протокола 

Терминал и MRTD чип извпде слиједеће кпраке, а ппједнпстављена верзија је приказана на 

слици 4. 

1. Терминал шаље статични сектпрски јавни кључ PK Sector, и параметре дпмена D MRTD чипу. . 

                                                           
2
 Засвиснп пд генерације сектпра ппвјерљива трећа страна мпже или не мпже ппвезати сектпрске 

идентификатпре између сектпра. 
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2. MRTD чип верификује PKSector, рачуна и шаље свпј сектпрски специфичан идентификатпр 

   
                              терминалу. 

3. Терминал прпвјера да ли је примлјени  сектпрски специфичан идентификатпр ISector
ID је 

на листи пппзивних идентификатпра сектпра дпбијених пд верификатпра дпкумента. 

Пграничена идентификација ЋЕ се кпристити самп накпн штп је аутентификација терминала и 

чипа успјешнп извршена. Јединп је тада загарантпвана аутентичнпст јавнпг кључа сектпра PK 

Sector  Sector сектпрскпг специфичнпг идентификатпра 
ISector

ID.. 

У зависнпсти пд генерисаоа сектпра, ппвјерена трећа страна мпже или не мпже бити у 

мпгућнпсти да ппвеже сектпрске идентификатпре у пквиру сектпра.  

Наппмена: MRTD чип МОRА верификпвати јавни кључ сектпра кпришћеоем наставка 

терминала сектпра (види 3. дип пвпг техничкпг упутства) садржанпм у цертификату 

терминала. 

 

3.5.2 Статус безбједности 

Пграничена идентификација не утиче на статус безбједнпсти MRTD чипа. 
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А. eID апликација (Нормативно) 

А.1. eID апликација 

eID апликација се састпји пд 21 групе ппдатака (DG1 - DG21) кпје садрже личне ппдатке. 

Преглед групе ппдатака је приказан у табели 3.  

 

DG  Content FID SFID ASN.1 type R/W Access 

DG1 Врста дпкумента 0x0101 0x01 Врста дпкумента R PACE + TA + CA 

DG2 Зeмљa издaвaоa 0x0102 0x02 Зeмљa издaвaоa R PACE + TA + CA 

DG3 Roк вaжeоa 0x0103 0x03 Roк вaжeоa R PACE + TA + CA 

DG4 Личнo имe 0x0104 0x04 Личнo имe R PACE + TA + CA 

DG5 Прeзимe 0x0105 0x05 Прeзимe R PACE + TA + CA 

DG6 Вjeрoиспoвиjeст 0x0106 0x06 Умjeтничкo имe R PACE + TA + CA 

DG7 Акaдeмскa титулa 0x0107 0x07 Акaдeмскa титулa R PACE + TA + CA 

DG8 Дaтум рoђeоa 0x0108 0x08 Дaтум рoђeоa R PACE + TA + CA 

DG9 Mjeстo рoђeоa 0x0109 0x09 Mjeстo рoђeоa R PACE + TA + CA 

DG10 Нaциoнaлнoст 0x010А 0x0А Нaциoнaлнoст R PACE + TA + CA 

DG11 Пoл 0x010B 0x0B Пoл R PACE + TA + CA 

DG12 Oпциoнaлни пoдaци 0x010C 0x0C Oпциoнaлни пoдaци R PACE + TA + CA 

DG13 -- 0x010D 0x0D RFU R PACE + TA + CA 

DG14 -- 0x010E 0x0E RFU R PACE + TA + CA 

DG15 -- 0x010F 0x0F RFU R PACE + TA + CA 

DG16 -- 0x0110 0x10 RFU R PACE + TA + CA 

DG17 Mjeстo прeбивaлишта 0x0111 0x11 Mjeстo прeбивaлишта R/W PACE + TA + CA 

DG18 Bрoj oпштинe 0x0112 0x12 Bрoj oпштинe R/W PACE + TA + CA 

DG19 Дoзвoлa бoрaвкa I 0x0113 0x13 Дoзвoлa бoрaвкa I R/W PACE + TA + CA 

DG20 Дoзвoлa бoрaвкa II 0x0114 0x14 Дoзвoлa бoрaвкa II R/W PACE + TA + CA 

DG21 Oпциoнaлни пoдaци 0x0115 0x15 Oпциoнaлни пoдaци 

RW 

R/W PACE + TA + CA 

Табела 3: Групе пoдaтaкa нa eID aпликaциjи 

А.1.1. Application Identifier 

eID aпликaциja ЋЕ бити идeнтификoвaнa стaндaрдним идeнтификaтoрoм aпликaциje 

0xE80704007F00070302 кojи сe зaснивa нa слиједећим oбjeктимa идeнтификaтoрa: 

 

id-eID OBJECT IDENTIFIER ::= { 

bsi-de applications(3) 2 

} 
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А.2. АSN.1 Defинициja 

Свaкa eлeмeнтaрнa дaтoтeкa сaдржи АSN.1- структуру дefинисaну у нaстaвку. Пoдaци сe 

дeкoдирajу прeмa истaкнутим прaвилимa дeкoдирaоa (DER) дefинисaним у [6]. 

 

DocumentType  ::= [APPLICATION 1] ICAOString (SIZE (2))  

IssuingState  ::= [APPLICATION 2] ICAOCountry  

DateOfExpiry  ::= [APPLICATION 3] Date 

GivenNames  ::= [APPLICATION 4] UTF8String  

FamilyNames  ::= [APPLICATION 5] UTF8String  

ArtisticName  ::= [APPLICATION 6] UTF8String  

AcademicTitle  ::= [APPLICATION 7] UTF8String  

DateOfBirth  ::= [APPLICATION 8]  

Date PlaceOfBirth ::= [APPLICATION 9] GeneralPlace  

Nationality  ::= [APPLICATION 10] ICAOCountry  

Sex   ::= [APPLICATION 11] ICAOSex 

OptionalDataR  ::= [APPLICATION 12] SET OF OptionalData 

PlaceOfResidence  ::= [APPLICATION 17] GeneralPlace  

CommunityID  ::= [APPLICATION 18] OCTET STRING  

ResidencePermitI  ::= [APPLICATION 19] Text  

ResidencePermitII ::= [APPLICATION 20] Text 

OptionalDataRW ::= [APPLICATION 21] SET OF OptionalData  

ICAOString   ::= PrintableString (FROM ("A".. "Z" | " "))  

ICAOCountry   ::= ICAOString (SIZE (1|3)) -- ICAO country code ICAO 

Sex    ::= PrintableString (FROM ("M"|"F"|" ")) 

Date    ::= NumericString (SIZE (8)) -- YYYYMMDD 

 

Place ::= SEQUENCE { 

street [10] UTF8String OPTIONAL, 
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city [11] UTF8String, 

state [12] UTF8String OPTIONAL, 

country [13] ICAOCountry, 

zipcode [14] PrintableString OPTIONAL 

} 

 

GeneralPlace ::= CHOICE {  

structuredPlace Place  

freetextPlace [1] UTF8String 

noPlaceInfo [2] UTF8String 

} 

 

Text ::= CHOICE { 

uncompressed [1] UTF8String 

compressed [2] OCTET STRING 

-- contains a DEFLATE-compressed UTF8String (cf. [2] for details on 

-- the compression algorithm) 

} 

 

OptionalData ::= SEQUENCE { 

type OBJECT IDENTIFIER, 

data ANY DEFINED BY type OPTIONAL 

} 
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