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1. YBoj,

CucreM eIeKTPOHCKUX JIOKYMEHATa je pa3BUjeH Ha 0a3u TokyMeHaTa EbeMyKkor HHCTUTYTa
3a IT u IDDEEA ce 3axBajbyje Ha JOCTYIHOCTH JOKyMEHaTa Ha 3BaHHMYHHM CajTOBHUMA
BSI.

Mehynaponna opranmzanuja muswiHe asujanuje (ICAO) crangapausyje MamIuHCKA
yuT/buBe IMyTHEe nokyMeHTe y Jlokymenty 9303 ICAO. OBaj ctangap cacToju ce€ U3 TpU
njena:

Huo 1: MalmHCKY YUTIBUBYU TTACOIIN

* Ilornasmse 1: Ilacomm ca MamIMHCKM YHUT/FUBUM MOJAIMMa TMOXpAameHUM y (opmat
ONTHYKU IIPENO3HAT/bUBUX 3HAKOBA

* [Tornasspe 2: Cnenudukaiyje 3a e1eKTPOHCKH OCIOCO0JbeHE Macolle ca cnocoOHourhy
OMoMeTpHjcKe HICHTU(UKAIIH]e

Jwuo 2: MammHCKH YUTJbUBE BU3E
Jwuo 3: MamuHCKY YATJbUBY 3BAaHUYHU ITYTHU JOKYMEHTH

e IlornaBme 1: 3BaHWYHH IMYyTHU AJOKYMCHTHU Ca MAIIMHCKW YUTJbMBUM IIO0JallMMa
MNOXpamkCHUM Y (I)OpMaT OIITUYKH IIPCIIO3HATIbMBUX 3HAKOBA

e [lornaBme 2: Croenudukanuja eIeKTPOHCKH OCMOCOOJ/BEHHX 3BAHUYHUX IYTHUX
JIOKyMEHaTa ca crocoOHomhy OnoMeTprjcke uIeHTUDUKALIN]S

OBa TexHHUYKAa CMjEpHHIIA YIJIaBHOM ce (OKycupa W JeTaJbHH]e OMHUCY]y 0e30jeqHOCHE
MEXAHU3ME 3a EJIEKTPOHCKE IyTHE AOKyMeHTe onucaHe y Jloxkymentry 9303 [lno 1
[TornaBme 2 [2] u Hdoxkyment 9303, [uo 3 IlormaBme 2 [3] kako OW ce 3amTUTHIA
ayTeHTUYHOCT (YKJbyuyjyhM M WHTETpHUTET), OPUTHHAIHOCT M IOBjepJbUBOCT I0/aTaKa
MOXpambeHUX Ha paguo(peKBEHIIMJCKOM 4YMIly yrpal)eHOM y MyTHH JIOKYMEHT. YKpaTko,
0e30ujeTHOCHN MeXaHW3MHU HaBeneHu y [2], [3], [4] cy: macuBHA ayTeHTHKAIH]ja, aKTHBHA
ayTeHTHKallija W KOHTpOJIAa TPHUCTyna (Tj. OCHOBHa KoHTpona mpuctyna - BAC u
yCIIOCTaBJbamke Be3e NMpeko ayreHTukanuje no3uHkoM-PACE), kako je nato y Tabenu 1.

Mexanuzam 3amrura Kpunrorpadcka TexHuka

[TacuBHa AyteHTuyHoc | JlururaiHu noTmuc

AKTI/IBHal OpruHanHocT | YOuUT-10roBOp

KOHTpOJ{a npncfyna [ToBjepmjuBoc | AyteHtudukammja u  0e30jenHU

TaGena 1: be3oujennocun mexanusmu ICAO-a

[TpuMjeHa akTUBHE ayTEeHTHKAlMje U KOHTPOJIE MPUCTYIA j€ ONIMOHOT KapakTepa, J0K je
nacuBHa ayTeHTHKaluja obaBe3Ha. M3 Tora aupekTHO ciujeau na ce 0e3 MpuMjeHe OBUX
WIN €KBUBAJCHTHUX MEXaHHW3aMa, OPUTHHAIHOCT U MOBjepJbUBOCT MOXPABEHHUX MOJIaTaKa
He Moke TapanToBatu. OBO yIyTCTBO je (hOKycHpaHO Ha T€ acmekTe u oapelyje momatHe

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
3



www.iddeea.gov.ba

MEXaHU3ME 3a ayTeHTUKAIM]y U KOHTPOJIy MPHUCTYIa KOJjU Cy BaXKHHM 3a 0e30jefaH duIl
MAalIMHCKH YUTJbUBOT ITYTHOI' JOKYMCHTA.

1.1 [ITacuBHa ayTeHTHKal¥ja

Amnnukarja 3a enexkrpoHcke macomre ICAO-a y ocHoBu oOyxBara 16 rpyma momaraka
(Ar'1-A'16) u objexar 6e30jeqHOCTH JOKYMEHTA 3a MAacUBHY ayTeHTHKaiujy. [Iperien
Kopuirhema OBUX Irpyla mojaTaka Jaar je y Tabenu 3.

3a macMBHY ayTEHTHKAIM]y KOPUCTH C€ IUTHTAIHH IOTHHC Kako OW ce W3BpIImia
ayTeHTHKAllMja [oJaraka MOXpameHHX Yy TpylnaMa I[oJaTaka Ha YUy MAaIIHHCKH
YUTIGUBOT IYTHOT JOKyMEHTa. Taj MOTHHC TeHepHIle NOTHHCHUK JTOKyMEHTa (HIIp.
NpoM3BOhauy MAIIMHCKA YUT/BMBOI MYTHOI JOKYMEHTa) y (pa3u mepcoHaiu3aluje duna
MAIIMHCKU YUTJFUBOT MyTHOT JOKYMEHTA IIyTEM eJieMeHTa 0€30jeIHOCTH JJOKYMEHTa KOj!
CaapXH Xelll BPUjeTHOCTH CBHX TpyIa IOjaTaka MOXPambCHUX Ha YHIly. 33 MOjeAMHOCTH
Be3aHe 3a o0jekar 0e30jeJHOCTH JOKYMEHTA, IOTHUCHHKE JOKYMEHTa M KPOBHO
cepTU(UKAIIMOHO THJENIO0 3a HM3[aBame €JICKTPOHCKHX MyTHHX IOKYMEHATa y JpiKaBH,
gutanar ce ynyhyje Ha [2], [3].

I[a ou ce MNOTBPpAWJIM IMOoAdald IOXpalkCeHHW Ha 4YUIlY MAIIMHCKW YHUTJBUBOI ITYTHOT
JAOKYMCHTA ITYyTEM IIaCHUBHC aYTeHTI/IKaI_II/Ije, TCPpMHHAJI MOpPa U3BPIONUTHU CJ'be)IChCZ

1. Ouwuratu objexar 0e30jeTHOCTH TOKYMEHTa KOjU C€ Hajla3d y YUIly MalIMHCKU
YUTIJBUBOT MTyTHOT IOKYMEHTA.
2.  Ilpeysern oparoBapajyhm cepruukar 3a NOTHHCHBAEKE JOKyMEHArTa, IOYy3JaH

cepTUHUKAT KPOBHOT CEPTU(UKAMOHOT THjENa 3a H3/IAaBambE EICKTPOHCKHUX ITYyTHHUX
JOKYMEHaTa y Ip>KaBH, ¥ OAr0oBapajyhu crmcak Omo3BaHuX cepTUUKATA.

3. [TorBpauTH cepTudUKaT MOTHIUCHUKA JOKYMEHTA U MOTHHUC eleMeHTa 0e30jeTHOCTH
JIOKyMEHTa
4, [TpopauyHatu Xel BpHjeAHOCTH rpyIa MojaTaka Koje ce OUMTaBajy U YIOPEAUTH UX

ca Xell BpUjeJHOCTUMA Yy eleMEHTyY 0e30jeTHOCTH JOKyMEHTA.

[TacuBHa ayTeHTHKalMja oMoryhyje TepMHHaldy Ja OTKpHje Tpyle MojaTaka Kojuma ce
MaHUIYJMILIE, ajJd HE CIpedaBa KIOHUPAKE YUIIOBA MAIIMHCKM YMTJBUBHUX ITyTHHX
JIOKyMEHaTa, Tj. KOMHpame CBUX IOJAaTaKa MOXPAkEHUX HA JETHOM YUy MAalIMHCKU
YUTJBUBOT MYTHOT JTIOKYMEHTA Ha APYTH.

1.2 AkTBHa ayTeHTHUKaIHja

A KTHBHa ayTeHTHKallMja je AWTMTaJIHAa KapaKTepucTuka 0e30jeHOCTH Koja clpedaBa
KJIIOHUpame yBohemheM napa KJbydeBa KOjH j€ JeIMHCTBEH 3a CBAKH UMII:

* JaBHM KJbYY je ToXpameH y rpynu noaaraka JI['15 u camum TuM 3amtuheH macuBHOM
AyTEeHTHUKALIU]OM.

* Oparosapajyhu npuBaTHU KJbyd IMOXpameH je y 0e30jeJHO] MEeMOpUjU U MOXKE ce
KOPUCTUTH CaMO YHYTap 4YuIla MAIIMHCKU YHUTJBUBOI ITyTHOT JOKYMEHTa U HE MOXE C€
OUUTATH.

Ha Taj HauuH, uun Moke JT0Ka3aTu MO3HABamkE€ TOT IMPUBATHOI KJbyda IMyTEM MPOTOKOJIA
“M3a30B-0/ATOBOP”, KOJU C€ HA3WBa M AaKTUBHA ayTEHTUKaIUja. Y OBOM MPOTOKOJIY YHUII
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MAIIMHCKN YUTJBHBOT ITyTHOT JIOKYMEHTA AUTHTAIHO MOTHHCYj€ N3a30B KOjH j€ TepMHHAI
HaCyMHUYHO n3a0pao. TepMuHan mpemno3Haje Aa je YW IMyTHOI JOKYMEHTa ayTeHTHYaH
aKo, M CaMoO aKo je MOBPATHHU IOTIIMC WCIpaBaH. AKTUBHA ayTEHTHKalWja MPEACTaBiba
JUPEKTaH MPOTOKOJ U BeoMa e(MKAacCHO CIpeuaBa KIOHHpame, ald YBOJM ONACHOCT 3a
npuBatHocT: Cemanutnuky ynutH (Buau Jlonarak b 3a quckycujy Bezany 3a CeMaHTHUKE
yIUTE).

1.3 KoHTpoJa npucrymna

KonTpona npucrtymna Huje morpedbHa camo 300rT muTama MPUBATHOCTH, Beh yMmamyje u
PHU3MK O] TIOKyIIaja KJIOHUpama. Unn Koju ce Hajla3W Ha MAalIMHCKU YHTJEHMBOM ITYTHOM
JOKYMEHTY INTUTH IOXpameHe TMOAaTKe O] HEOBJIANNeHOr MpHUCTyma Kpo3 yrnoTpeldy
onropapajyhux mexanuzama 3a KOHTPOJTY MPUCTYIIA KA0 IITO j& OMMCAHO y HACTABKY:

* Mame ocjeTspbHBH Tofany (HOp. MAlIMHCKH YUTJBMBA 30HA, Qororpaduja u Apyru
noJald Koje je pelaTUBHO JIako IpoHahu W3 JAPYrux HM3BOpa) KOjU Cy MOTPEOHH 3a
riobanHy Mel)yonepaTHBHOCT TpaHUYHHX Tpeia3a 3aliTHNEHU Cy OCHOBHOM KOHTPOJIOM
npuctyna — BAC. 3a 0osbe pa3yMujeBam€ 4YMUTAOIA, OCHOBHA KOHTpOJIA IMPUCTYIA
onmcana je y Jlomarky A.

» Jla Om ce ornakmana mpuUMjeHa, OCHOBHA KOHTpOJA MPHCTyNa 3acHOBaHA jé caMo Ha
CUMETPUYHO] Kpunrtorpaduju, dYMMe Cce€ jauhHa U3BEJIECHUX CECHjCKUX KJbydyeBa
OTpaHNYaBa JAYMHOM YHOCHHUX I10/IaTaKa, Tj. OAITAMIAHOM MAIIUHCKH YATIHUBOM 30HOM.
360r tora ce yBoau npotokod — PACE (YcnocraBsbame KOHEKIHje MyTeM ayTeHTHKAIH]je
no3uHKoM). OBaj MPOTOKOJ 3aCHOBAH j€ Ha aCHMETPHUYHO] Kpurntorpaduju u ode3djehyje
CECHjCKe KJbyUeBe UHMja je jaunHa HE3aBHCHA O]l CHTPOIHj€ YHOCHHUX MojaTaka. Kana je y
nutawby murpanuja, ICAO agedunuiie u nonaTHy KOHTpouy mpuctyna (Buau [4]), koja
3axTHjeBa Ja Tacomu KoJ Kojux ce npumujemyje PACE, mpumujemyjy U OCHOBHY
KOHTPOITY TIPUCTYTIA.

* OcjeTsbuBH MoAaLM (HOP. OTUCAK MPCTa M APYTH MOJAIM A0 KOjUX HHjE jeHOCTABHO
nohu M3 Opyrux MHOTOOpOJHMX HM3BOpa) MOpajy OUTH JOCTYNHM camo oBJamtheHum
TepMuHaTuMa. TakBM mHojalM cy JOJaTHO 3alITMNEHM M NPOIIMPEHOM KOHTPOJIOM
NPUCTYTIA.

OcHOBHa KOHTpoOJIa IPUCTYyNa caMo IpOBjepaBa Jia JIu TEPMHUHAT UMa (GU3HYKU MPUCTYI
INYTHUM JIOKyMEHTHMa TaKO IITO TPaXU ONTUYKO OYMTAHE MAIIMHCKH YUTJHHBE 30HE.
[Ipomupena KOHTpoIa MPUCTYIA TOAATHO MpPOBjepaBa Ja JIM je TepPMUHAN OBJaltheH aa
ouuTaBa ocjeTspuBe mozatke. IIpema Tome, 3axTHjeBa ce CTpora KOHTpOJIAa TEpMHUHAIA.
Mebhytum, mnpomupeHa KOHTpoJia TMpHUCTyHa Cc€ He Tpakud MpH  TI00aiHOj
mehyoniepaTuBHOCTH rpaHndyHuX npenaza, ICAO jom yBujek HHUje aeduHHCAO OBaj
MPOTOKOJL.

VYcnocraBibame KOHEKIMje myTeM ayTeHTHKauje go3uHkoM (PACE) koje ce yBoau y 0BOj
cneun(UKaluju MoXe ce KOPUCTUTH Kao Oe30jesHrja U MOroJHHUja 3aMjeHa 3a OCHOBHY
KOHTPOJTY TIPUCTYTIa

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
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1.4 [Tob6oJbiIama

VY nopehewy ca mperxonnuM Bep3ujama BSI mokymeHnara, oBa Bep3uja o0yxBaTa u
cibenieha moboskIama y 00J1acTH rmacoa:

* Unrerpanuja PACE y HanpeHy HHCTICKIH]CKY MPOIICIYPY.

» Excrensuja 6e30jeqHe pa3MjeHe MOpyka Ipu ayTeHTHKanuju yuna Ha AES. ¥V
jeniom oBoM nujenry YmyrctBa, PACE ce ognocn na PACEB2 kao mro je neduHucano

y [4].

1.5 YcinoBu 3a yumnoBe u TEPpMHHaJI€ MAIIMHCKHW YHUT/bHMBHUX IIYTHHX

AOKYME€HATa

Y oBuM TeXHHUYKHM CMjepHHUIIaMa HABEJCHH Cy YCJIIOBH 3a IMPUMjEHY YUIIOBA U TEPMHHAI
MAIIMHCKN YWTJbUBUX TYTHUX JOKyMeHara. JlOK 4YHNOBH MAIIUHCKHA YHTJHBHBHX
JIOKyMEHaTa MOpajy HCIYHaBaTH YCIOBE y CKJIaay ca TEPMHUHOJOTHJOM OIHCAHOM Y
Hujeny 1.6,ycnoBu 3a TepMUHAIE TyMade ce Kao CMjepHHIIC, Tj. Mel)yonepaTuBHOCT yumna
U TEPMHHAJ MAIIMHCKH YHTJHUBOT IIYTHOT JOKYMEHTa MOXKE C€ TrapaHTOBaTH CaMo
YKOJIMKO TEPMHUHAI UCIYHaBa T¢ YCIOBE, Y CYMPOTHOM HWHTEpaKIMja ca YUIOM he wim
OuTH HeycljelmHa wWiM he ToHamame 4Yumna OuTh HeaepuHucaHo. Y OCHOBH, YHII
MaIIMHCKN YHTJHUBOT ITYTHOT JOKYMEHTa He TpeOa HWCIyHmaBaTH YCIOBE BE3aHE 3a
TEPMHUHAJIE OCHM aKO 0e30jeTHOCT YHIla MAIIMHCKH YUTJHUBOT IYTHOT JOKYMEHTa HUje
JTUPEKTHO yTrPOXKEHA.

1.6 TepmuHoJiOorHja

K spyane pujeun: "MOPATH", "HE CMIJETH", "TPAXUTHU", "XTIJETU", "HE
XTJETHN", "TPEBATWU, "HE TPEBATHU", '"IIPEIIOPYUUTH", "MOBRU", U
"OIIIMOHO" y oBOM JOKyMEHTY Tymaude ce Kao ImTo je omucano y POI[ 2119 [1].
Kibyuna pujeu "YCIJIOBJBEHO" Tymauu ce Ha cibesiehu HauuH:

YCJIOBJBEHO: VYnotpeba jenHe ctaBke 3aBUCH 0OJ ynorpebe npyrux craBku. Crtora je
nasbe oapeheno

noJ kojuM yciouma ce ta crabka TPAXKU nmm ITPETIOPYUVIJE.

Kana ce xopucte y Tabenmu (mpodunuma), KjbydyHE pHjeud ce CKpahyjy Kao IITO je
HaBeeHO y Tabenu 2.

Kibyuna pujeu Skracenic
MOPATHU XTJETU TPAXUTU M

HE CMJETU HE XTJETU | — I
TPEBATU [MPETIOPYUYUTU | II
MOKU OIILIMOHO 0)

— YCJIOBJIJEHO 11

Tabena2. Kibyune pujeun

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
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2. AHJII/IKaI_[I/Ije 3d MAIIMUHCKH YUTJ/bUBE ITYTHE JOKYMEHTE

Yy OKBHUPY OBOTI IIOTJIaBJba CC HAJIA3€ CUCTCMU 3a MAIIMHCKHU YUTJbUBC IYTHC JOKYMCHTC

2.1 Anivkaiuja 3a eJIeKpOHCKHU Iacoll

Annukaijy 3a enektpoHcku macom jaedunucao je ICAO [2], [3], [4], [5]. Ha Oucre
OUUTANM TOAATKE W3 aIlUIMKalyje 3a €JIEKTPOHCKM Iacoll, YMIl MAIIMHCKU YUTIBHUBOT
nytHor nokymeHnta TPEBA 3axtujeBaTé na ce M3BPIIM ayTEHTHKAIMja TEPMUHAIA Kao
MHCIIEKLIMJCKOT cUCTeMa. Pa3nnuure ayTeHTHKaLMjCKe Npolenype 3a aljIuKanujy 3a
€JIEKTPOHCKH IIacolI JIaTe Cy Ha Cauiu 1.

2.2 HCIIEeKLUjCKU CUCTEeM

WMHCceKuMjcku CycTeM je CIy:KOeHM TepMUHAJ KOjUM YBHjeK YIpaBjba BiIaguHA
opranmzanyja (Tj. Aomahu wuau cTpaHu Bepudukatop MOoKymeHara). Uun MamImHCKU
YUTJEUBOT MyTHOT HokyMeHTa TPEBA 3axtujeBaTH 01 MHCIIEKIMjCKOT cCHCTEMa Aa 00aBU
CBOjy ayTeHTHUKAIH]y TpHje 0jjelie MPUCTYIa y CKIaly ca aKTYEJIHOM ayTOpPU3AIIH]OM.
OBaj muo TexHWUYKOr ymyTCTBa JeQHUHMINE [BUjE€ AITEPHATHBE 32 AyTCHTUKALHU]Y
TEpMHHAIa Ka0 HMHCHEKIHMjCKOT CHCTEMA: CTaHIApAHY WHCHEKIHjCKY NpOLEAypy |
HaNpeIHy WHCIEKIINU]CKY TIPOIEAYPY.

3a ounTame arIMKaluje 3a eJEeKTPOHCKU Macoul Koja 3amoBosbaBa MIIAO crannapne,
MOPA ce KOpUCTHTH CTaHAapAHA WM HampeaHa WHCIEKIHjcKa Mpouenypa (ymopemu
Hduo 2.4). Y Tome ce ornexa pasnuka u3Mmelly OCHOBHOI HMHCHEKIIMjCKOT CHCTEMa M
IPOIINPEHOT MHCIIEKIINjCKOT CHCTEMA.

* OCHOBHHM MHCHEKIM]CKH CHCTeM: TepMHHAaNI KOjU KOPHUCTH CTaHIApAHY MHCIEKIU]CKY
nporenypy Kako 0M 06aBUO CBOjy ayTEHTHKALM]y Ha YUy MAIIMHCKU YUTJHUBOT IyTHOT
JIOKYMEHTA.

* [IpommpeHn WHCHEKIMCKA CHUCTeM: TepMHHAI KOJU KOPHUCTH MPOIEAYpE HaIpeaHe
WHCIIEKIM]€ EJIEKTPOHCKOT Macollia.

I'pyna Canpxaj Ounrtar | O6aBe3Ho- | Konrpona mpucrymna
nojaTaka u- OIIIIMOHUO
ucrmcar BAC/PACE EAC V1
Ari MamHacku YUTIIjUBA M M II
Ar2 buomerpuaj nuue P M M i
A3 buomerpuja-nper P @) M M
Ar4 buomerpuja-3jennna oka P @) M M
P @) M O
Aria be36jenonocue P 11 M II
AT'15 AxTHBHA aﬁeHTHKaqua P @) M II
AI'16 P @) M I
CO, Ob6jexkat  6e306jenHOCTH P M M II
JIOKYMEHTa

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
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AI'14 je nedunucana u ujeny 3. Cxpahenure (0,11,p,M,X) are cy y Tabenu 2.
Tabena 3: I'pyne mogaraka 3a aruiMKalyjy 3a eJISKTPOHCKH MMACOII

OCHOBHHM HHCTCKIHJCKH CYCTEM OBJIallNeH je caMO 3a MPHUCTYNl Mame OCjeT/bUBHM
nojanMa KOju C€ Haja3e y alulMKalHju 3a eJCKTPOHCKHM Macoll Koja 3aJ0BOJhaBa
craugapn HMIIAO-a. HuBo oBnamhema NpommMpeHOr HWHCHEKIHJCKOT  CHCTEMa
OIPEJIWNRE ce akTyenHOM ayTOpH3aIlijoM U3padyHATOM U3 JIaHIIA cepTH(HUKATA.

2.3 Jlo3uHKe

Jla Oucre 103BONMIM HOCHOIY MAIIMHCKY YUTJGUBOT IMYTHOT JTOKYMEHTA J]a KOHTPOJIUILE
OPUCTYN aluIMKalKjaMa CHpPOBENEHUM 3a OCCKOHTAKTHU YHII, HABEJCHE Cy OCHOBHA U
IpOIIMpPEHa KOHTpOJa MpHUCTyna. 300T OrpaHUYeHha OCHOBHE KOHTPOJE MPUCTYINA, OBa
cnenndukanuja yBogu PACE kao curypaH W mpakTH4aH MEXaHHM3aM 332 OTpaHUYaBambE
NpUCTYyIa arjuKalyjaMa Ha OCHOBY 3Hama, OJHOCHO Ha OCHOBY JIO3HMHKU KOje Cy WU
HITaMIaHe Ha JOKYMEHTY MJIH CYy ITO3HATE CaMo JISTHTUMHOM HOCHOILY JOKYMEHTA.

JIOK OCHOBHA KOHTpOJIa MIPUCTYIIAa NOJPKaBa CaMo jeJHy "JIIO3UHKY", Tj CHMETpHUYaH Kby
U3BEJICH W3 MAIIMHCKH 4YHUTJbHBE 30HE, nporokod PACE moapxkaBa BuIle JIO3WHKH.
Pa3nuuute BpcTe T03MHKHU KOj€ ce KOPHCTE Y OBOM JIHjelly CrieuduKanuje cy:

CAN: bpoj mpucrynne kaptune (CAN) je kpaTka JI03WHKA KOja je OJIITaMIlaHa WU
npukazaHa Ha JokymeHty. CAN mpencraBiba JIO3MHKY KOja Ce HE MOXe OJOKHpaTH,
OJITHOCHO YHII Ha MAalIMHCKU YUTJbUBOM IyTHOM aokymeHTy HE CMUJE 6Gnokupatu CAN
yKOJIMKO ayTreHTukanuja He ycnuje. CAN Moxe OWTH cTaTUYKH (OJIITaMIlaH Ha
JOKYMEHTY), MOJYCTaTHYKH (OJIITaMIIaH Ha HAJbEMHUIM JOKYMEHTAa) WIM AUHAMHYKU
(HacymMu4HO ra ojgabepe YU MAIIMHCKM YWUTJbUBOI IMYTHOT JOKYMEHTa U INpPUKaXe Ha
caMOM JIOKYMEHTY KopHIIhewmeM HIp. enekTpoHckor mnanupa, OLED-a win cinuyHHMX
TEXHOJIOTH]A).

MR3: Jlo3uHKa 3a MAaIIMHCKW YUTJbUBY 30HY MPEJCTaB/ba CTATUUYKU TajHU KJbY4 KOJU HE
MoXke OuTH OJOKMpaH, a KOjU je W3BEJCH M3 MAIIMHCKM YUTJbUBE 30HE U MOXKE Ce
kopuctutu 1 3a PACE u 3a BAC.

Hamomena: byayhu ga oBo TexHWuko ymyTCTBO HE Mpemopydyje HUKAKBYy ojpeheny
NYKHUHY JIO3UHKH, CBaKa JIO3UHKA Koja ce He Moke O6iokupath MOPA canpxatu J0BOJbHY
EHTPONUjy WM MAIIMHCKU 4uT/bUB uull MOPA mpumujeHUTH 1OoAaTHE NMPOTHUBMjEpe 3a
3amTUTy oX OpyTramHux yaapa. IIpotuBmjepe MOI'Y obyxBatutu omnarama, anu HE
CMMUIJY GnokupaTH T03UHKE HAKOH HEUCIIPAaBHUX YHOLIEHA.

2.4 NHcnekuyjcke npoueaype

. 3aBuCcHO oxa Tora ga au je ypehaj (OmMHOCHO, YHMN WM TEPMHUHAT MAITAHCKH
YUTJFUBOT MYTHOT JOKYMEHTAa) y CKIaay ca oBOM crnenudukanujoM, ypehaj HazmBamo
ycknaljeHuM win Heyckiah)eHuM. 3aBHUCHO 0J] KOMOMHAIIM]e TePMIHAIA W YHITa MAITHHCKH
YUTIEUBOT MYTHOT JIOKYMEHTA, KOPUCTHU CE€ WM CTaHIapAHa WIM HallpeJHa WHCIEKIMjcKa

poreaypa:

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
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* HeycknaheHn WHCHEKIHMjCKHM CHUCTEM KOPUCTH CTaHJAPAHY HHCIEKIU]CKY
nporenypy. Mame 0cjeTJbUBY NoAalM MoxXpambeHn Ha yuny MOPAJY Outu yuT/buBH Ha
CBaKOM HEYCKJIal)eHOM MHCIIEKIIHjCKOM CUCTEMY

I/IHCHCKHHjCKI/I Yun MalmuHCKA YUTJEUBOT IMyTHOI"
CUCTEM uskladeni Heycknahenn
Ycknahenu Hanpennu Crangapaau
Heycknahenn CTaHIapHU Crangapaau

Tabena 4: ncnekujcke mpoueaype
.*  Ycknahenn uncneknujcku cucreM KOPUCTU HanpenHy MHCIEKITU]CKY MPOLEAYPY
YKOJIMKO j€ YMII KOJU C€ Hajlla3u Ha MAIIMHCKM YUTJ/BMBOM JOKYMEHTY YyckiaheH. Y
CYIIPOTHOM, KOPHCTH C€ CTaHIapHa WHCTIEKIIM]jCKa POIIeIypa.

Tabena 4 maje mperiea MHCIEKIN]CKUX poIeaypa Koje he ce KopucTuTu.

TepMuHaT MOXE KOPUCTUTH WIIM CTAHIAPAHY MHCIICKIH]CKY MPOIIEType 3a MPUCTYI Mamkhe
OCjeT/PMBUM TIOJAIlMMa KOjU C€ Hala3e y alUIMKAllMju 3a CJIEKTPOHCKE Iacollle WM
HaNpeIHy HMHCICKIHM]CKY MPOLEaypy 3a MPHUCTYIl Mame OCjeTJbMBHM H OCjeTJBUBUM
noJalMMa KOjH ce Hajla3e y alIMKAIMj1 33 IEKTPOHCKE Macolle.

3a crannapany uncnekuujcky npouenypy IIOTPEBHO je na je MammHCKH YMTJbHUBA 30HA
no3Hata TepMuHainy (Oynyhu na ce ocHoBHa koHTpona npuctyna [IPEIIOPYYVIE 3a
YUIIOBE MAIIMHCKM UHWTJBMBMX IYTHUX JOKyMeHaTra). 3a HalpeaHy HCIEKINjCKY
npouenypy MOPA Outu nmo3Hara uiau MalimHCKA YUT/bHBA 30Ha uiu [{AH.

Hanomena: Kao miro je onucano y [ujeny 1.1, macuBHa ayTeHTHKalMja je KOHTUHYHpPAH
npollec KOjU 3axTHjeBa M3pauyHaBame Xelll BPHjeHOCTU CBaKe Ipyle Mojaraka Koja ce
O4YMTa ca YMma, Kao U BEeHO nopeheme ca oaroBapajyhum Xemn BpHjeTHOCTIMA €JIEMEHTa
6e30jeqHocTH JoKyMeHTa. OBaj KOHTHHYHpAaHM TIPOLEC HHUje EKCIUIMLIUTHO OIMCaH,
Oynyhu na ce npernocrasiba ja he OUTH IPUMUJEHEH Y HApeIHUM IpoLeaypama

2.4.1 OTBapame alJiMKaluja 3a eJJeKTPOHCKH Nacoll

Annukanyja 3a enektpoHcku nacomr MOPA OGuTu oTBOpeHa Kao MO CTaHAapJHE WU
Halpe/JHe MHCHEKIHMjCKe MpoLeaype 3a eJeKTpoHcKe mnacoure. OTBapame aluMKanuje 3a
€JICKTPOHCKE Tacolle TMoJpa3yMHjeBa OJa0Up aruIMKalvje 3a €JIeKTPOHCKU IMacoll U
U3BpIlIAaBak-e KOHTPOJIE MPUCTYIA KaKO TO 3aXTHjEBajy YMIl KOJU C€ Hala3u Ha MAIlMHCKH
YUTJBUBOM ITYTHOM JIOKYMEHTY, OJJHOCHO, OCHOBHA KOHTpoJa npuctymna ninu PACE.

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
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Standard Inspection Advanced Inspection
Procedure Procedure
Read CardAccess
(RECOMMENDED)
|
\

PACE (MRZ/CAN)
(CONDITIONAL)

v

ePassport Application
Selection

V

Basic Access Control
(CONDITIONAL) _|

Vv
Chip Authentication
(Version 1)
[
_ _ V.
Passive Authentication Passive Authentication
with SO, with SO,

y

Terminal Authentication
(Version 1)

Cnuxa 1: Ilpouenype 3a ayTeHTHUKALIM]y Y alUIMKALIA]U 3@ €JIEKTPOHCKH MAcOUI

VYKOJIKO 4HIl KOjU Ce Haja3d Ha MalIMHCKU YUTJBUBOM IIYTHOM JOKYMEHTY TO 3aXTH]EBa,
MOPA ce xopuctutu Wi PACE nuinm ocHOBHa KOHTPOJIA TIPUCTYIIA. Y KOJIIMKO YHIT KOJH Ce
HaJla3d Ha MAIIMHCKU YUTJBMBUM IIyTHUM JOKyMeHTHMa nozapxasa U PACE u ocHOBHY
KOHTpoJy npuctyna, nacnekijcku cucreM TPEBA kopuctutn PACE ymjecto ocHOBHE
KOHTpoJe npucryna. [Ipoueaypa orBapama cactoju ce of cibeaehux kopaka:

1. Yuramwe CardAccess eneMeHTapHe 1aTOTEKe (ITPEITOPYUVYIJE
CE)

Tepmunan TPEBA mnoxkymaru ountatu enemeHtapHy natoteky CardAccess xako O ce
OJIpeIIIn mapaMeTpu (OJHOCHO, CHMETpUYHE Iudpe, KIbYYHH aJTOpPUTMH Cllarama,
napaMeTpH JOMEHa U Mallupame) Koje MojprkaBa yun. TepMuHan mMoxe onadpatu Ouio
KOjH 071 OBHX Iapamerapa.

VKOIMKO YUTame OBE eleMeHTapHe AaroTeke Huje Moryhe, repmunan TPEBA nmokymaru
OUYUTATH €JIEKTPOHCKH I1aCOII IIyTEM OCHOBHE KOHTPOJIE MPUCTYIIA.

2. PACE (YCJIOBJHEHO)

OBaj kopak ce [IPEIIOPYUVYJE yKoJIMKO 4YUN MAIIWHCKUA YHUTJBUBOT JIOKyMEHTa
nonapxxasa PACE. Yun [IPUXBATA ciwenehe nozunke 3a PACE:

* MalIMHCKM YWTJ/bHMBA 30HA (MOJPIIKA YUIA MAIIMHCKA YHUTJBUBOT JIOKYMEHTa Ce
3AXTHIEBA),
* CAN (moapmuika yuiia MalIMHCKH YuTJBUBOT AokymeHTa je OIILIMOHA).

YkoimKko ce 00aBM yCIjenTHO, YU MAllIMHCKA YATJFUBOT TOKyMeHTa paauhe cibenche:
. 3AIIOYERE 6e36jenny pa3mjeHy mopyxka.

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
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. JOAUIJEJINRE mpuctyn mame ocjerspuBuM momammma (amp. A1, A2, 14,
AI'15, uta. u enemeHTy 0€30j€THOCTH IOKYMEHTA).

. OI'PAHUYMNRE npuctynHa mpaBa kako OW ce 3axTujeBajia Oe30jeaHa pa3MjeHa
NoJaTaKa.

3. Opabpartu aruIvKaImjy 3a eJIeKTPOHCKH MacOI (BAXTUIJEBA CE)
4. OcHOBHA KOHTpPOJIa IPUCTYIIA (YCJIOBJBEHO)

Ogaj xopak ce BAXTHUIEBA ako KOHTpOIY MPUCTyHa TPaKU YUI MAIIUHCKH YUTIHHBOT
nytHor gokymeHnTta, a PACE nuje kopunihen.

VYKOJIMKO je KOHTPOJIA YCITjeIIHO 00aB/beHa, YU MAIIMHCKHA YUTJBHBOT JJOKYMEHTA pajaunhe
cienehe:

. 3ATIOYERE 6e306jeany pa3mjeHy nopyka.

. JOJUJEJINRE npuctyn rpynu nogaraka JI'14 (koja caipku jaBHU KJby4 3a
ayTEeHTHKAIIN]y YHIIA).

. TPEBA nonujenuTu mpucCTyIl Mame ocjeT/buBUM nomauuma (ump. A1, A2, AI'15,
UT/I. U CJIEMEHTY 0€30jeTHOCTH IOKYMEHTA) .

. OI'PAHMYUNRE npuctynHa nmpaBa kako Ou ce 3axTujeBania Oe30jeqHa pazMjeHa
1oJaTaKa.

2.4.2 CTaHgap/iHa MHCIEKUjCKa Ipoueaypa

. CraniapJHa MHCIEKIMjCKa MPOLEAypa MOXKE Ce KOPUCTUTH 3a CBE alUTMKalHje 3a
CIeKTPOHCKH Tmacom koje cy yckimahene ca ICAO crammapaumma. AKO dHII
MAaIIMHCKU YUTJBHBOT IyTHOT AoKyMeHTa nojpxkasa u [TAIIE u ocHOBHY KOHTpOITY
npuctyna, uHcnekuujcku cucreM RE KOPUCTUTU ITALIE ymjecto OCHOBHe
KOHTpoJie npucTyna. CTaHIapHa WHCIIEKIUjCKa KOHTPOJIA CacToju ce u3 cibeaeher:

1. OTBapame arMKaluje eIeKTPOHCKOT racomia
(BAXTUJEBA CE)

2. [lacuBHa ayTeHTHKaI1ja
(BAXTUIJEBA CE)

Tepmunan MOPA ouutatu W NOTBpAUTH oOjekaT 0e30jeHOCTH JIOKYMEHTa.
Vkonuko je mnpuctyn kaptuiu yuutad, TepmuHan YIIOPEDBVYIJE wecurypue
uHpopmanuje o 0e30jeHOCTH Koje Cy OYHMTaHe IyTeM MpUCTyNa KapTUIH ca
0e30jeqHUM caapikajeM rpyme nogataka op. 14 (A'14).

3. AKTHBHA ayTeHTHUKallK]a
(OILIMOHO)

VYkonuko je To noctynHo, repmuHat MOXKE ountaté u moTBpAMTH TPYIy MojaTaKa
Op. 15 (AI'15) u u3BpmIMTH aKTUBHY ayTEHTHKALH]Y.

4. OuyuTaTH U U3BPUINTH ayTEHTUKAILIU]Y MOJaTaKa

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
11



www.iddeea.gov.ba

Tepmunan MOJXKE ouutaTé u TOTBPAMTH TPyNe MOJaTaka KoOj€ CaIpkKe Mambe
0CjeTJbHBE MOAATKE

2.4.3 HanpeHa MHCIIEKIUjCKa IIpoLeAypa

. IIpoieaypa 3a HanmpeaHy WHCHCKIM]Y MOXKE CE KOPUCTHUTH CaMoO 3a aIUIMKaIlHje 3a
eNIEKTPOHCKU Tacom Koje cy y ckiaany ca ICAO/EACI. HampenHa uHCHIEKIHjCKa
MpoIieaypa cacToju ce o1 cibeaeher:

1. OTBapame arInKaiuje eJIeKTPOHCKOT Iacomia
(BAXTUIJEBA CE)

2. Ayrentukanuja unna Bep3uja 1
(BAXTUJEBA CE)

Tepmunan OUUMTABA rpyny noparaka ([II'14) u obaBiba ayTeHTHKaNMjy yuna. Yum
MAIIMHCKY YUTJBUBOT IyTHOT JJOKYMEHTa panu cibenche:

* 3AIIOYUIE nonoBHy 6e30jeaHy pa3MjeHy HOpyKa.

* JIOAWJEJBYJE mpuctyn mame OCjeT/bUBUM Tpyrama nonxataka (amp. A1, A2,
JAT'15, utn.. u o6jexaTt 6e30jeTHOCTH JOKYMEHTA).

« OI'PAHMYABA mnpucrtynmHa mpaBa Kako OM ce Tpaxwia Oe30jemHa pasmjeHa
MOpYKa KOja ce YCIIOCTaBJba ayTeHTUKAIM]OM YHIIA.

3. [lacuBHa ayTeHTHKaIHja (3aM104YeTa)
(BAXTIJEBA CE)

Tepmunan obasiba cibenehe:

* OUUTABA u IIOTBPBHVYIJE objekar 6e30jeTHOCTH TOKYMEHTA.

+ [NOTBPBVYIJE rpyny nomaraka JI['14. Ykonuko je ouyMTaH MNPHUCTYN KapTHIIH,
tepmuHan YIIOPEDBVYIJE necurypue undopmanuje o 6€30jeAHOCTH KOj€ Cy OYUTAHE
IyTeM MPUCTYyNa KapTULlK ca 6e30jeTHuM caapkajeM rpyne nojaaraka (J11°14).

4. AXTUBHA ayTeHTHKAIH1]ja
(OIIIMOHO)

VYkonuko je To gocrynHo, TepmuHal MOXXE ountatn u moTBpAWTH TPyMy MojaTaka
(Ar'15) 1 n3BpIINTH aKTUBHY ayTEHTHKAIIH]Y.

5. Ayrentukanyja repmuHana Bepsuja 1 (YCJIOBJBEHO)

OBaj kopak ce 3AXTUIEBA 3a mpuctyn ocCjeTJbMBUM HOJAallMMa €JIEKTPOHCKOT
nacomia. YKOJIMKO ce 00aBU YCITJEIIHO, YUI MAIIMHCKH YUTJHUBOT IYTHOT JIOKYMEHTa
panu cienche:

« JTOJJEJBYJE nomatHM mpucTyn rpynamMa mojaraka rnpeMa NpUCTYITHUM IpaBUMa
3a TepMHUHAJ.

« OI'PAHMNYABA cBa mpuctynmHa mpaBa Kako Ou ce Tpaxkuia 0e30jeqHa pa3MjeHa
MOpyKa KOja C€ YCIIOCTaBJba AYTEHTUKAI[MjOM YHIa U KOpPHUIINEHEM KpaTKOTPajHOT
JaBHOT KJby4a uHja ce ayTeHTHKaIija 00aBJba MyTeM ayTeHTHKAI1je TepMUHAIA.

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
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6. OunTaBame U ayTEHTUKAIlMja TTo1aTaKa
Tepmunan MOJXE ounTaty ¥ mOTBpAUTH Ipyle MOJATaKa y CKIaAy ca MPUCTYITHUM
IIpaBuMa 3a TepMHUHAI

3. CnenuduKanyje NnpoToKoJia

Y oBom mornaBky kpunrorpadcku mporokoaun 3a PACE, ayrenTtukanmjy yuma u
TepMuHaNa oApeheHHm Cy 10X  TPETIIOCTABKOM  IMPOU3BOJBHE  KOMYHHKAI[MOHE
uHppacTpykType. Manupamwe 3a komanzae ISO 7816 marto je y mormaBiby 3 OBHUX
TeXHUUYKUX CMjepHUIIA.

3.1 Kpuntorpadcku aJirOpUTMU U CUMOOJIU

[Iporokonu ce u3BpmIaBajy u3mel)y ABHUje CTpaHEe: YWIla MAIMTUHCKA YUTIBUBOT ITYTHOT
nokymenta (PICC) u tepmunana (PCD). TabGena 5 nmaje mpersien kopumheHHX mapoBa
kbydeBa. Kopumrhene cy cipenehe kpunrorpadcke oneparuje 1 CHMOOIH.

3.1.1 KomInpecuoHu U xell aJITOPUTMHU

Omnepanuje 3a wW3padyHaBame KpuUNTorpadckor xema M KOMIIPECH]j€ jaBHOT Kibyda
OIKCaHM Cy Ha aJITOPUTAMCKH HE3aBHUCaH HAYHH.

3.1.1.1 Onepanuje

e Onepanyja 3a U3padyHaBarb€e Xella IPEKO MOPyKe M o3HavyeHa je kao H(m).
° Onepaunja 34 U3pavdyHaBamk€ KOMIIPECOBAHC CIIMKC jaBHOF KJbyda 03Haquaje Kao
Comp(PK).

3.1.2 CuMeTpUYHHU aJIFTOPUTMHU K/by4a

KibyueBu u onepanyje 3a CUMETpUUHY €HKPHUILM]Y U ayTEHTUKAlM]y KJbydeBa OMHMCAaHU
Cy Ha aJlTOPUTaMCKH HE3aBHCAH HAYUH.

3.1.2.1 KibyuyeBUu

CuMeTpu4HHU KJbyueBHU U3BojIe ce U3 3ajeannukor Tajuor K nu OIIIMOHOI npounsBossHOT
U JeJHOM yNOTpHjeOJbEHOT p WIM U3 JIO3UHKE T KopullhewmeM (QyHKIMje 3a HU3BOheme
kbyueBa (KJID):

* M3Boheme Kibyda 3a eHKPHUIIH]y mopyka o3HaueHo je ca K ge= KDFg (K, [T ]).

* U3Boheme kibyda 3a ayTeHTHKANHU]y opyke o3HaueHo je Kao K yac= KDFyac (K, [ 1 ]).

ITpoToxon MRTD uun | Tepmunan | Hanomena

Ayrtentukamm | PK pcc, PK »p , [Tap kbydeBa KOjU KOPUCTH TEPMHUHAI MPEACTaBIba

ja unra SK picc SK pcp TPEHYTHH Iap KJby4eBa KOjU C€ pa3lIuKyje O]
TpeHyTHOT napa kjbyueBa 3a PACE.

Ayrentukamy | PK . ca PK pep Uun MAalMHCKM YHTJBUBOI IYTHOT JOKYMEHTa

ja TepMHHaIa SK pep noTBphyje naHan ceprtuduKaTa Koje IPUMHU

TepMHHal KopulrtheweM jaBHoOT Kibyua CVCA.

TaGena 5: [Ipernea napoBa Kjby4deBa KOjU Cy YHOTpH]jeOJbEeHH

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
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3.1.2.2 KibyyeBu

3a ayTeHTHUKAIIN]y YHIIA, YU MAITUHCKA YUT/BMBOT IMYTHOT JOKYMEHTa KOPUCTH CTATHUKH
Diffie-Hellman map k/by4eBa, a TepMHHAJ FCHEPHILE TPEHYTHH Map KJby4eBa HA OCHOBY
napameTapa CTaTHYKOT JIOMCHA YHIIa MAITHHCKH YU TJBUBOT YyTHOT JoKyMeHTa Dpicc .

e CraTuuku jaBHM KJbyY YMIla MALIMHCKH YMTJBUBOT ITyTHOT J0KyMeHTa je PK - a

oxarosapajyhu npusatau kibyd je SK picc.
. ;l;pﬂqyrHH jaBHM KJbY4 TepMuHana je PK ,.,, a onroBapajyhu npuBaTHH KJbyd je
K PCD.

e KomMmmpecoBaHH TPEHYTHHU jaBHU KJbY4 TepMUHANIA 03HaueH je kao Comp (PK pp).

ITPETIOPYYVYJE CE na yun MamwuHCKH YUTJBMBOT MYTHOT JIOKYMEHTa MOTBplyje jaBHE
KJbY4€Be KOj€ MPUMH O] TePMHUHAIA.

3.1.2.3 Onepanuje

Omneparyja 3a reHeprcame 3ajeITHIUKOT TajHOT KJbyda K o3HaueHa je kao K = KA [J SK ,
PK , D [, raje je SK (TpenyTHH wim cTatuuku) TajHu kibyd, PK je (TpenyrHu wiu
CTaTUYKH) JaBHU KJbY4, @ D Cy (TpEHYTHH WM CTATUYKH) TApaMETPH JIOMEHA.

3.1.3 [loTniucu

KibyueBn m omepanuje 3a MOTHHCE ONMMCAaHW Cy HAa alrOPUTAMCKH HE3aBHUCAH HAYWH.
Manupame 3a RSA 1 ECDSA naro je y norsasiby 3 oBor TexHHUKOT yIyTCTBa.

3.1.3.1 KibyueBu

TepMmuHam 3a ayTeHTHKALM]y KOPUCTHU cibeliehn KIbyy:

 TepMHHAaJI UMa CTATUYKK AP KJbydeBa 3a ayTeHTHKalujy. JaBHu kibyd je PK pop,
a oxrosapajyhu npusatau kibyd je SK pep.

3.1.3.2 Onepanyje

Omnepanyje 3a NOTNHCHUBaKkE U OTBphUBame Mopyka ojipeheHe cy Ha cibenehu HauuH:
e [TorncuBame Mopyke M puBaTHUM KibydeM SKpep S=Sign (SK pep, M).

* ToTephuBame pesynrupajyher mormmca ¢ jaBaum Kbydem PKecp onpeheno je
npexo Verify(PKecp,s,m) .

3.2 OCHOBHa KOHTpOJIa IPUCTYIIa

OcHOBHa KOHTpoJIa TpucTyna ofjammeHa je y [2]. 3a nmomatHo wuHGOpMHCAHE,
cnenuduKanyja u IMCKycHja 0 orpaHnuemuMa natu cy y Jlomatky A.

3.3 PACE

[Tpotokon PACE mnpezacrasspa jo3unkoMm ayreHTHdukoBaH Diffie-Hellman npoTokosn 3a
clarame KJbyueBa KOju Ipyxa 0e30jeqHy KOMyHUKALM]y U €KCIUTMIUTHY ayTeHTUKALN]y
3aCHOBAHY Ha YMIy M TEPMHUHAJy MAIIMHCKH YHUTJBUBOT JOKYMEHTa (OJHOCHO, YUI U
TEpPMHUHAII MAITUHCKH YUTJBUBOT JOKYMEHTA JIUjeJie UCTY JIO3HHKY).
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[Iporokon ycnocraB/ba 0e30jemHy pasMmjeHy Topyka wu3Mel)ly uMma W TepMHHAIa
MAIIMHCKH YHUTJBUBOT MYTHOT JOKYMEHTa, KOja je 3acCHOBaHAa Ha ClabuM (KpaTKuM)
nosunkama. PACE mnpezacraBpa anTepHaTHBY OCHOBHO] KOHTPOJIM MPUCTYIA, OAHOCHO,
oMoryhaBa 4uIly MalIMHCKX YUTJBUBOT IYTHOT TOKYMEHTA Jia MOTBPAM Ja j€é TePMHHAI
oBnamheH Ja MPUCTYIH MOXPAmbEHUM Mamke OCjeTJbUBUM IOJalliMa, ajld WMa U JIBUjE
HPEIHOCTH:

* Jaku cecujcku KJby4eBH 00e30jeheHu cy He3aBUCHO O jaunHE JIO3UHKE.

* EHTpon#ja JIO3MHKH KOj€ C€ KOPHUCTE 33 ayTeHTHKAIHM]y TEPMHHAI MOXE OUTH
BeoMa HUCKa (HIIp. 6 3HAKOBA j€ y CYIITHHHU JOBOJHHO).

PACE je o6jammeH y nornasipy [4]. 3a nogatHe nHpoOpManyje, MoriienajTe u moriaBibe 3
OBOI T€XHUYKOT yIIyTCTBa.

3.4 AyTeHTHKall1ja yuIia, Bep3uja 1

[Iporokon 3a ayTeHTUKAIM]y YMIla MpeAcTaBba KpaTkorpajaH cratuuku Diffie-Hellman
IIPOTOKOJI 32 cllarame KJbyueBa koju 00e306jehyje 6e30jeiHy KOMyHUKAIU]Y U JeAHOCTPaHY
AyTEHTHKAIIN]y YHITa MAIIWHCKU YUTJHHBOT ITyTHOT JIOKYMEHTA.

[Iporokon ycmocTtaBiba 0e€30jenHy pa3MjeHy MOpyKy wu3Mel)y uumma W TepMHHaa
MAIIMHCKH YWTJBHBOT ITyTHOT JIOKyMEHTa 3aCHOBAaHOI HA CTAaTHYKOM Iapy KJby4yeBa
HOXPambEHOM Y YUY MAalIMHCKU YUTIFUBOT JJOKYMEHTA. AyTEHTHKALMja YHIIa IPEJCTaBIba
QITEpHATHBY ONIMOHO] akTuBHO] ayreHTukauuju ICAO-a, omHocHOo,  omoryhyje
TEpPMHHAIY J]a MOTBPIH Ja j€ YUIT MAIIMHCKNA YUTIBUBOT IIYTHOT TJOKYMEHTa ayTeHTUYaH, U
uMa JIBUj€ MPEeTHOCTH HAJl OPUTHHATHUM ITPOTOKOJIOM:

* CripujeyeHy cy CeMaHTHUKM YIOUTH, Oyayhu 1a TpaHCKpHIITE KOje IpOU3Beie 0Baj
IPOTOKOJI HUje MOryhe MPeHOCHTH.

e Jlopen ayTeHTHKalMje 4ula MANIMHCKM YHUTJBUBOI IYTHOI JOKYMEHTa, OBaj
MpoTOKOJ 00e30jelyje u jake cechjcke kjbydeBe. JleTarbu Be3aHW 3a CEMaHTHUKE
ynute onucanu cy y Jlogartky b.

[TpoTtokon y cBojoj Bep3uju 1 myrem Oe30jenHe pa3MjeHe MOpyKa HpyKa UMILTULUTHY
ayTeHTHKaIU]y, KaKO caMOT YHIla, TAaKO U IMOJaTaka MOXpameHUX Ha HEMY y3 yrnoTpedy
HOBUX CECHjCKHX KJbYy4eBa.

3.4.1 Cneyudukanmja npoToKoIa

Cmenehe kopake 00aBibajy TEpMUHAT W YUI MAIIMHCKH YUTJHUBOT MYTHOT JOKYMEHTA.
[TojeqHOCTaB/FEHA BEP3M]ja MPUKA3aHA € HA CITUIH 2.

1. Ywun ManmmHCKH YUTIFUBOT ITYTHOT JOKYMEHTA I1aJbe TEPMHUHAITY CBOj CTATHYKH
Diffie-Hellman jasuu kibyu PK picc, 1 mapamerap nomena D pc.

2. Tepmunan reHepuire kparkotpajau Diffie-Hellman map kipydeBa (57(7;0, PK pcp.
D¢ ) ¥ IIajbe Yny MAIIHHCKH YUTIHUBOT MTyTHOT TOKYMEHTA KPATKOTPajHH
jaBHHM KIbYY PK p0p.

3. W uum u TepMHUHANT MAIIMHCKU YUTJBUBOT ITyTHOT IOKyMEHTa U3padyyHaBajy
cipenehe:

JTuo 1 — EeKTpOHCKH MAllMHCKH YMTJBUBY ITyTHH fokymentu (€eMRTD) ca BAC/PACEvV2 i EACv1
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a) 3ajemunuxu Tajau K =KA (SK picc, PK peps Dpiee )=KA (SK pepy PK pice s
DPICC )
b) Cecujcke kibyueBe K yac =KDF yac (K) 1 K g =KDF ¢, ( K ) u3Benene
u3 K 3a 6e30jeqHy pa3mjeHy mopyka.
¢) KommpecoBanu KpaTKOTpajHH jaBHM Kibyd TepmuHana Comp (PK ,.,) za
ayTEeHTHUKAlU]y TepMHUHAIIA.
Tepmunan N3BPIIIABA nacuBHY ayTeHTHKAIMjy Kako OM MOTBpAnHO ayreHTHYHOCT PK
PICC.

3.4.2 Be36ujeIHOCHU CTATYC

AKo je ayTeHTHKalnMja 4Yuna o0aBJbeHA YycHjenrHo, Oe30jeHa pa3MjeHa IoJaTaka
3alI0YMIbE TIOHOBO KOpHIINEHmEM H3BEICHHX CECHjCKMX KIbydeBa K, | K v
CyNpoTHOM, Oe30jelHa pa3MjeHa TMojJaTaka HacTaB/ba C€ KOpUIIhemeM MPEeTXOIHO
YCIIOCTAaBJbEHUX CECHJCKHX KibyueBa (myTteM PACE-a i 0oCHOBHE KOHTPOJIE IPHUCTYIIA).

Enc*

Hanomena: [IlacuBHa ayrentukaumja MOPA ce o6aButu y KoMmMOMHAUMju ca
ayreHTukanujom uwmmna. CamMo HaKOH YCIjelHEe BalWaluje OAroBapajyher emeMeHTa
0e30jelHOCTH, YHMIT MAIIMHCKH YHUTJBUBOI IIYTHOT JOKYMEHTa MOXE C€ CMaTpaTH
AyTEHTUYHHM.

Yun MalMHCKK YNT/bMBOT NyTHOT AoKyMeHTa (PICC) TepmuHan (PCD)

Cratnuku nap kby4uesa (SK e PK oiccr Do) Opabpatu HacyMuyaH
PK picc KPaTKOTPajHM Nap K/byyesa

D picC

(SK rco PK pep, DPICC )

(PK PCD
K=KA (SK pcc; PK pcp, D piec)

K =KA (5K 5, PK piccr Dpicc)

Cnuka 2: Ayrentukanuja yuna Bepsuja 1

Crennduxkanuja npoTokosa 3

Ynn MaLLMHCKM YUT/bMBOT NYTHOT AoKymeHTa (PICC) TepmuHan (PCD)

OfabpaHn HACYMUYHO rp . [ picc
(Spcd
HOTBPA”T” ( PK pcn’ S pco’ |D PICCI Ir P\CCl |comp(P’mD )) S pcp :Sign (SK PCD, ID PICC

| [rpicc] |Comp PKped

3.5 AyTeHTHKal4ja TepMHHaJa Bep3uja 1

HpOTOKOJ'I 3a aYTeHTI/II(aLII/ij TEpMHHAJIa TMPEACTaBJba MPOTOKOJI U3a30B-OATOBOp U3 ABa
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MoTe3a KOju oMOoTyhyje eKCIUTMIIUTHY JeTHOCTPaHy ayTeHTHKAIIN]y TepMHUHAIA.

OBaj poToKOJI OMOryhaBa 4uily MallMHCKH YAT/FUBOT IIYTHOT JIOKyMEHTA J1a TOTBP/X Ja
JH je TepMHUHAJI OBJAmNeH Jia MPUCTYIHU OCjeTJbUBUM mojaanuma. bynyhu na tepmunan
MOYKE€ HaKHAJIHO MPUCTYIIMTH OCjeTJHUBHUM IOJIallIMa, CBa Majba KomyHuKauja MOPA ce
3aIITUTUTH Ha ofroBapajyhu Hauun. [Ipema ToMe, ayTeHTHKAINjOM TepMUHAaJa 00aBba ce
M ayTeHTHKallMja KPaTKOTPAajHOT jaBHOT KJbyda KOjH TEpMHUHANI ogabepe, a KOju je
KopuIheH 3a ycrocTaBbamke 0e30jeiHe pa3MjeHe mopyKa KO/ ayTeHTUKanuje yuma. Yur
MAIIMHCKU YHUT/BUBOT jJoKkymMeHTa MOPA yBe3aTw TpUCTyNHA MpaBa TEPMHHAIA 3a
0e30jelHy pa3MjeHy MOpyKa YCIOCTaBJbEHY MyTeM ayTCHTHYHOT KpPaTKOTPajHOT jaBHOT
KJbyda TEPMHHAIIA.
Y oBom npotokony |Dpicc mpencraBiba MaeHTHPHUKATOP YHIIA MANIMHCKH YHTJHUBOT
MYTHOT IOKYMEHTA:

* VKOJIMKO ce KOPUCTH ocrosra konmpona npucmyna, 1D o je Opoj mokymenra

YHUIa MAIIMHCKH YUTJBUBOT IyTHOT JOKYMEHTa KOjU C€ Haja3d y MAalIMHCKH

YUTJHUBO] 30HU YKJbY4UYy]jyYhH U KOHTPOJIHU 3HAK.

* Ako ce kopuctu PACE, ID ;. ce u3pauynaBa xopumihemeM KpaTKOTpajHOT

jaBHOT KJbyYa YWIa MAIIMHCKH YHTIbUBOT IyTHOT nokymenrta 3a PACE, omHocHO

IDpcc =Comp (Pﬂcc ). OBO ce Ha3MBa OUHAMUYKO YEE3UBAIbeE.

OOparute maxmwy Ja Cy HEKe JApKaBe W3Aaje MAIIMHCKH YUTJBUBE MYTHE TOKYMEHTE
KopummhemeM cmamuukoe yee3usarba 3a kKomOuHOBame PACE-a um ayreHTHKaldje
tepmuHaina, raje ID picc mpencrabba:
* Opoj AOKYMEHTa YHIIa MAITMHCKH YATIFUBOT ITyTHOT JTOKYMEHTA KOjU C€ Haja3u y
MAIIMHCKU YUTJBHMBO] 30HH YKJbY4yjyhH M KOHTPOJHM 3HAaK, aKO je MAallMHCKU
YUTJbMBA 30HA ynoTpujedspeHa kao no3unaka 3a PACE,
* CAN, ako je CAN ynortpuje0sbeH Kao JI03UHKa.

VYKOIMKO je ayTeHTUKallhja TEepMHMHAla IMyTeM JWHAMUYKOT yBE3WBama HEYCITjellHa,
uHcnekuujcku cucremu TPEBA na mokymiajy npuCTYOUTH JOKYMEHTY IyT€M CTaTHYKOT
yBe3uBamwa. Cratnuko yBesuBawe ce HE CMUIJE xopuctutn KoA HOBOM3IATHUX
JIOKyMEHarTa.

Hanomena: Cse nopyke MOPAIJY ce npenujetu mytem 6e30je1He pa3MjeHe MopyKa, TaKo
Ja ce MPBO M3BPIIM EHKPUIIIMja, a MOTOM AayTEeHTHKAallhja KOPHUIINEHEM CECHjCKHX
KJby4eBa M3BEICHUX MTyTeM 0CHO8He konmpoae npucmyna i PACE-a.

3.5.1 Cneyudukanmja npoToKoIa

TepMuHan ¥ 4UN MalIMHCKU YUTJBUBOT MYTHOT JOKYMEHTa 00aBibajy cibenaehe kopake, a
M0jeJHOCTaBJbE€HA BEP3Uja MPEJCTaBIbEHA j€ Ha CIUIH 3.

1. Tepmunan masbe naHal cepTudUKaTa YUy MAITUHCKA YUTIBUBOT ITyTHOT
JoKyMeHTa. JlaHai nounme cepTUPUKATOM KOjU C€ MOXKE TIOTBPIUTH ITyTEM
jaBHOT Kbyya CVCA noxpameHOI Ha YHITy M 3aBpIllaBa ca cepTuduxkaTtoMm
TEepMUHAJIA.

2. Yun MammHCKH YUTIJEUBOT IYTHOT JOKYMEHTa OTBphyje cepTudukaTe u u3BoIU
jaBHHU KJby4 TepmuHana PK 5.
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3. Uwum MamuHCKH YUTJBUBOT MYTHOT JOKYMEHTAa HACYMHUYHO Oupa u3a3oB I pcc U
11aJbe I'a TEPMUHAILY.
4. TepMmuHaN 0AroBapa HOTIHCOM
S pep=519N (SK pep s ID picc | T picc| |COMP (PK pep)) -
5. 5. Yun MalMHCKM YUTJGMBOT IIyTHOT JTOKYMEHTA [POBjepaBa 1a Ju je
Verify (PK oeps S pep s ID pice | T pice | 1COMP (PK pep))= UCTUHUTO .

Hanomena: VY Bep3uju 1, ayrentukanuja unna ce MOPA o0aButu npuje ayTeHTUKAIH]je
tepmuHaia, ogaocao Comp (PKpep) M3padyHaBa M 4UI U TEPMHUHAI MAIIMHCKU YATJLHBOT
IYTHOT JIOKyMEHTA Kao TUO0 ayTeHTHKAIKje YHIIa.

3.5.2 be36uje;HOCHU CTATyC

VKOIUKO je ayTeHTHKallMja TepMUHAJa YCIjelIHO 00aBJbeHA, YUI MAIIMHCKU YUTIHUBOT
nytHor aokymenta JJOAWJEJBYIJE mpuctyn moxpameHUM OCjeT/bUBUM TOJaluMa y
ckiaay ca BaxxehuM opiamhemeM TepMUHaa 3a KOjU Ce BPIIM ayTeHTHUKaluja. Mehyrtuwm,
YUl MAIIMHCKA 4YHUTJBMBOT myTHOr nokymenta OI'PAHUYABA mnpucrynna mnpasa
TepMuHaJla 3a 0e30jefHy pa3MjeHy IOpyKa YCIOCTaB/bEHY HPEKO ayTeHTHYHOT
KPaTKOTPajHOT jaBHOT KJbydya, OAHOCHO, YWIl MAIIWHCKM YHTJHUBOT IYTHOT JOKYMEHTa
YIIOPEDBVYIJE kxoMnpecoBaHy CIMKY KPaTKOTPajHOT JaBHOT KJby4a TEPMHUHAJIA IPUMIbEHY
Kao /MO TIpolieca ayTeHTUKAlLMje TepMUHAJA ca KOMIIPECOBAHOM CIIMKOM KPaTKOTpPajHOT
JaBHOT KJbyua KOjy TepMHHaN 00e30jehyje kao nuo mporeca ayreHTHKaldje yuna. Yun
MAIIMHCKU YHUTIbUBOr myTHOT aokymenta HE CMUJE npuxBatuTé BUIE OX jeTHOT
U3BpLICHa ayTeHTUKAIlH]e TepMUHala y OKBUpY ucTe cecuje (Buau [lormnasibe “be3djenna
pasMjeHa mopyka’” y aujerry 3 oBor TeXHUYKOT YIyTCTBa KOj€ ¢ OJHOCH Ha Je(UHUIH]Y
“cecnje”).

Hamomena: AyTreHTukaiyja TepMUHalIa He yTudye Ha 0e30jeHy pa3mjeHy mopyka. HYun
MAIIMHCKU YUTJBMBOT MyTHOT MokyMeHTa UYBA 0e30jenHy pasmjeHy mopyka, 4ak ¥ y
cllyyajy Ja ce ayTeHTHKalfja TepMUHala He 00aBH YCIJeIIHO (OCHM YKOJMKO Ce He
M0jaBHU T'PEIlIKa Be3aHa 3a 0e30jeAHy pa3MjeHy MopyKa).
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A. OCHOBHA KOHTPOJIA IIPUCTYIIA (UndopmMaTHUBHO)

[Ipotokon 3a ocnosny xoumpony npucmyna oapehyje ICAO [2], [3]. Ocrosna konmpona
npucmyna TpoBjepaBa Ja I TepMUHAT MMa (PU3MYKU MPHUCTYN CTPAHULMU Ca IMOJAIIMa
MaIIMHCKU YUTJBUBOT MyTHOT JOKyMeHTa. OBO ce o0aBjba Tako HITO Ce€ OJ TEepPMHHAJa
TpaXXH Jla W3BEJE KJbYY 3a ayTCHTUKALW]y U3 ONMUYKYU YUTIHHBE MAIIWHCKU YUTIHHUBE
30HE€ NYTHOT JOoKyMeHTa. IIpoTokoin 3a ocHosHy kommpony npucmyna 3acCHOBaH je Ha
Crangapay ISO/IEC 11770-2 [6] xoju ce oqJHOCH Ha MEXaHH3aM 3a YCIIOCTaBJbamkhe Kibyda
6. OBaj MPOTOKOJ C€ KOPUCTH U 3a TEeHEepUCamhe CECHJCKHMX KJbydeBa KOjU cCe
ynoTpebsbaBajy 3a 3alUITHTY MOBjepJbUBOCTHU (M UHTETPUTETA) TIOJaTaKka KOjH Cce MPEHOCE.

A.1.0OCHOBHHY NPUCTYNIHU K/bYY€BHU JOKYMEHTA

Kibyuee 3a ocHoBHu mpuctyn gokymenty KB g um KByac moxpamene Ha
panuopEeKBEHIIMjCKOM YHITy y 0e30jeTH0j MEMOpHjH, MOpa H3BECTH TEpPMHUHAI W3
MAIIMHCKU YUTJBHBE 30HE MYTHOT JOKYMEHTA TpHje MPUCTYNamka paarno(peKBEHIIN]CKOM
yumy. [Ipema Tome, TepMUHA ONTHYKM OYMTA MAIIMHCKU YHUTJbUBY 30HY U T'EHEpUIIE
KJbyueBe 3a OCHOBHM mnpuctyn paokymenty mnpumjeHom ICAO KDF [2], [3] Ha
Haj3HauajHUjuX 16 6ajra SHA-1 [7] xema HeKUX MoJba MAIIMHCKU YUTJbUBE 30HE. bynyhu
Jla je ONTHYKO OYUTABAE MAIIMHCKU YHTJEMBE 30HE CKJIIOHO TpEIlKaMa, 32 TeHEPHCAhe
OCHOBHHUX TMPHUCTYITHUX KJbyuyeBa KOPHCTE C€ caMmMO IMoJba 3amThheHa KOHTPOIHUM
3HaKOBUMa: Opoj JOKyMEHTa, JaTyM poljema M JaTyMm Baxkema. llocienuma tora je na
ayTeHTUKALMOHH KJbY4Y MMa PEeNaTUBHO HUCKY eHTponujy. CTBapHa €HTPONHja YriIaBHOM
3aBUCH O] BpCT€ Opoja JOKyMeHTa. 3a IyTHE IOKyMeHTe koju Baxe 10 romuHa,
MaKCHMMAJIHA jadlHa ayTeHTUKAIIMOHOT KJby4a je MPUOIMKHO:

* 56 6uTa 32 HymMepHuKkH 6poj JokymenTa ( 365210 ** moryhuocth)
* 73 GuTa 3a andanymepuyku 6poj ToKymeHTa ( 365°-36"10° MoryhHOCTH)

OBa mpoljeHa, HapOUYUTO y JOPYroM ciydajy, 3axTHjeBa Ja ce Opoj JOKyMeHTa Oupa
HaCyMHULle U Ha jJEeAMHCTBEH HauuMH. 3aBUCHO OJ] HUMBOA 3HAaWka Halajgada, CTBAapHA
€HTpOIIMja KJby4yeBa 3a OCHOBHHU MPUCTYI JOKYMEHTY MOXKe€ OUTH HMXKa, HIIP. aKO Hamajaq
Mo3Haje cBe OpojeBe MOKyMEHaTa KOju Cy Yy yHnoTpeOu Wiv je y MOTYhHOCTH Ja oJpeau
Be3y u3mel)y Opoja JoKyMeHTa U JJaTyma MpecTaHKa BaKHOCTH JIOKYMEHTA.

V3memo 1 y 003up Aa je y MpBOM clly4ajy MakcuMaiHa eHTponuja (56 Bit) penatuBHO
HHUCKa, Moryhe je u3pauyHaBame ayTeHTHKAIlMOHOT KJby4a U3 mpahene cecuje. C apyre
CTpaHe, TO U JaJbe 3aXTH]eBa BUIIE TPyJa HEro Ja ce MCTH (Mame OCJeT/bHMBH) TOJAIN
N00Hjy U3 IpYTUX U3BOpA.

A.2.CneuudukKanuja npoToKoJia

OcHOBHa KOHTpoOJa TpHCTyNa Mpuka3zaHa je Ha ciunu 4. Pagu Oosper ouwnTtaBama,
SHKpPHUIILMja U ayTeHTHUKAallK]ja

nopyka KOMOUHY]Y c€ y JeJUHCTBEHY ayTeHTUKALMOHY OCHOBHY (DYHKIIN]Y €HKPUIILIH]E:
EM (K, S)=E (KB, S) |[IMAC (K ... E(KB,..S)), rgeje K={KB . ., KB .}
Oxrosapajyha omepanuja DM (K, C) nedunncana je aHaJIOrHO, OJHOCHO Kao
BepU(pUKalrja U IEKPUIILH]ja.

1. Yum MammHCKH YUT/FUBOT MTYTHOT JTIOKYMEHTA I1ajbeé TEPMHUHAIY J€THOKpaTHO I
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PICC -
2. TepMI/IHaJ'I maJjb€ 4YuIly MalIMHCKHW YUTJBHUBOI IIYTHOI' JOKYMCHTa KPHUIITOBaHU

13a30B € pep=EM (K, I pep| [T piec| [K pep ), T2j€ j€ T picc jemnokpatna ynotpeba
YHIla MAIIMHCKH YUTJBUBOT JTOKYMEHTa, I pcp MpEACTaB/ba HACYMHUYHO OJa0paHy
jemHokpaTHy ynotpeby TepMmuHaia, a K pcp mpeacraB/ba Marepujan Kibyda 3a
ICHEePHCAbE CECHJCKUX KJbYUeBa.

3. Uun MamMHCKY YUTJBUBOT ITyTHOT IOKyMeHTa 00aBiba cibenehe:
a) [emmdpyje npuMIbeHH U3a30B Y I pep| |1 picc| |K poo= DM (K, € pcp ) 1
notBphyje 1a je I oicc = I pice
b) Ilasee oxroBop y BUuIy KpunrosaHor u3azoba € pcc =EM (K, o] |F pep] |
Koice ), raje je
C) [Ipicc jeIHOKpATHA yIOTpeOa Yniia MalIMHCKHA YU T/bUBOT IIYTHOT JOKYMCHTA, a
K picc IIpelIcTaBIba MaTEPHjajl Kibyda 3a TE€HEPUCAbE CECH]CKUX KIbYJeBa.

4. Tepmunan aemudpyje kpunropanu u3azoB y I pcc | |7 peo| |K picc =DM (K, €
P|cc) u HOTprYje Haje r pcp= I pcp.

5. HakoH ycmjeniHe ayTeHTHKAIHje, CBa Aajba KomyHuKanuja MOPA ce 3amrututu
nyreM Oe30jeHe pa3MjeHe MopyKa, Tako Ja Ce MPBO M3BPIIU CHKPUIIIHUja, a TIOTOM
ayTeHTHKanuja kopumhemeM cecujckux kibydeBa K g and K yac u3BeaeHux y
ckmany ca [2], [3] 3ajennuuke master Tajae K yaser= K picc @ K pcp 1 Gpojaua
Cllaa CEKBEHIM U3BEICHOT U3 I picc and I pep.
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b. CemanTnuku ynutu (UHPpoOpmMaTHBHO)

Pa3MOTpHMO MOTITUC 3aCHOBAH Ha IPOTOKOJY YIIHT-OATOBOpP M3Mel)y 4MIla W TepMHUHAaa
MAIIIMHCKH YUTJ/BMBOI IyTHOT JOKYMEHTA, TJje YHWI JKEIM JOKa3aTh IO3HABabE CBOT
npuBatHOT Kiby4da SK picc

1. TepMuHan miajbe YUIy MAIIUHCKU YUTIHUBOT MYTHOT IOKYMEHTa HACYMHUYHO OJabpaH
ynur C.

2. Yun MalIMHCKM YUT/BMBOT IIYTHOT JIOKYMEHTa oroBapa mormucom $S=Sign (SK picc,C

)

Bynyhu na ce paazm o Beoma jeHOCTaBHOM M €(PUKACHOM IPOTKOJY, YMIl MAIIMHCKH
YUTJHPUBOT IMYTHOT JOKYMEHTa y CTBApW MOTHHCYje MOPYKy C Oe3 IMo3HaBama CaMor
CEeMaHTHYKOT caapkaja mopyke. [lomTo moTnMcu Tpyxajy NPEHOCHB JIOKa3
AyTeHTUYHOCTH, OMJIO Koje Tpehe nwie, y MpUHIOUIY, MOXKE OUTH YBjepeHO Ja je YHII
MAIIMHCKU YUTJEUBOT ITyTHOT JOKYMEHTA 3aUCTa IMOTIUCA0 Ty HOPYKY.

Hako ¢ Tpeba 6MTH HacymMH4yaH HU3 OMTOBA, TEPMUHAII MOXKE T€HEpUCATH Ta] HU3 OUTOBA
Ha HEMpPEeIBUINB HAUMH KOjU je Moryhe (jaBHO) BepudukoBatu, HIp. JomycTUTH 1a SK pcp
Oyne mpuBaTHU KJbyd TepMuHana u ga C=Sign ( SK pcp, ID picc ||Date||Time||Location )
Oyzne ynuT reHepucaH Kopuimhemem meMme mormnuca ca MoryhHomrhy omopaBka mopyke.
[Tornuc rapanTyje na je TepMHMHal 3aMcTa TIEHepucao OBaj YIOUT. 3axBasbyjyhu
MIPEHOCUBOCTH TMOTIHCA TEPMHHANA, OWIO Koje Tpehe nuIe Koje mMa MOBjepema y
TEpMUHAJI W TO3Haje oaroBapajyhu jaBHM Kibyd PK pcp MOXKE TMPOBjEpUTH ITyTEM
Bepu(duKanyje oBOr MOTIHCA JIa JIM je YIUT HCIpaBHO KperpaH. OcuM Tora, 3axBasbyjyhu
NPEHOCHBOCTHU TOTIMCA YHMIIA MAIIMHCKH YUTJBUBOT ITyTHOT JIOKYMEHTa Ha ymuT, Tpehe
JHIe MOXE 3aKJbYyYHTH Ja j€ TBpPAA MOCTalla UCTHHUTA: YUI MAIIMHCKH YHTJHUBOT
INYTHOT JIOKYMEHTa 3aucTa je y ojpeheHo Bpujeme, oapeheHor naHa 6mo Ha onpeheHoj
JIOKaIU]jH.

[To3uTHBHA cTpaHa je Ja Jp>KaBe MOT'Y KOPUCTUTH CEMaHTHUYKH YIUT 32 CBOJy MHTEPHY
ynoTpedy, HOp. J1a JoKaxy Aa je onpeheHa ocoba 3ancra umurpupana. /lok je HeraTMBHa
CTpaHa TO IITO C€ OBAKBU JIOKAa3W MOTY 3JI0YNOTpHjeduTH 3a mpaheme jbyau. 3noynorpeda
je moryha 300r Tora IITO aKTUBHA ayTEHTHKAIMja HUje OrpaHUYeHa caMo Ha oBiaiiheHe
tepMuHane. Hajropu cueHapuo Owinm OM YHMIIOBM MAIUIMHCKM YHUTJBUBHUX ITYTHHX
JIOKyMEHaTa KOju IpYyXajy aKTUBHY ayTEHTUKalM]y 0e3 OCHOBHE KOHTpoJie mpucTyna. ¥
TOM CJIy4ajy, MOrao OM ce yCIIOCTaBUTH BeoMa MohaH cucteM mpahema Tako IITO OU ce
0e30je1HM MOJIyJIU XapJ/iBepa CMJECTUIM Ha MCTakHyTa Mjecta. Pesyntupajyhu norosu He
Mory ce dancudpukoBatu 3axBasbyjyhu nornucy. OCHOBHAa KOHTpOJIA TPUCTYNA yMambYyje
oBaj mpobiemMm y onpeheHoj Mjepu, Oyayhu ga je HEOmXoJHAa MHTEPAKIMja ca HOCHOLEM
nokymenTta. Mnak, mpoGieM U Jajbe OCTaje, ally je OrpaHWYeH Ha MjecTa IJje ce MyTHU
JOKYMEHT HOCHOIIa CBAKaKO OYMTaBa, HIP. aBHOKOMITaHU]€, XOTEIH, UT/I.

Mo na usrieaa Jia je, HApouuTO Kajia je y MuTamby OECKOHTAKTHH CLIEHApHO, YIUT Moryhe
NPaTUTH U TIOHOBO YMOTPHjeOUTH Y HEKO APYTro BpHjeMe, Ha JPYroM MjecTy WU JIOKAIUjH
U Tako YYMHHUTH JI0Ka3 y HajMamy pyKy Hemoy3nanum. bynyhu na je mpaheme ymura
TEXHWYKH Moryhe, apryMeHT, HIak, HUje BajbaH. llpeTmocTtaBka je 1a ce paau o
TEPMUHAITy 32 KOjH C€ MOXKE BjepOBAaTH Ja WCIPABHO MPOU3BOAM YIIUTE W 3a KOJU Ce
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Bjepyje Z1a je MpOBjeprO UISCHTUTET YUIAa MAITMHCKA YUT/HUBOT MYTHOT TOKYMEHTa TIpHje
HETO IITO je 3armo4eo mnpoiec akTuBHe ayreHTHKanuje. Crora, npahenun ynut he canpkaru
UJCHTUTET APYradyuju o1 UICHTUTETa OHOTa KOJU JOKa3yje U MOTIHUCY]j€ YITUT.
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