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1. UVODNI DIO

1.1. Pregled

* IDDEEA upravija infrastrukturom javnog kljuta za pruzanje sliedecih kvalifikovanih usluga od
povjeranja:

1) lzoavanje kvalifikovanih sertifikata za elekironski potpis;

* Owva Politika serifikacie je javni dokument kaji predstavlja dio propisa kope definide IDDEEA
koji se cdnose na kvalifikovane usluge od povierenja koje pruza IDDEEA kao tijelo oviadéena
za pruzanje usluga od pavierenja Svrha ovog dokumenta je da pojasni tehnicke,
praceduraine | organizacione aktivnosti, kac | primjenu infrastrukture javnog kljuéa (PKI
IDDEEA) 1 provedens procedure sertifikaciic koje pokazuju povierjivost IDDEEA-e kao
kvalifikovanog prufaoca usluga od povjerenja (TSP

Ova| dokurnent je uskladen sa zahtjevima Zakona o elektronskim dokumentima, elektranskag
entifikaciji i usiugama od povierenja u Bosni i Hercegovini | podzakanskim  aktima
donesenim na osnovu navedenag zakona,

Ovaj dokument sadrZi Politku sertifikacije IDDEEA-e. Dokument je izraden u skladu sa
okvirnim gokumentom |ETF RFC 3647 “Internet X 509 Infrastruktura javnog kljuca. Okvirna
politika sertifikacije | sertifikacione prakse’ kaji sadrdi okvir sa sveobuhvatnom listom tema
koje treba da budu obradene u politici sertifikacije ifili izjavi o praks sertifikacije Sadrzaj je
uskladen sa-

ETSI EN 318 401 Opé&ti ustow politike za pruzacce usluga od povijerenja
ETSI EM 319 411-1 Politika pezbjednosni uslovi za prufacce usluga povierenja koji izdaju
sertifikate; Dio 1: Opdti uslow

* ETSIEN 319 411-2 Politika i bezbjednosni uslovi za pruzaoce usiuga poviererja koji izdaju
sertifikate; Dio 2: Uslovi koje maraju da ispune pruzaoc usluga od povierenja kojl izdaju EU
kvalifikovane sarilikate;

= ETSIEN 319 412-1 Pratili sertifikata; Dio 1: Pregled 1| zajednicka struktura podataka

* ETSIEN 3194122 Profili sertifikata; Dio 2: Profili sertifikata za fizicka lica

¢ ETSIEN 319 412-3 Profili sertifikata; Dio 3: Profili sertifikata za pravna lica

= ETSI EN 319 412-5 Profili sertifikata: Dio 5 Prodil wvalifikovanag elektronskog sertifikata
(QCStatement)

* ETSI TS 119 495 Uslovi karakteristiéni za sektor: Profil kvalifikovancg serlifikata |« Uslovi
politike TSP-a u skladu sa Dirextivom o platnim uslugama (EL) 2015/2366

*  Owvaj dokument opisuje javna pravila za kalegorije kvalifikovanih i normalizovanih sertifikata
koji su navedeni u tabelama ispad.

Tabela 1: Spisak kvalifikovanih sertifikata

Kategorija sertifikata | opis

Kualilikovani D5 za kvalifikovani elektranski patpis izdat
otpis fizickom licu gdje se privatni kljué | pripadajuéi sertifikat
PEE nalaze na QSC0-u

Kvalifikovani DS za kvalifikovani e-

Tabela 2: Spisak normalizovanih sertifikata

Kategorija sertifikata | opis = @ = e
Mormalizovani DS - OCSP Marmalizovani OCSP




1.2.  Naziv dokumenta i identlfikacija_

s Ovaj dokument predstavija Politiku sertifikacije IDDEEA-e, (u daljemn tekstu Palitika ili P3).
Falitika |2 ohjavljena na sljedecem URL-u:

= hitpsiwww.iddeea.gov. ba/PEICR § javno je dostupan,

+ Dokument pod nazivom lzjava o otkrivanju infrastrukture javnog kljuta IDDEEA-e, sastavijen
U skladu sa ETSIEN 319 411-1, Aneks A1, u daljem lekstu PDS, obiavljen je na sljededim
URL-ovima:

niips:www iddesa.gov.ba/PRICE

s Sliededi identifikaton chjekta (QIDs) se dodjeljuje kategorijama sedifikata koji se izdaju u
skladu sa ovom Palitikem.

—

i Kategorija sertifikata Identifikacija sertifikacione politike
Kvaliikovani DS za  kvalifikovani  elektronski
potpis 0.4.0194112.1.2

Normalizavani DS - QCSP 0.4.0194112.1.2

e IDDEEA moZe izdati razlidite sertifikate, koji moraju biti jasno oznadeni s posebnom politikom
i dodatnim identifikatorom objekta politike u ekstenziji X.509 certificatePolicies. |dentifikator
objekta ima prefiks 1.3.6.1.4.1.18560. Identifier i trebao bi biti jedinstven za ovaj prefiks.

13.  Uéesnici u infrastrukturi javnog kljuéa (PKI)
1.3.1. Sertifikaciona tijela

+ |DDEEA CA djeluje kao javni pruzalac usluga od povierenja (TSP} i izdaje sertifikate javnog
kljuga fizitkim i pravnim licima.

s |DDEEA CA dieluje kao centralng sertifikaciono tijglo koje izdaje samopotpisane sertifikate u
procesu ceremaonije generisanja korijenskog kljuca i unakrsnog sertifikata jednom hijerarhijski
podredenom sertifikacionom tijelu (CA). IDDEEA konsti jedno serifikaciono tijelo (CA za
izdavanje sertifikata) za izdavanje svih vrsia kvalifikovanin i normalizovanin sertifikata krajnjim
karisnicima.

« |DDEEA CA upravlja sliededim sertifikacicnim tijglima:

Centrainim sertifikacionim tijelom IDDEEA sa mandatorn od 20. septembra 2021, do
20, septembra 2041, koje ima samopotpisni sertifikal koji izdaje sertifikacionim
tijelima IDDEEA-&.

Sertifikacionim  tijelima IDDEEA-2 kaja izdaju  kvalifikovane sertifikate krajnjeg
identiteta sa mandatom od 29 septembra 2021 do 29, septembra 2031, koje
potpisuje Centraing serlifikaciono tjelo IDDEEA,

= Sadrzaj digitalnog sertifikata "IDDEEA-RootCA-20217

Serijski braj 449FFCADB7EDAFE2DC4C509754F945677BI02BAC :
lzdlaje | IDDEEA i s |
Subjekat CMN=IDDEEA-RootCA-2021, Q=IDDEEA,
emailAddross=eid@iddeea.gov.ba, L=Banja Luka, street=Kralja
_ | Petra | Karadjordjevica 83A. postalCode=78000, C=BA

Rok vaZenja: ne prijg 20.09.2021

Rok vazenja: ne poslie | 20,09.2041

=3




Javni kljut RSA 82:00:61:16:28:EE:51:49:0F 40:C5:51:AA.LD:.59:F8
BE:B9:90:1A:86:FB.7E:AB:37:33:54:B1.97:3C.72:26
C3BBBEECOF BD:I5CO 424088 87 :22:0E:3A:80
SAAA2Q:52 A039:8E:C5:76:99:54 :38:3E:E1:00:12
DB:7E:0F:21:B1:31:EABB-B7 5E:FCB2:5B:-AC:D7:FC
FO,30.BE:C3:BB:25:52:A5:C4:46.08:94:87 FF-C8:BE
2hAFE2F2:D0 6960 Fa69 44 F 7 2F 9401 2E:0E
EEBEAT AL VAT A536 7F7EDES:AS: 20 :2F 08
91:92:0B:FAFB:B3.7F:62:C9:BAEE :EE:G0'60:26:65
BE:FB-AGTFEAFSF7:20:FR:39:50:68:608:FC:33:0D
4C:F83:35:42:92.57.0C:5E BF:4A:DD:D4:83:2F 39:C3
D5:CT:68:CD:99:49:16:7F:1A:AB:F4:50:34:BF :5B:2C
10:05:21:34:92.DF :35:AB:B6:4CEF:32:12.EA:BB:AC
CCEE:71:061E:FF:46:53:0C:3B:32:F1-20:45:62:00
50:39:0C4F14.7E60:2E A1 D4 3AB2:45:61 4050
18:91:06:35:C8:268:88:88:26:FF:5C:40:00:B5:42:08
CeDEAFED 02 BREDECBNER14:6F AC D FO-FR
BC:BE:54:C3:F2:45:00:C4:F1:83:34:Fa:24:84:56:ER
OCA3A7FDE2:1ABS:9C:51:0C:37:20:BR:53:40:64
d7:BBE7:AD:B5.05:43:F7:B0:60:C3:6E:F2:E5:51:58
B&:77:77:36:B0,03:45.33:06:2E:23:72:54:25:31:09
70.9C.05:4B:DF:01:E2:EQ:11:FE:2E:4D:93:B0:06:3D
FO:84:02:56:00:E7:FC:DE:11:6E:EE:F2:63:52 48:C6
BREE: D476 E6 BB ALDR96:AR2B-DBEV:S5899:168
4737903 FFFRFTEAQB TR:9A: TEB40:B2:FC:46
CVHEBASECD09:ES-74:FC B8:7E:B9:3E: 73:24:3D
2A33:06:95:28:4B:68:86:78:D1;FF:32:CB:57-26 BE
03:C9:17:47:B8:26:A1:1C:03:77.:C7.EE:57 . FA.CE .E4
99 2E:BC:FD:43:AB:C1:56:88:66:70.28,58: A5:00:EB
Ba:45:08:AB:25:5E:5194:81:.07:C2.67 8A 27 5536
OE:D0:4594 F5 17 AF:0D2:52:F0: DA 387895 A 594
FATB:E304:B2.DF:6B:92:09:C2:A5:95:85:70:4F :8B

Algoritam patpisa | shaS12WithREAEncryplion

| Identifikator kljuta _09:8C:20:66:7C:81:74:91:54-E5:85:59:42:E0:97 5F 0F :A2:B2:82 |
Identlflkamr kljuta mrlasterl 02:8C -2D:66:7C: E:___.:fi :91:54:E5:85:59:42:E0:97:5F OF A ‘,_; BzBz
SHA-1 hasn | A24E6B:E6:78:98 AE DD 5E:E9:5B:09:62:34-E5-80-48:37 £5: DD
SHA-256 hash | 67:75:50:3D:A6:29:84 27:01:58:33:79:6B:13:44:C2

D&BE:C439:72:99.7B:60:BB:A3:DD:41:67: F3:.0FES

* Digitalni sertifikat sertifikacionog tijela za izdavanje sertifikata IDDEEA-IssuingCA sa rakam
vaZenja od 28, septembra 2021 do 29, septembra 2031.7 sadrai:

Serijski broj 27AFB2045AC3D9 | AEBBE4A4ABFFFBOS1 AEBIBEEC

lzdaje | IDDEEA

| Subjekat CN IDDFE;‘I. lesuingCA :
Rak vazenja: ne FJFI]E} R 09,2021

Rok vaZenja: ne poslije 28.09.201

Javni kKljut RSA BO:DC:AF:AD:C5:1E:14:97 -AC:AD:DA:77:C1 :06:6A:61

D1:28:0A:45:78:93:B4 A5 70BB-DE-R2:37 EF 4B 61
70:37:ABCO0EA1:15.7ED7:CBO9C:3D:43:7A:89:7C
BEFCARS312:CE:74:00:18:5E:F7:C6:25 E8:CRFD
OF.C9:D6:DFEB-SCBLAR: AL 336054 D6 A4LEA T2
J0:DA:EZ:38:F8; 7440 BY 2F-4E:B4:82:13:3A: 0507
50:34:57:BC:18:26:90-5897:EA:BAE1:17:DF :22:CA
3B:F3:28:2C:5E:80:77:93:BC:CR;75.3F:30:99: 1587
D2:3A:36:80:6F BC:D3:50:D2:28:36:8F:84:51 A1
80:FD:75:64:7E:01 :BEE2:B0:9A:79:CH36:9D:CB:3B
81:80:90:E0:4C:D2:16:5F:F3:0A:4A:B5:35:04:B3:20
398B:DF:AD:AR22:64.54: 27 .C8:56:CCC3-6E 50 F0
| D8:6D:2B:7B:09:13:FE:E9:6F:9A:16:29.38-E4:A5:38




F2:74:A8:39:88:4C 49:458:3A:35:A9:96:A6:D01:CC:22
B2:5910:8F 0506 A3 A2 7T6:5ADA36:9E.7C:57:.C2
AF-50:AA A4:02: 65 AA54 53560014280 A3:-F4:BC
0:5EE6BA 711G AFESSE 2AERRE 426240
39:28:CA:C2:5F.02:7C.00:4F:D5:AE:F0:94:61:20:B3
DE:D1:D1:50:96:3F:A9:63:20:CC:B5:858:00:FE:A3AC
45:51:0E.76:02:E7:E319:B0:EC.B3:06:.0B:09:FE:BD
28:4C 5B:ABTTAF11:C11E:R2:AB:3C AD:BF :B5:B5
OB:E5:BR:A8:10:94:.CE:E2:7C 6567 FF:D4:EF:51:0E
49:96:82:6B:FF:35:CE:08 8F:0E:7F:83:39:EE15:2C
BAANEF3CF:88:10:13:5C22.EAIF:AG:73:4C 41
B9:04:-FH:B&:76:1F 46 A3 7R THAGD4:D6:31:54:08
30-CHRBCATAS4AB0E93:48:81:9B:5B:86:3E:DB:57
f6:F1:0A:BR:ED:75:E91CO5:1C:E4:45:15:09:93:E4
12:C0:91: D7 4444901 E:AEAL 4D 3 DB 70F3:15
59:BASG:EF:T6:C4:21:41 :3B:C5:D5:16:5810:57:04
F160:CRA7 40:A8:7A 9 AR TBAEE3AACY:3C:60
0A50:FB:A4:E9:83:15:49:11:23:21.B1;B4:34:2A:68
DF:9F6F.CE16:8R:FIES.OFEG:24:5A7050:50:DF

_Algoritam potpisa | sha512WithRSAEncryplion

| ldentifikatar kijuta 55: F:8B:87:48:55:8A: D0 :AA0E 41.06:86:CB:.7D:77:1A:11.DA
| identifikator kljuga ovia&tenja 09: J_:_E_{_i__{g__éjj f4:891:54:E5:85 :59:42:E0:97 5F :0F :A2:B2:B2
SHA 1 hash C2:A7-DF:30:66:40:00:7E.01:8BF:E6:98:37 48.5E:32 E7:4A:60:5A

| SHA-256 hash | 71:27:C8:24:E2:47:5C:BB:A9:25:E0:53:83:91:41:6C

1.3.1.1.

20:F0:0B:B9:C1:B6:85,:95:10:98 F3.A1:D0:AD:CE:EF

IDDEEA CA je kao pruZalac usluga od povierenja du#Zna provoditi mjere | postupke kojima se
psigurava upravljanje serifikatima, u skladu sa vazedim propisima u Bosni | Hercegovini |
internim pravilima pruzaoca usluga sertifikovanja. IDDEEA CA zapodljava osobe koje su
odgovorne za:

cielakupni rad TSP-a (Tijela za upravijanje politikom u IDDEEA - IDDEEA PMA),

osobe koje upravljaju i odriavaju TSP infrastrukturu. privatne kriptografske kljuteve CA.
servere i softver [Tijelo za operativie poslove - OA); |

osobe koje su odgovorne za identifikaciu korisnika (Tijelo za registraciju — RA) |
koordinaciju sa spalinim RA,

Kada jo potrebna, ova pravila politike prave razliku izmedu razligitih karisnika i uloga onih koji
pristupaju funkcijama TSP-a. Kada ova razlika nije potrebna, termin TSP se koristi za
oznatavanje ukupnog TSP entiteta, ukljuujudi softver 1 njegove operacie,

Tijelo za upravljanje politikom (PMA)

IDDEEA PMA je odgovorna za:

izradu | odrfavanje Politike sertifikacije IDDEEA CA;

izradu i odravane javnih dokumenata IDODEEA CA (Ugovor sa krajnjim korisnicima, itd.)
predaju Politike serlifikacije IDDEEA CA nadleZnom upravnom organu na cdobrenje,
registraciju | akreditovanje IDDEEA CA;

angafovanje osoblja u tijelima za operativne poslove i registraciju (OA T RA}

kontrolu i reviziju uskladenosti IDDEEA CA cperaciia | aktivnosti kako bi se osiguralo da TSP
radi u skladu sa Politikorm i relevantnim zakonodavsivam;

kantrolu | cdabravanje Politike sertifikacije (CP). il lzjave o praksi sertifikacije (CPS
dokumeant) spolinjib unakrsnao sertifikovanih thela za sertifikaciju;

rigdavanje sporova izmedu uCesnika IDDEEA CA,




1.3.1.2.

1.3.2.

1.3.3.

Operativno tijelo (OA)
Operativo lijelo IDDEEA CA nadle#no je za-

generisanie tsp para kljuéeva, bezbjedno upravijanje privatnim tsp kljuéevima, i distribuciju
javnih tsp kljuéeva:

uspostavianje ckruzenja | procedure za podnasen|e zahtjeva za sertifikaciju;

identifixaciju i autertikaciju pojedinaca ili lica koii se prijavijuju za sertitikat:

odobravare | cdbijanje zahljeva ra izdavanje serifikata;

potpisivanje | izdavanje X.509 sertifikata koji karisnike obavezuje svojim javnim kljutem, kao
odgovaor da (e zahtjev za izdavane sertifikata odobren:

slanje X.508 seertifikata pulem giraktorija;

pokretanje cpoziva sertifikata. bilo na zahtjev korisnika ili na sopstvenu inicijativu subjekia;
opoziv sertifikata, ukljuéujudi izdavanje | objaviivanie Spiska opozvanih sertifikata (CRL-ova)
i adrzavanje servisa Protokola o elekiranskoj provier sertifikata;

upravljanje TSP-om u skladu sa zakonima u Bosni i Hercegovini i avam Politikom;
cdobravanje | angazovanje osaba kako bi se popunile radne pozicije za PKI sluzbenike;
kantrolu i reviziju poslava RA | LRA u okviru svoje nadlefnost:

iniciraju opoziv sertifikata zaposlenin u TSP-u i RA.

Registraciona tijela IDDEEA CA (RA)
Ministarstvo unutradnjih poslova (MUP) je nadie#ni organ za izdavanje limh karata sa
ugradenim memorijskim elamentom {e-Ole-Lk)
Ministarstvo unutradnjin poslova je registraciono tijelo (u daljem tekstu: pruZalac ushuga
registracije ili RA) koje potvrduje identitet | identifikacione podatke fizickih lica, na asnovu
cega IDDEEA CA izdaje, obnavlja. opoziva i suspenduje sertifikate
Ministarstivo unutragnjih posiova nezavisno rukovodi svojim zaposlenim u policijskim
upravama i policijskim stanicama (PU/PS) koje dieluju u sveojstvu lokalnih registracionih tijela
(LRA}, a vrée registraciju osoba u skladu sa Zakonom o lignim kartama drzavijana Bosne i
Harcegovine
PL/PS poslovi su:
o informisanje osoba o procesima registravama i izdavana (e-Clre-LK],
primanje zahljeva za izdavanje, opoziv i suspenziju sertifikam (a-Ole-LK],
o utvrdivanje identiteta osoba | podnosilaca zahtjeva,
amagucavanje potpisivanja ugovora sa fizickim licima,
izdavanje serlifikala (e-Olie-LK).

MUP i IDDEEA su sklopili sparazum kojim se MUP obavezuje da ée obezbijediti provodenje
bezbijednesnih propisa | procedura kaji su cpisani u ovormn dokumenty, u adjeliku 5, nastovi
h3iss,

RA keristi dvile opéte kategorije registracionih tijela. Prva kategorija registracionin tijela
(Lokalnz registraciona tijela ili LRA) cbuhvata registraciona tjela koja su nadlefna za
obavijanje verifikacije identiteta licem u lice | sakupljanje kansnickin podataka kako bi se
abezbiedilo upisivanje korisnika i rutinska obnova sertifikata sa novim kljuéem  Druga
kalegorpa registracionih tijela {primarna registraciono tijelo ili PRA} podrazumijeva sluzbenike
imencvane za kontrolu korisniékih podataka i odobravanje zahtjeva za registraciju.

Korisnici

Lice je fizitko lice kome se izdaje e-Olie-LK, koje dobiva sertifikat na litnoj karti i potpisuje
sparazum sa IDDEEA-om o pruZanju usluga sertifikacije u skladu sa Zakonom o liénoj karti
drzavijana Bosne i Hercegovine Lice je direkino odgovorno za postupanje u skladu sa
Uslovima sertifikacionih usluga,

L



= Lice je i ono lice koje j@ navedenc u sertifikatu | potpisnik kaji kreira elekironski potpis | koristi
serfifikat u njegovoinjeno ime.

o Karisnik je lice, ukljudujudi | fizitko lice (pojedince), koje koristi usluge.

= Subjekat je lice koje je identifikovano u sertifikatu kao nesilac privatnog kljuta koji je povezan
sa javnim kljutem datim u sertifikatu

« Konsnik je lice koje snosi krajnju cdgovornost za koriStenje privatnog kljufa koji je povezan sa
sertifikatom javnog kljuéa, dok je subjekat oscba fija je autentikacija izvriena pomodu
privatnog kijuca,

1.3.4. Trece strane

s Trede strane su entiteti, ukljuujuci i fizitka lica (osobe), koje koriste sertifikal iili elekironski
potpis koji se moZe provierti u odnosu na javni kljug naveden u serifikatu subjekta,

* Prije nego Sto se oslone na informacije koje su date u sertifikatu, trece strane se uvijek
moraju pozvati na IDDEEA CA CRL ili GCEP kako bi se potvrdifa validnost sertifikata koji su
dobili.

1.3.5. Ostali uéesnici

e Nije primjenjivo.

1.4.  Upotreba sertifikata
1.4.1. Prihvatljivo koriscenje sertifikata
IDDEEA CA sertifikali mogu se koristiti za;

= Aplikaciie koje zahtijevaju koris¢enje kvalifikovanog sertifikata u skladu sa Zakonom o
glekironskim dokumentima, elektronsko] identifikaciji @ uslugama od povjerenja Basne i
Hercegovine:

= Verifikaciju elektronski potpisanih dokumenata,

s Verifikaciju elektronski izdatih dokumenata za pravna lica;

* ldentilikovanje nosioca serlifikata,

+  Bezbjednu komunikaciju e-postam;

¢ Sifrovanje i desifrovanje dokumenata u elektronskom obliku;

Mapomena: Ne éuvati kopiju privatnin kljuteva za desifrovanje korisnika za oporavak kijua.
Odgaovarnast karisnika je da odriava bezbjednu kopiju privatnih kljuteva za desifravanje.

« [Druge namjene na zahtjev korisnika i u skladu sa Zakonom o elektronskim dekumentima,
glektronskoj identifikaciji | uslugama od pavierenja | drugim relevantnim zakonima u Bosni |
Hercegavini.

1.4.2. Zabrana koriscenje sertifikata

= Svi sertifikati kaje izdaje IDDEEA CA koriste se u skladu sa vaZecim zakonodavstvom Bosne |
Hercegovine,

1.5. Administriranje politike sertifikacije
1.5.1. Administriranje dokumenta

= Sertifikacionom politikom IDDEEA rukovodi sama IDDEEA




1.5.2. Kontakt osoba

Adresa: Agencija za identifikaciona dokumenta evidenciu 1 razmenu podataka
Bosne 1 Hercegovine- IDDEEA;
Kralja Petra | Karadordevica 834

| Banja Luka

E-posta: | cid@idde ﬁ?.-_g@l"_-b_.“. .
Internet; hitps://www_ iddeea gov.ba

1.5.3. Oscba koja odreduje pogodnost lzjave o sertifikacionoj praksi
*  Nije primjenjivo,
1.5.4. Procedura odobravanja lzjave o sertifikacionoj praksi

= Serifikacionu politiku IDDEEA CA izraduje | adrzava IDDEEA PMA. a odobrava je generalni

dirgktor
1.6. Definicije i skracenice
Definicije:

Elektronski potpis je skup podataka u elektranskam obliku kaji su pridruzeni ili su logicki povezan
sa drugim podacima u elektronskom oblicu, a koristi ga potpisnik za potpisivanje

= Potpisnik je fizicka lice koje kreira elektronski potpis

* Informacioni sistem je sistem koji se koristi za prikupljanje, slanje, primanje, cuvange il
drugu vrstu obrade elekironskih podataka.

= Podaci za kreiranje potpisa su jedinstveni pocaci koji se konste U procesu izrade
eleklronskog potpisa, kao &to su kodovi il privatn kriptagrafski kljudeyi,

* Sredstva za kreiranje potpisa su konfigurisani programi ili tehnicka oprema koja se koristi
za izradu elekiranskog polpisa.

= Sredstva za formiranje kvalifikovanog potpisa - QSCD su sredstva koja obezbjeduju
jedinstvensg, besbjedne | povierljive podatke koj se odnose na elektronski potpis, spredavaju
megucnost dobivanja podataka o elektronskam polpisu u razumnam roku i putem opravdanib
sredstava od podataka za provieru elektronskog potpisa, obezbjeduju zastitu od falsifikovanja
elektronskog potpisa koriséenjem trenutno dostupne tehnalogije | omoguéavaju potpisniku da
bezbjedno zastili podatke U elektronskom palpisu od neovlascenog pristupa.

Podaci za provjeru elektronskog potpisa su |edinstveni podaci koji se koriste za provieru
elektranskog potpisa, kao Sto su kodowi il javni kriptagrafski kljusevi,

Sredstva za provjeru elektronskog potpisa su konfigurisani softveri ili hardveri koji se kariste da b
potvrdili da je neki elekironski potpis validan.

Sertifikat je sertifikat u elekironskom obliku koji potvrduje vezu izmedu podataka za proviery
elektranskag potpisa | odgavarajudeq lica, subjekla sertifikata i identiteta tog lica

Kvalifikovani sertifikat je sertifikat koji sadrzi ime i dr2avu prebivalidta, odnosne sjedidte tijela, ime,
odnosno pseudonim subjekta, odnosno pseudonim informacionog sistema kaji nosi oznaku subjekta,
podatke za venfikaciu eleklronskog potpisa koji se oonose na podatke o elektronskom potpisu,
pocetak | prestanak valenja sertifikata identifikaciani bro) serifikata. napredm elektronski potpis
organa i moguca ogranicenja u koriscenju sertifikata.

Normalizovani sertifikat je serbifikat koji ima ista tehnitka svostva | nudi st nivo povierivosti kao |
kvalifikovani sertifikat, ali bez pravnih ogranidenja njegove namjene

Mapredni elektronski potpis je elektronski potpis kaji ispunjava sljiedece zahljeve:
al na jedinstven nacin je povezan sa potpisnikam;

b) moze identifikovati potpisnika;




ct formiran je koriséenjem podataka za formiranje elektronskog potpisa kaji se koriste pod
iskljutivom kontrolom potpisnika uz visak stepen povjerljivosti;

d] povezan je s podacima potpisanim tako da se svaka naredna promjena podataka moZe
atkriti.

Kvlifikovani elektronski potpis je napredni elektronski polpis koji se kreira primjenom sredstva za
kreiranje kvalifikovanog elekironskog polpisa, koji je zasnovan na  kvalifikovanom  sertifikatu
elekiranskog potpisa.

Sertifikaciono tijelo je svako fizitko ili pravno lice koje izdaje sertifikate ili pruza druge usluge koje su
povezane sa sertifikatima, odnosno sa elekironskim polpisam.

Subjekat j& svako fizitke i pravno lice koje je identifikovano u sedifikatu kao zakupac privatnog
kljuta koji se odnosi na javni klju koji je ukljuéen u sertifikat.

Ugovaradiaplikant je lice koje podnosi zahtjev za izdavanje sertifikata od serfifikacionog tijgla u ime
jednog ili vide subjekata. Ugovarad/aplikant mo2e biti | subjekat, kada se sedifikat izdaje pojedincu za
ligno koristenje.

Treca strana je lice koje ima cpravdano pavjgrenje u sertiflikat,

Kaorisniéki nalog radunara je korisnicki nalog koji cznadava skup karakteristika koje omogucéavaju
pristup ratunarskom sistemu odredenaj osobi. Svaki karisnicki nalog je jedinstven za svaki radunarski
sistemn, §to se realizuje pomaocéu intermin funkcija racunarskog sistema. Osnova za pristup korisnitkom
nalogu je par korisnitkag imena i lozinke. Korisnicko ime je niz alfanumerickih znakova koji se sastoji
od identifikacionog imena korisnika u datom ragunarskom sistemu. Takve identifikaciono ime maora biti
jedinstvenc na nivou radunarskog sisterna Lozinka je takode niz alfanumarickih znakova, koji je
poznat iskljuéivo viasniku korisnikog ratuna. Rorisnitka lozinka za one rafunarske sisteme koji
zantevaju visok nivo bezbjednosti moZe se dopuniti ili zamijeniti &ip karticom,

Par kljuteva za Sifrovanje je par simetricnih kljugeva koji se sastoje od javnog kljuta za Sifrovanja |
pomodénog privatnog kljuéa za desifrovanje. Maziva se jos | pavjerljivi par kljuéeva.

Privatni kljué za desifrovanje. Pogledati Par kljuteva za Sifravanje

Privatni kljuc za potpisivanje. Pogledati Par kljuceva za Sifrovanje

Javni kljué za Sifrovanje. Pogledati Par kljueva za Sifrovanje

Sertifikat javnog kljuca za sifrovanje je sertifikat koji sadrzi javni kljué za Sifrovanje.

Kljué za provjeru javnog potpisa Pogledati Par kljuceva za Sifrovanje.
+ Sertifikat kljuéa za provjeru javnog potpisa je serifikat koji sadrzi javni kljut za potpis.

* Par kljuceva za potpis je par asimetriénin kijuéeva koji se sastoje od privatnog kljuta za
potpis | pomocnog javnog kljuta za provjeru potpisa.

« QSCD (Smart kartica'token) je sredsitvo za izradu kvalifikovancg elektronskog potpisa il
pedata u obliku smart kartice/lckena na kojem se privatni kljuevi mogu éuvati.

« HSM (Hardverski sigurnosni modul) je fizitki ureda] za bezbjedno Euvanje digitalnih
kljuteva,

s PruZalac usluga povjerenja je fizitko ili pravno lice koje pruZa jednu ili vide usluga od
povierenja. bilo kao kvalifikovani il nekvalifikovani pruZalac usluga od povjerenja.

Kvalifikovani pruzalac usluga od povjerenja je pruZalac usluga od povjerenja koji pruza jednu ili
vie kvalifikovanih usluga od povierenja 1 kome nadzorni organ deodjeljuje status kvalifikovanog
prufaoca usluga.




Skracenice:;

Spisak skracenica. koje se koriste u avomn dokumentu i u Politici dat je u sljedecoj tabeli:

Skratenica
ARL
CA

CN

By

EAL

EKU

RA
LRA
PRA
PrA

A,

FIFS 1401

FPKCS #10

Pl

PEIX

PEIX-CMP

X.509

sch

Objasnjenje

| Lista opoziva oviaStenja {Authority Revocation List)

Sertifikaciono tijelo {Certificate Autharity)

Ime i prezime {Comman Name - Name X.500)

|zjava o praksi sertifikacije (Certification Practice Stalement)

Spisak opozvanih sertifikata (Cerlificale Revocation List)

Digitalni sertifikat { Digital Certificate)

‘ Jedinstvano ime (Dislinguished Name X 500)

Mivo procijenjena sigurnosti (Evaluation Assurance Level)

Frodufena upotreba kljuga (Extended Key Usage)
{

Registraciono tijelo (Registration Authority)

Lokalno registracione tijglo (Local Registration Aushority)

Frimarno registraciono tijele {Primary Registration Authority)

Frimarni upravei organ {Primary Management Aulharity)

‘ Operativno tijelo (Operation Authority)

Federalni standardi za obradu informacija

http:esre.nist.govipublications/fipsfins140-1/Fips 1401 pdi

Standardi kriptografije javnog kljuéa (Public-Key Cryplography Standard
#10)

Infrastruktura javnog kljuda (Public Key Infrastructure)

PKl zasnovan na X.509 (X 509 based PKI)

PKIX Protokol za upravijanje sertifikatima (PKIX-Certificate Management
Pratocals), opisani u RFC 4510

| Standardi sertifikata opisani u RFC 5280

Sredstva za  provieru  kvalifikovanog  elekironskag  potpisa,  smart
karticasteken (Qualified Signature Creation Device)

Sredstvo za formiranje kvalifikovanog ili naprednog elektronskog potpisa i
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| kvalifikovanog il naprednog petata u skladu sa zahtjevima elDAS

TSP Pruzalac usluga od povierenja (Trust Service Provider)




2. ODGOVORNOST ZA PUBLIKOVANJE | REPOZITORIJE

2.1. Repozitoriji

= IDDEEA CA objaviuje infarmacije vezane za serlifikacione usluge u repozitorijima na
sljededim adresama:

Javni veb-sajl: hitpsfwww iddeea gov ba/PKIIGPS

2.2, bbjav!jivm‘ﬁ iniurmac'i'ia_n sertifikatima
IDOEEA CA obyavljuje:
*  Spisak opozvanih sertifikata (CRL)
=  Status sertifikata putem Pralokola za elektronsky provieru sertifikata
= Sertifikate serlifikacionih tijela (CA)
= Paoliticu sertifikata i Izjavu o dostavi PK]
= Spisak registracionih tijels
*  [Korisnicka uputstva

= IDDEEA CA obavieStava i caladava o ostalim uslugama serlifikacie xoje se odnose na javno
infarmisanje.

2.3. Vrijeme i utestalost abjavljiv:;nja

*  Sertifikali se objaviuju odmah pa izdavanju. kao o je navedena u odjaljku 4.4, Spiskay
apozvanin serlifikata se objaviuju cdmah nakon izdavanja, kako & navedeno u odjeljku 4.9.7
Sve informacie se objavljuu odmah nakon &io se izmijene ili postanu dostupne TSP-u

2.4, Kontrole pristupa repozitorijumima

* Sve javne informacije su dostupne u dokumentu koji je samo za &itanje bez ograniéenja
Repozitoriji su dodatno zastiéeni od neaviadéenih izmjena.
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3. IDENTIFIKACIJA | AUTENTIKACIJA KORISNIKA
3.1.1.  Vrste imena

* Polie sa imanom subjekta u sertifikatima koje je izdalo serlifikaciono lijglo IDDEEA-e sadri
autentikovano ime korisnika kako je definisano u tabeli u dijelu 3.1.4 Pravila za tumadenje
razlicitin oblika imena. Polje sa imenom subjekta u CA sertifikatu | u sertifikatima izdatim
karisnicima je u obliku X 501 Distinguished Mame (ODN). Jedinstveno ime je kodirano kao
Printable String il UTF&String i mara biti navedeno u svim izdatim sertifikatima.

3.1.2. Imena treba da budu smislena

+  Skup DN karakteristina subjekla sertilikala jedinstveno identifikuje svakog vlasnika sertifikata i
ima znaéajne vrijednosti. Senjski bra] se navodi radi razlikavanja onih imena za koja bi polje
subjekia inade bilo identitno.

3.1.32. Anonimnost ili pseudonimnost korisnika
+ Ne moZe se pnmijeniti.
3.1.4. Pravila za tumacenje razlicitih oblika imena

+  Polje sa imenom subjekta je definisano kao X.501 type Name (x.500 Distinguished Name), u
skiadu sa RFC 5280

*  Polie Subjekat’ i polje Jzdavalac” u CA sertifikatima za IDDEEA CA su kao 5to je navedenc

u odjeljku Error! Reference source not found.,

s ¥ 500 Jedinstveno ime (Subjekat) u sertifikatima koje izdaje IDDEEA CA ima sljededi ablik za:

«  Fizicko lice

FKummnenm jedinstvenog Vrijednost
imeana
| Country (C =) BA
2=
Za fizitka lica na koja se |DDEEA
ocdnosi
organizationldentifier IDDEEA
Za fizicka lica
Ime Ime
Prezime Prezime
Common Mame {CH=) Ime i prezime nosicca serifikata za fizicka lica 1.6

Serijski broj (serialnumber=]

Jedinstvani serijski broj

3.1.5. Jedinstvenost imena

« [DDEEA CA u subjeklu sertilikata dodijeljuje kombinaciju karakteristika jedinsivenog imena,
kako je definisano u odjeljku 3.1.2 | odielku 3.1.4, da bi se osigurala nedvosmisienost |
jedinstvenast imena,

3.1.6. Prepoznavanje, autentikacija i uloga zastitnih znakova

= |DDEEA CA ¢ée se slrogo pridrzavatl pravila za dodjeljivanje imena datih u skladu sa
odjeljcima Tipovi imena | Smislena imena. Korisnicima e zabranjeno da traZe ana imena lica,
koja bi izazvala krienje intelektualnih i imovinskih prava drugih korisnika,




3.2,
3.2.1.

3.22.

-

3.2.3.

IDDEEA CA ulaZe opravdane napore da rijesi sporove koiji mogu nastali cke dodele imena,
npr. TSP moZe kontaktirati sa podnosiocem zahtjeva | usaglasiti da polje ime i prezime (CMN}

kaji se odnosi na subjekal treba izmijenili, kaka bi se jedinstvena ime {DN) razlikovalo od veé
postojeceq jedinstvenog imena (DN

IDDEEA CA, moze prema svom nahodenju. odbiti, promijeniti, ponovo izdati ili opozvati
sertifikale u vezi sa bilo kajim jedinstvenim imenom (DN).

ﬁi_cljalna pru_!..rjéra identiteta
Metod za dokazivanje posjedovanja privatnog kljuca

Dokaz o posjedovanju privatnog kljuga konsnika dostavija se putem bezbjedrne razmjene
izmedu TSP zahtjeva | PK| zahtjeva kijienata koriééenjem protokala o uoravljanju sertifikatima
u skladu sa standardom PKCS#10 Certification Request Syntax Standard.

Kada TSP generide privatne kljuteve i sertifikate, kartica sa kljutevima 1 PIN se Salju subjekiu
kaji je podnio zahtjev za izdavanje sertifikata. i na taj nagin se obezbjeduje da korisnici dobiju
privatne kljuteve,

Autentikacija identiteta pojedinca

Za svakog pojedinca (fizitko lice), koje 2eli da postane karisnik IDDEEA CA, cbhavijace se
proviera identiteta licem u lice. Lice koje je cdgovormo za poslove registracije identifikuje

fizicko lice koje podnosi zahtjev za sertifikat ili uslugu pregledajudi njegovu vaZedu iénu kartu
ili pasos

IDDEEA CA vodi evidenciiv o sredstvima kojima je potvrden identitet lica

MNeprovjerene informacije o korisniku

Mije primjenjiva.

3.2.4.

Kriteriji za meduoperaciju

Procedure | prakse svih unakrsno serlifikovanih CA-ova moraju biti jednake grocedurama |
praksama IDDEEA CA koje su definisane u ovoj Palitici sertifikacije. IDDEEA CA definide
detaljnije uslove zavisno od sluéaja do sluéaja

5%
3.3.1.

332

Identifikacija i autentikacija zahtjeva za obnavljanje kijuceva

Identifikacija i autentikacija prilikom rutinske obnove kljuéeva
Rutinska ohnova kljuéeva vréi se onda kada istekne rok vazenja sertifikata ili privatnog kljuéa

Autentikaciia korisnika koji pednose zahtiev za obnovu sertifikata obavijena je kako je

navedeno u odielku 3.2.2 Aulentikacija identilela i odjeljku 3.2.3 Altentikacija identiteta
pajedinca,

Identifikacija i autentikacija prilikom obnove kljuéa nakon opoziva

Autentikacija korisnika koj podnose zahtjev za obnowvu kljuteva obavljena je kako e
navedeno u odielku 3.2.2 Autentikacija identiteta | odjeljku 3.2.3 Autentikacija identiteta
pojedinca.

ldentifikacija Gﬁtentikacija prilikam Eannéenja zahfieva Za opoziv

Zahtjev za opoziv  korisnik ili nosilac sertifikata moze padnijetl pozivorm na kontakt telefon
15P-a i identifikacijom sa PIN-om/ozinkom definisanom tokom procesa registracije, ligno u
prosterijama  registracionog tijela, i digitalne patpisanim  zahtjpvom, koji se polpisuje
privatnim kljuéem potpisa lica koje traZi opoziv;



Autentikacija oviadéenih lica TSP-a koja traZe opoziv putem elektronske komunikacie abavlja
se na osnovu digitalnog potpisa, tak i onda kada se sumnja da je kenceni privatni kljug za
polpisivanie kompromitavan,

U suprotnom, autentikacija oviadéenih lica obavija se na osnovu informacija sadrzanih u
dosjeu korisnika ifi kako je navedeno u odjeljku 3.2.2 Autentikacija identiteta pojedinca.
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4. OPERATIVNI ZAHTJEV! U VEZI ZIVOTNOG CIKLUSA SERTIFIKATA

4.1.  Zahtjev za dobijanje sertifikata

4.1.1. Ko moie predati zahtjev za dobijanje sertifikata

= Sertifikacioni zahtjev za javni sertifikat moze podnijeti
*  Svaka osoba ({fizitko lice) koja ispunjava uslove navedens v Zahtjevu za reqstraciju

digitainog sertifikata, Politici sertifikacije IDDEEA CA i pratedim ugoverima izmedu TSP-a |
Krajnjeq korisnika.

4.1.2.  Proces dostavljanja zahtjeva za registraciju sertifikata i odgovornosti

* |DDEEA CA zdae sertifikate samo nakon potvrde idenliteta korisnika | uspjesnog zavrietka
procesa registracije. Glavni koraci procesa upisa sertifikata su:
Karisnik predaje potpisan zahtjev za registraciju digitalnog sertifikata | prilaze vazed
identifikacion dokumeant.

Korisnik |e saglasan sa Palitkom serlifikacie IDDEEA CA i svojim obavezama po
palpisivaniu Ugovara sa krajnjim korisnikom.

Zahtjev za registraciju digitalnog sertifikala odobrava reqistracione tijelo IDDEEA CA.

Registraciono  tijelo  podnosi  zahtjev za  registraciju digitainag sertifikata putem
odgovarajuce aplikacije za registraciju il direktno u IDDEEA OA
IDDEEA QA kreira konsnika sa odgavarajucim profilom sertifikata i generige aktivacione
kodove koji se sastoje od registracionog broja | autorizacionog koda. Ako se zahijev éalja
putern aplikacije, generisanje koda je automatsko ili ruéno. Oba aktivaciona koda su
patrebna krajnjem korisniku da zatraZi sertifikat od CA ili TCP RA kada kljuéeve il
sertifikate priprema IDDEEA na smart kartici/tokeny.
Ukoliko kljuéeve i sertifikate pripremi TSP na smart karticiflokenu, PIN | PUK se Salju korisniku e-
podtom il SMS-om, dostavija se RA-u u zapedaceno| koverti | preuzima je iéno korisnik ili se salje
na registrovany e-adresu.

= Aklivacioni kodow za upis sertifikata Salju se nosiocu sertifikata;

Registracioni broj se Sale korisniku na e-adresu koja je navedena u zahljevu za
registraciju digitalnog sertifikata.

Reaqistracioni broj se Salie e-podtom pretplatniku na e-adresu navedenu u obrascu
zahljeva za registraciju digitalnag sertifikata putem SMS-a

Korisnik upotrebljava aktivacioni kod koridtenjem korisnicke aplikacije kaju e obezbijedila
IDDEEA CA ili putem internet pretraZivata Spisak podrzamih klijentskih aplikacija i
internet pretrativaca objavljen je zajedno sa konsnitkim uputstvom na veb-sajiu IDDEEA
CA koji je naveden u odjellku 2.1 Repozitarii

4.2.  Obrada zahtjeva za dobivanje sertifikata
4.21. Obavljanje funkcija identifikacije i autentikacije

* |IDDEEA CA cbavlja funkcije identifikacije | autentikacije na nadin definisan u odjeljky 3.2.2
Autentikaciia identiteta pojedinca.

4.2.2. Odobravanie ili odbijanje zahtjeva za sertifikaciju
* Zahtjev za registraciju sertifikata kod IDDEEA CA biée odabren samo ukalika su ispunjeni swi
navedani uslovi:

= Kaorisnik podnasi zahtjey za registraciju digitalnog sertilikata uz uspjesnu identifikaciju |
autentikaciju u skladu sa odjeljkom 3.2;

o Konsnik je ovladden na odgavarajudi naéin, ukoliko dieluje u nedie ime {pravnog lica):




Obrazac digitainog serifikata, dostavljena identifikaciona dekumentacija | ovladcenja su
uspjedno veritikavani,

o Karisnik j@ potpisac cdgovarajudi ugovor sa IDDEEA CA.

s U slugaju da bilo koji od navedenin kriterija nije ispunjen, ili postoji osnovana sumnja da
podnosilac zahtjeva krii odredbe ovog dokumenta, Ugovora sa krajnjim korisnikom li
vazedeg zakonodavstva, sluzbenik za registraciju IDDEEA CA odbija zahtjev za sertifikaciju.

|IDDEEA zadrzava pravo da odbije bilo koji zahtjev za sertifikaciju bez navodenja razioga za
odbijanje.

4.2.3. Vrijeme potrebno za obradu zahtjeva za sertifikaciju

s+ Obrazac zahtjeva za sertifikaciju i identifikacioni dokument se provieravaju i obraduju u
prisustvu podnosioca zahtjeva u prostarijama registracionog tijela IDDEEA CA.

«  Podneseni zahtjev se dalje obraduje u roku od 30 dana

4.3. Izdauanie'sediiikata
4.3.1. Aktivnosti TSP-a tokom izdavanja sertifikata

» sistemn za izdavanje sertifikata IDDEEA CA po prijemu zahtjeva za serifikaciju (PKCS#10):
= provjerava valianost aktivacijskih kodova koji se nalaze u primljenim podacima;

= provjerava da |i konsnik posjeduje privatni kljuc povezan sa javnim kljuéem kaoji se &alje na
serifikaciu, kao to je predvideno u odielku 3.2.1 Metod za dokazivanje posjedovana
privatnog kljuca;

« provierava da | sertifikat zahtijeva uskladenost sa tehnitkom specifikacijom PRCS#10,

s izdaje traZeni sertifikat, ukoliko je ispunjenc sve prethodno navedanc.
4.3.2. Obavjestavanje korisnika o izdavanju sertifikala

» Aplikacija IDDEEA CA ée odmah urutiti sertifikat padnosiocu zahtjeva, tako da nema potrebe
za dadatnim obavjeslavanjem.

s 7a sertifikate koji se izdaju putemn smart kartice/tokena, kljug i sertifikate priprema TSP na
smart karticitokenu, karisnik se obavjestava tokom procesa dostavljanja

4.4. Prinvatanje sertifikata
4.4.1. Postupak kojim se prihvata sertifikat

= Procedura upisivanja sertifikata zavisi od vsle sertifikata:

«  Smart karticatoken se dostavlja u zatvorenoj koverti korisniku ligno ili preporutenom postom
na adresu korisnika ako se radi o fizickom licu, dok se za pravna lica dostavija na adresu
pravnog hica ili se litne preuzima;

= Sertifikate koji se ne izdaju na smart karticitokenu nosilac serlifikata unosi kroz aplikaciju
internet pretrazivaca.

» 7o serifikate koji se ne izdaju na smart karticitokanu:

« lUputstvo za unos serifikata moZe se pronadl na veb-sajlu  IDDEEA  CA
https:/fwww.iddeea.gov.ba/PKI/CPS. Korisnik ce, takode, dobiti uputstvo putem e-poste kada
dobije registracioni broj. Sama uputstva su podlezna promjenama u skladu sa aktueinim
promjenama u okviru PKIl i nisu sastavni dio ove Palitike Za uspjesan upis sertifikata
relevantna su poshednja objavijena upulstva.

« Korisnik moZe upisati serifikat samo sa vaZedim aktivacionim podacima: registracionim
orojem i autorizacionim kodem. Vijek frajanja podataka za aktivaciju je ograniéen na 30
dana. Po isteku aklivacionih podataka. potrebno je ponaviti postupak registracije.




* U slugaju neuspjeénag procesa upisa, nosilac serifikata prijavijuje problem RA {vidi kontakt
informacije za RA u odjeljku 1.5 2 Kontakt osoba),

* Podnosilac zahtjeva dobiva sve sertifikate tokam elektronskog procesa upisa sertifikata il na
smart kartici‘tckenu, Nije patrebna dodatna paterda o prihvatanju sertilikata.

4.4.2. Obavjestavanje drugih lica o izdavanju sertifikata koje izdaje TSP

* IDDEEA CA ne cbaviestava druga lica.

4.5. _ﬁuriéc':elﬁe_para kljuteva i sertifikata
4.5.1. Koriscenje korisnitkog privatnog kljuéa i sertifikata

* IDDEEA CA izdaje sertifikate koji podrzavaju nekoliko koridéenja kljuéa Ta podréka e
obezhijedena ukljutivanjem odgavarajudih ekstenzija za koridéenje kljuéa.

* Korisnici ¢e koristiti sertifikate u skladu s ekstenzijama sertifikara keyUsage | extKeylsage
X.509 i u svrhe definisane u odjeljku 1.4.1. Odgovarajuéa upotreba sertifikata. Korisnici
moraju Cuvatl svo] privatni kljué na sigurnom | preduzet mijere predostrofnosti kako bi
sprijedili kampromitovanie kljuéa i neovliagsenc kariféenje.

* Po isteku vaZenja sertifikata ili opozivu sertifikata, pratedi privatni kljué se vise ne moZe
Koristiti.

4.5.2. Koriscenje javnog kljua i sertifikata trece strane

Treca strana de ogranicéiti kongsenje javnib kljuceva kaji s& nalaze u potvrdama koje je izdala
IDDEEA CA za odgovarajuéu upctrebu kako je navedeno u dijelu 1.4.1 Prihvatljiva korigtenje
sertifikata. Treca strana je odgovarna i da:

* bude svjesna ogranitenja sertifikata | odgovarnosti TSP-a kao &io je detalino navedeno u
ovij Palitici.

* obezbijedi da serifikat ne bude opozvan elektranskim pristupom bilo kojem | svim vaZedim
Spiskovima cpozvanin sertifikata {CRL spisak} ili Protokolu OCSP.

* odmah obavijesti TSP o svako) sumniji ili poznato Zloupotrebi bile kog sertifikata koji j&@ TSP
izdaa,

4.6. Obnavljanje sertifikata (bez generisanja nmr'og ijuiEé-}

* Obnavljanje sertifixata je proces u kojem TSP izdaje navi sertifikat za istog korisnika. IDDEEA
CA ne dozvoljava niti chezhbjeduje obnavljan|e sertifikata

4.6.1. Uslovi za obnavljanje sertifikata

= NMije primjenjivo, kao §0 je navedeno u odielku 4.6, Obnavljane sertifikata (bez generisanja
novag kljuéa),

4.6.2. Ko moze traziti obnavljanje zahtjeva

= Nije primjenjivo, kao $o e navedena u cdjeljiu 4.6. Chnavljanje sertifikata (bez generisania
novog kljuéa),

4.6.3. Obrada zahtjeva za obnavljanje sertifikacionog kljuca

= Nije primjenjivo, kao 4lo je navedeno u odieljku 4.6. Obnavljanje sertitikata (bez generisanja
novog kljuda)

4.6.4. Obavjestavanje korisnika o novom izdavanju sertifikata

* Nije primjenjiva. kao Sto je navedeno u odjeljku 4.6 Obnavijanje sertifikata (bez generisan)a
novog kljuéa)




4.6.5. Postupak koji predstavlja prihvatanje sertifikata sa obnovljenim kljuéem

= Nije primjenjiva, kao to je navedeno u odjeljku 4.6. Obnavljanje sertifikata (bez generisanja
navag kljuga).

4.6.6. Objavljivanje obnovijenog sertifikata koje obavija TSP

s  Nije primjenjivo, kao Sto je navedeno u adjeljku 4.6, Obnavljanje serlifikata (bez generisanja
nowvod kljuéa).

4.6.7. Obavjestavanje drugih lica o izdavanju sertifikata koje obavlja TSP

s Mije primjenjiva, kao &to je navedeno u odjeljku 4.6. Cbnavijanje serifikata (bez generisanja
novog kijuda).

4.7. D'ﬁnavljanje sertifikata generisanjem novog kljuéa (obnavljanje generisanjem novog
para kijuéeva)

= Obnavijanje sedifikata generisanjem novag kljuda je proces u kome TSP izdaje korisniku nowi
sertifikat. Movi sertifikat sadr#i iste informacije o subjektu kao i stari serifikat | nove javne
kljuéeve.

4.71. Uslovi za obnovu sertifikata generisanjem novog kljuta
Chonavljanje kljuéa sertifikata obavija se!

« poopozivu serlifikata;

» poisteku roka vazenja ili neposredno prije isteka roka vaZenja.
4.7.2. Ko moZe traziti sertifikaciju sa novim javnim kljuéem

Korisnik, nosilac sertifikata ili ovladéeni predstavnik koji je traZio prvobitno izdavanje
serlifikata moZe traiiti obnavlanje sertifikata genensanjem novag kljuga.

4.7.3. Obrada zahtjeva za obnavljanje sertifikata generisanjem novog kljuca

Obnavljanje sertifikata generisanjem naovog kljuta vréi se na isti nadin kao i prvobitno
izdavanje sertifikata.

4.7.4. Obavjestavanje korisnika o izdavanju novog sertifikata

Kao &to je navedeno u odjeljku 4.3.2 Obavjestavanje konsnika o izdavanju sertifikata koje
obavlja TSP

4.7.5. Postupak prihvatanja sertifikata sa novim klju¢em

= Kao 3to je navedeno u odjeliku 4.4.1 Postupak prinvatanja sartifikata.
4.7.6. Objavljivanje sertifikata sa novim kljuéem koje obavlja TSP

+ Kap 3o je navedeno u odjeljku 4.4.2 Objavijivanje sertifikata koje cbavija TSP.
4.7.7. Obavjestavanje drugih lica o izdavanju sertifikata koje obavlja TSP

* Kao &to je navedeno u odjeljku 4.4.3 ObavjeSlavanje drugin lica o izdavanju serlifikala koje
obavlja TSP,

4.8. lzmjene sertifikata

« lzmjena sertifikata je procedura koja korisnicima olakéava podnosenje zahtjeva za izdavanje
sertifikata sa izmijenjenim podacima. lzmjena sertifikata podrazumijeva cbnavijanje kljuceva
sertifikata | obraduje se kao 1 prvobitni zahtjev,
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4.8.1. Uslovi za izmjene sertifikata

*  Korisnik mole traziti izmjene u sertifikatu ukoliko se informacije o subjekiu, kao 1o su ime i
e-adresa promijane.

4.8.2. Ko mozZe traiti izmjene sertifikata

* lzmjenu sertifikata moZe traziti kansnik, nosilac sertifikata ili subjekat kaji je traZio prvobitng
izdavanje sertifikata.

4.8.3. Obrada zahtjeva za izmjenu sertifikata

= Zahtjevi za izmjenu sertifikata obraduju se na isti nadin kao i prvobilni zahtjevi za izdavanje
serlilikata

4.8.4. Obavjestavanje korisnika o izdavanju novog sertifikata

= Kao Slo je navedeno u odjeljku 4.3.2 Obavjedtavanje karisnika o izdavanju sertifikata koje
cbavlja TSP

4.8.5. Postupak prihvatanja izmijenjenog sertifikata

* HKao &to je navedeno u odelku 4.4.1. Postupak pribwvatanja sertifikata.  Objavijivanje
izmyenjenog sertifikata abavlja CA

4.8.6. Objavljivanje izmijenjenog sertifikata koje obavlja TSP
= Kao Sto e navedeno u adjeljku 4.4.2, Objavljivanje sertifikata koje cbavija TSP,
4.8.7. Obavjestavanje drugih lica o izdavan|u sertitikata koje obavija TSP

* Kao Sto je navedeno u odjeljxu 4.4.3. Obavjestavanie drugih lica o izdavanju sertifikala koje
abavljia TSP.

4.9. Opoziv i sus;:énzija- sertifikata
4.9.1. Uslovi za opoziv
Opoziv serlilikata se maZe traziti;
= ako to sahtijeva karisnik il nesilac serifikata

* ako TSP polvrdi da je nosilac serifikata preminua ili j& izgubic sposcbnost za poslavange ili
ako pravna lice prestane da postoji il ako su se ckolnosti koje su u znatajno] mjeri uticale na
validnost sertifikata promijenile;

* ukoliko je poznato ili se sumnja da je netaéna bilo koja infarmacija koja se nalazi u sertifikatu;

= ukoliko j@ privatni kljué kop je povezan sa sertifikatom kampramitovan ili se sumnja da jo
Kompromiovan;

* kaca e bilo koji aklivacioni podatak, kao $to su lozinka ili PIN koji se koriste za zastitu
privatnog kljuga, kompromitovan ili se sum nja da je kompromitovan:

* ukaliko TSF utvrdi da sertifikat nije propisnc izdat u skladu sa Politikom sartifikacije IDDEEA
CA;

*  kada korisnik (i nosilac sertifikata prekréi odredbe Politike serifikacije IDDEEA CA il vaZedi
zakan (neispunjavanje obaveza karisnika):

* iz bilo kog drugog razloga navedenog u Zakonu o elektronskim dokumentima, elektranska
identifikaciji i uslugama od povjerenja.

* ako Tijele za upravijanje politikom IDDEEA CA smatra da je to neapghodno,




4.9.2.

Ko moze traZiti opoziv

Opoziv sertifikata moZe traZiti;
Korisnik (npr. pravne lice) i subjekat (nosilac sertitikata);
Ovladceni predstavnik koji je podnio zahtjev za izdavanje sertifikata;
IDDEEA CA;

Madlezm sud.

4.9.3. Procedura za podnosenje zahtjeva za opoziv

Opoziv

1.

Opoziv
1

Mosilac sertifikata moZe traziti opoziv sertifikata na sljedeci nacin:
Putem elekironski potpisanog zahtjeva za opoziv poslatog e-postom;
Lignim kentaktiranjem sa kancelarijom registracionog tijela IDDEEA CA; ili

Telefonskim pozivam, kada osoba mara znati tajnu rijedéfozinku/PIN kojila je unesen/a u
abrazac zanhtjieva za registraciju digitalnog serlifikata,

Zahtjev za opoziv sertifikata naveden je u odjeliku 3.4 Identifikacija i autentikacija zahtjeva
Za opoziv,

zhog izmjene podataka u samom sertifikatu

Zahtjev za opoziv:

= Kaorisnik Salje zahtjev registracionam tijelu IDDEEA CA litno il putermn e-poste. VaZedim
zahtjevam se smatra onaj zahtjev koji je potpisan pomocu kljuta koji je izdala IDDEEA
Ch.
Kaorisnik se identifikuje (litno) | podnosi zahtiev (obrazac) za opoziv serlilikata.
Registraciono tijelo IDDEEA CA provierava i odobrava opoziv.

Registraciono tijelo IDDEEA CA pokrece opoziv sertifikata kroz aplikaciju, navededi razloge
za opoziv ili dalju zahtjev za opoziv operativnom tijelu IDDEEA CA da izvrsi opoziv navodedi i
razloge opoziva.

Za izdavanje novih kljuéeva, korisnici se autentikuju kako je navedeno u odjeliku 3.2.2.
Autentikacija identiteta | odjeljku 3.2.3 Autentikacija identiteta pojedinca.

zbog kompromitovanog privatnog kljuca

Zahtjev za opoziv:

= Korisnik Salje zahtjev registracionom tielu IDDEEA CA pulem e-poste il litno

+ Telefonskim pozivom, kada osoba mora znati tajnu rijeéflozinku/PIN koji je unesen u
abrazac zanjeva za registraciju digitalnog sertifikata.

»  Kaorisnik se identifikuje (liéna} | podnosi zahtjev (obrazac) za opoziv sertifikata.

«  Primarno registraciono tijglo IDDEEA CA provierava i cdobrava opoziv.

Primarno registraciono tijelo IDDEEA CA pokrece opoziv sertifikata kroz aplikaciju tako sto
uodi kompromitujuéi status ili Salje zahtjev za opoziv operativnom tijelu IDDEEA CA da izvrsi
opoziv uotavajusi kempromitujuci status.

U slugaju zahtjeva za izdavanje novih kljuteva, autentikacija korisnika se obavlja kao 5to je
navedena u adjeljku 3.2.2 Autentikacija identiteta pojedinca.

Opoziv sertifikata zbog neispunjavanja obaveza korisnika

Lkaliko

korisnik ne ispuni svoje obaveze | dufnasti u skladu sa ovom politikom © ugovorom

zakljugenim sa IDDEEA-om njen/njegov sertifikat ce biti opozvan, pri Eemu
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4.9.5,

4.9.6.

4.9.7.

4.9.8.

4.9.9.

4.9.10.

4.9.11.

4.9.12.

4.9.13.

RA provierava status digitalnog polpisa kerisnika kod TSP-a
Zaposleni u cperativnom tijelu IDDEEA CA vrée opoziv sertifikata navodeci razloge za to

OdloZeni opoziv sertifikata

Subjekat koji je saznac za ckolnosti koje zahtijevaju opoziv sertifikata duzan je da zatraz
apoziv u najkragcem magudem roku, bez nepotrebnog odlaganja

IDDEEA CA moZe izvrsiti opoziv sertifikata zbog nepostovanja obaveza korisnika admah
nakon isleka roka u kojem je korisnik trebaa da ispuni svoje obaveze.

Rok u kojem CA mora zavrsiti obradu zahtjeva za opoziv

U drugim slutajevima opoziva sertifikata, rox za opoziv sertifikata ne bi trebalo da bude duzi
od 24 sata od prijema zaheva.

Zahtjev za provjeru opoziva za trece strane

Trece strane provieravaju CRL spisak IDDEEA CA ili Protokel OCSP prie koriséenja svakag
serlifikata koji je izdala IDDEEA CA. Ukoliko se ne moZe izvréit valjana provjera opoziva,
zbag kvara sistema ili gubitka servisa, ne treba prinvatiti nijedan IDDEEA CA serlifikat.

Treca strana provjerava odgovor sa CRL spiska ili Protokola OCSP tako to provierava svo)
digitalni petpis sa povezanim TSP sertifikatom i da i e istekao.

Ucestalost objavijivanja spiska opozvanih sertifikata (ako je primjenjivo)

IDBEEA CA redovno svakin 24 tasa objavijuje now spisak opozvanih sertifikata. Rok vaZenja
spiska opozvanih sertifikata je do 48 Gasova IDDEEA CA aZurira spiskove opozvanih
sertifikata cdmah ili &im je to moguée nakon $to se obradi vazed zahtjev za opoziv sertifikata,
Maksimalan vremenski period izmedu konaénog potvrdivanja opoziva sertifikata, ili njegove
suspenzije, do stvarne izmjene infarmacije o statusu serifikata koja je dostupna tredim
stranama moe biti do 60 minuta.

Maksimalno kasnjenje spiska opozvanih sertifikata {ako je primjenjivo)
Mije odredenc. {Pogledati odjeljak 4.9.7)
Dostupnost elektronskog opoziva/proviere statusa

TSP pruza OCSP uslugu. Lokacija usluge je naznadena ekstenzijom authoritylnfoAccess koja
s nalazi na svakom sertifikaty

Uslovi za elektronsku provjeru opoziva

Pogladal odjeljak 4.9.5.

Ostali nacini oglasavanja opoziva

Mije primjenjivo.

Posebni uslovi vezani za kompromitovanje kljuca

Mikakvi posebni uslovi se ne traze u slu€aju kompromitovanja kljuta nosioca sertifikata,
Suspenzija sertifikata

Suspenzija sertifikata se moze traziti u sluéaju da nosilac sertifikata izostaje duzi vremenski
peried, npr. porodiljske odsustvo. IDDEEA CA moze suspendovati sertifikat nosioca sertifikata
Za vrijeme obrade zahtjeva za opoziv sertifikata,

Suspendovani sertifikati se objavljuju na Spisku opozvanih sertifikata  (CRL) za vrijeme
SUspenzie.

&




4.9.14. Ko moie traiiti suspenziju

*  Suspenziju sertifikata moe traditi;

e Korisnik ili subjekat {nosilac sertilikata)

s Oviladceni predstavnik koji je trazio izdavanje serifikata
= Registraciono tijele IDDEEA CA (RA)

= Sluzbenici IDDEEA CA.

4.9.15. Procedura za podnosenje zahtjeva za suspenziju
» Kao 3l je opisanc u odjeliku 4.9.3 Procedure za podnogenje zahtjeva za suspenziju.
4.9.16. Ogranitenje perioda suspenzije

« Period suspenzije nije ograniéen

4.10.1. Operativne karakteristike

s Status serifikata se objaviuje koriséenjem X¥.509 Spiska opozvanih sertifikata (CRL) putem
OCSP pratakala.

»

CRL spisak se objavijuje kroz LDAP direktori i veb-sajt. Tatne lokacie (LDAF i http URLs) se
objavijuju koristenjem ekstenzije X508 CRL Distribution Points.

Dostupnost OCSP usluge je naznagena kao URL u sertifikatu.

CRL profil | servisni protokol OCSP opisani su u odjeljcima 7.2.1 7.3
4.10.2. Dostupnost usiuga

s Sialus sertifikata IDDEEA CA daostupan | 24 &asa dnevno, 7 dana u sedmici, sa
maksimalnim godignjim neplaniranim zastojima od sedam (7) dana godisnje.

4.10.3. Opcione karakteristike

+  Mia primjenjivo.

4.11. Prestanak vaignja sertifikata

»  Sertifikat prestaje da vazi po isteku roka vazenja ili nakon opoziva sertifikata. IDDEEA CA
fuva dokumentaciu | podatke iz sertifikata najmanje deset {10) godina po isteky il opozivu
sertifikata.

4.12. Deponovanje i oporavak kliut’;ava

= |DDEEA CA ne podriava deponovanje | oporavak kljuceva
4.12.1. Politika i praksa deponovanja i oporavka kljuceva

= Nije primjenjive.
4.12.2. Politika i praksa enkapsulacije | oporavka sesijskog kljuca

s MNie primjenjivo.




8.1.

5.1.1.

3.1.2.

S.1.7.

5. UPRAVNE, OPERATIVNE | FIZICKE BEZBIJEDNOSNE KONTROLE

Fizicke kontrole
Lokacija objekta i konstrukcija

Tehnicka sredstva IDDEEA CA (mrezni radunarski sistemi, terminali za nosioce i IT resursi!
se nalaze u namenskim grostorjama sa stalnim nadzerem u besbyedno) zgradi (abjektiu)

Sistemske komponente | rad operativii dio IDDEEA CA se nalaze unutar fizieki zashéenog
okruZenja kako bi se sprjecila neovladtena upotreba, pristup il alkrivanje ospethivih
informacija. Kontroe fizicke bezbjednosti se provode u skladu sa vazedim najboljim praksama
fizicke bezbjednosti Zastitne mjere podrazumijevaju;

Fristup je ograniten samo za zaposlene u IDDEEA CA

Svi astall pristupi su pod pratnjom | svaki pristup se evidentira:

Zaposlen na odrzavanu 1 servisu su pod video nadzorom tokam swojih posieta;
Sigurne elekironske brave i pristupni sistem:;

Madgledanje 24 sala,7 dana u nedelji od strane &uvara na licu mesia, i videa nadzor iz
centra za videa nadzor u zgradi

Fizicki pristup

Same ovladteni zaposleni u IDDEEA CA, U skladu sa nphovim duZnostima, imaju pristup
adredenim dijelovima infrastructure IDDEEA CA Svaki pristup prostarjama IDDEEA CA se
eleklronski zavodi | unesi u elekiranski drevnik pristupa prostorijamsa.

Elektricno napajanje i klimatizacija

IT centar IDDEEA je opremljen sa klimatizacijom kaja regulige toplotu, viagu a sve kritiéne
komponente su povezane na neprekidno elektriéng napajanje (UPS)

Opasnost od poplave

Unutar prostorija IDDEEA CA nema vodovodnib instalacija. Poduzete su sve tehnitke mjere
za zabtitu od vodovodnih instalacija u okrufen|u

Prevencija i zastita od poiara

Frastorje IDDEEA CA su zasticene sistemom za rano otknvanje poZara, automatskim
poZarnim alarmom i sistemam ra gagens.

Cuvanje medija

Svi ratunarski mediji koji sadrie podatke IDDEEA CA, ukljufujuéi medy sa sigurnosnom
kopijom podataka, Cuvaju se u vatroolpormem armarima. od kogine se joedan nalazi unuotar
IDDEEA CA, a drugi na udaljenaj bezbjedno] Ickaciji

Qdlaganje otpada

Papirma dokumenta i elekironski medij se unistavaju prije odiaganja na nacin koji osigurava
da se informacije ne mogu reprodukovati. TSP zadriava sve hardverske kamponente koje se
ne mogu servisirati radi njihcvag sigurnog odlagania.

Rezervne kopije na drugoj lokaciji

IDDEEA CA fuva medije podataka na udaljennj bezhjedno) lokaciji. Mediji se duvaju na
udaljenoj bezbjednoj lakaciji zastideno| od vanjskih uticaja i sa kontralisanim pristupom, koji
ima visok nivo zastite. cdnosno princip bankarskog sefa Pristup sefu je ograniéen na dvije
ovlastene osobe.



5.4.5. Procedure rezervnih kopija (Backup) revizijskih zapisa
s Rezernwne kopije datoteka revizijskin zapisa se wrdi svaki dan kao dio redavnog backup-a
IDOEEA CA host sistema.
. Rezervne kopije se éuvaju u vatrootparnom ormaru U IDDEEA CA Cperativnog tijela.
. Rerervne kopije koje sadrie konsolidovanu kopiju datoteka revizijskih zapisa se Salju u
sigurno skladidte van lokacie u svrhe skladidtenja 1 arhivirana van lokacie,
5.4.6. Sistem prikupljanja revizija (interne ili eksterne)

«  Sistem sakupljanja revizija IDDEEA CA je kombinacija autamaitskih | manuelnih procesa kaoje
izvodi TSP host operativni sistem, TSP aplikacija, i zaposleni u IDDEEA CA, kao sto se

navodi u tebeli

Automatsko

USLI]L.JI'II I r1Pu£pJeI| pokusaji r‘.rt‘lrrll‘lja modifikacije.
uklanjanja. onemaguéavanja, omogucavanja |
aporavka korisnika

Automatska

Uspiegni i neuspjeli pokusaji kreiranja, modifixacije,
uklanjanja. onemogudavanja, omogucavanja |
oparavka naloga TSP hast operativnog sisltema

Automatsko

: : : Sistem Subjekt koji zapisuje
Zapisani dogadaji prikupljanja
PEHrEIElI‘IJE i ga&crue TSP aphkau:ue Automatsko | T5F host operativii sistem

TSP host oparalivii sistem

TSP application

Uspesni i neuspjeli pokusaji kreiranja, modifikacije,
uklamanja onemogucauanja omaguéavanja i

aplikaciu
Uspjesni 1 nauspjeli pDkuédu logovania na host
racunar

| Autamatsko

| Automatsko

TSP aplikacija

TSP host operativni sistem

TSP aplikacija

Automatsko

:TSF* host operativni sistem

chbustave, opoziva i oporavka sertifikata

Meovlasieni pokugaj prislupa  sistemskim|Automalsko TSP host operativni sistem

datatekama

Meovladten pokusaji pristupa PKEI mredi Automatsko Ruleri i TSP host operativni
i ) sistem

(Uspjedni i neuspjeli  pokusaji  generisanja, | Automatsko TSP aplikacija

|aiuriranja i oporavka kljufeva o

Uspjedni i neuspieli pokudaj kreiranja, aZuriranja. | Automatska TSP aplikacija

Promiene politika kreiranja serifikata (npr. period|Automaltsko TSP aplikacija
uazenja}
Uspiedni i neuspjeli pokuaajr TSP-a da se poveZe, | Automatsko TSP aplixacija
prodita i upise u direktori] |
Znatajne pramjene imena Autamailsko TSP aplikacija
TSP backup baze podataka i oporavak Automatsko ISP aplikacija i TSP host
|aperativni sistem
Backup, oporavak i brisanje revizijskih zapisa Automatsko TSP host operativni sistem and
| TSP zaposlenici
Fizitki pristup prostarijama T5F-a Manuelno TSP zaposlenici
|Promjene konfiguracije sistema Manuelno TSP zaposlenici
AZuriranje softvera | hardvera Manuelno TSP zaposlenici
Planirano | neplanirano odriavanje sistema i sajta | Manuelno TSP zaposlenici
Neslaganja | prilagodavanja Manuelno TSP zaposlenici
Kadrovske promjeng {Manuglno TSP zaposlenici
Urudtavanje odredenih informacija _|Manuelno TSP zaposlenici




Administratar ) o e : i
direktorija *»  Dodavati | brisatli korisnike u direktorniju
*  Podesavali imenik
Sluzbenici za ; :
registraciju Pogledati odeljak 1.3.2
i
SluZzbenic u e
registracianam tijelu Pogledati odjeljax 1.3.2

5.2.2. Broj osoba koje se zahtjevaju po svakom zadatku

Dwvije {2) osobe sa odgovarajucim povierjivim ulogama su potrebne za izvrdavanje sljedetih
zadataka:

=  Opozivanie TSP kijuta

= Pripremanje politika kljuga 1 sertifikacije

*  WKreiranje kensniékin naloga sa ulogom CA sluzbenika za bezbjednost ili CA administratora
= Azuriranje IDDEEA CA privatnog kljuéa

*  Reselovanje &ifre na nalozima CA glavnih karisnika

*  Unakrsno sedifikovanje sa vanjskim CA

Jedna asoba moZe izvriavati sve ostale zadatke, Sve aktivnosti koje izvriavaju nosioci povierljivib
TSP uloga se capisuju i pregledaju.

5.2.3. ldentifikacija i autentikacija za svaku ulogu

" Zaposleni u PKI sa povierljivam PST ulogom padiijezu bezhjednasno] provier prije nege Sta
budu imenavani da rade kao élanavi operativnog tijela IDDEEA CA.

. Operativno tijelo IDDEEA CA ce se provijenti u skladu sa pravilima navedenim u ovoj Politici
prije nego Sto im se dodijeli bilo koja od sljededih privilegija:

* Dedavanje unosa na odgovarajucu pristupnu listu za ulazak u zasticene prostorije IDDEEA
CA { bezbjednoszna i operalivna zona)

. Dabijanje potrebinog sertifikata za izvrdavanje dodjeljene povjerljive uloge

. Ciobijarnje korisnickog naloga u operativiom sistemu

N Dobijanje smart kartice / tokena

. Kaorisnicki nalozi operativnog sistema i aplikacije, kaa | sertifikati su kreirani pojedinacno za

svaku odgavornu osobu

. Zabranjena je svakodnevna upotreba naloga ili sertifikata medu zaposiemima IDDEEA CA.
Zaposleni su ograniéeni na aklivnosti avlastene za datu ulogu kroz kantrolu postavijenu
aplikaciom, aperativaim sistemom i pracedurama IDDEEA CA

= Zaposleni u IDDEEA CA koriste samo smart kartice/tokene kako bi ispunili duznosti koje su
im dedijeligne u okyiru njihovih uloga.

5.2.4. Uloge koje zahtijevaju razdvajanje duznosti

- Administrator operativhog sistema ima potrebna prava da instalira, konfiguride | odrzava
hardver i softver TSP host racdunara.

. Prilikom dodjele korisnickin uloga i prava fizickag pristupa strogo se postuje princip podjele
duZnosti. take da jedna osoba ne moZe kanstiti kriptografske materijale za izvriavanje
bezbjednosno osjetljivii cperacija, ali jg uvijgk potrebno osigurati prisustvo najmanje dvije
asobe.




5.3. Kadrovske kontrole

. Odgovorne osobe u IDDEEA CA su zaposiene na necdreden ili odreden period,
angaZovane na osnovd ugovora kojfi utvrduje njihove radne obaveze Oni trebaju biti
adekvatno kvalifikovani za izvrSavanje svojin radnin obaveza.

. Zapaosleni u Registracionom tijelu (RA) su zaposleni na neodreden ili odreden period. Oni
trebaju biti adekvatno kvalifikovani za izvrsavanje svojin radnih obaveza.

- Zaposieni u IDDEEA CA i RA su ugovarom vezani da ne abjavljuju niti otkrivaju povierljive
informacije vezane za bezbjednost IDODEEA CA ili infarmacije o korisnicima.
. U skladu sa ugovoram, korisnicl su upoznati sa bezbjednosnim odredbama kaje trebaju

primjenjivati kako bi zastitii svoje radunare | uredaje za enkripciju, kao | sa ovom politikom
po kojo) su im izdati sertifikati.

5.3.1. HKvalifikacije, iskustvo i sigurnosne provjere

] Prakse zaposljavama u IDDEEA CA podrazumijevaju razmatranje kvalifikacijskin zahtjeva
za svaku pozicju, prethodne duZnost potencijalmh kandidata i broj godina iskustva na
sliénim pozicijama.

53.2. Procedure provjere biografije

. TSP prali proviere zaposlenin i politiku navedenu u odjelku 6.1.2 Proviera zaposlenih |
ISQ/IEC 27001 zahtjevi

5.3.3. Zahtjevi za obuke
. IDDEEA CA obezhbjeduje cbuke za svoje zaposiene

. Za odgovorne osobe u IDDEEA CA. pod obukama se podrazumijevaju procedure za zastitu
sistema | podataka, specifitne obuke za njihove uloge 1 duZnost, cbuke za koristenje
aplikacije IDDEEA CA | cbuke za preuzimanje procedura za oporavak od katastrofa |
procedura kontinuiraneg poslovanja.

. Za raposlena u registracionom tijelu, pod obukama se podrazumijevaju procedure za za&titu
sisterna i podataka i specifitne obuke za njihove uloge | duZnosti.

5.3.4. Frekvencijaizahtjevi za ponovnu obuku

. Obuke za zaposlene u IDDEEA CA se arganizuju u skladu sa realnim potrebama |
tennologkim izmjenama.

5.3.5. Frekvencija i redoslijed rotacije poslova
- Rofacija poslova se ne primjenjuje.
5.3.6. HKazne za neovlastene radnje
. U slugaju sumnje da je izvriena neoviastena aktivnost ili je neoviadtenu aktivnost zaista
izyriila oscba koja obavlja poslove vezane za rad |IDDEEA CA ili Registracionog tijela,
IDDEEA CA ¢e mu onemoguditi dalji pristup tehnickim uredajima (hardver i softver).

] IDDEEA CA de oduzeti il opozvali sve serifikate izdate to] osobi

. Meovladtene aktivnosti se prijavijuju nadleinim driavnim arganima i institucijama, u skladu
sa vafedim zakonskim, podzakonskim i internim aktima,

5.3.7. Uslovi za spoljne saradnike

. IDDEEA CA nema praksu zaposliavana spoljnin saradnika za osjetljive poslovae. Ali ako su
takvi saradnici angafovani, provode se odgovarajuce provjere. Sviizvriioci moraju potpisati
ugovar o neotkrivanju podataka u skladu sa internim procedurama u IDDEEA CA.




5.3.8. Dokumentacija koja se dostavlja zaposlenima

. Qdgovorne osobe u IDDEEA CA imaju pristup TSP dokumentaci, ukljugujuci hardver
softver, priruénike za TSP aplikaciju, operativne procedure, bezbjednosne | protivpoZarne
procedure, procedure kontrole pristupa i ove Politiku,

5.4. Procedure revizi}skih zapisa (audit)
5.4.1. Tipovi zabiljezenih dogadaja

- U IDCEEA CA se sijedeci dogadaji zapisuju automatski ili ruéno za potrebe revizije:

- Degadaji vezani za konsnicke kljuéeve | serlifikate: registracia, izdavanje, apoziv.
SUE[}E?’"I(HEE:

- Dogadaji vezani za TSP kljudeve;
Logadaji vezam za administraciju. éuvanje podataka i javni direxior;

- Degadaji operativnib sistema i hardverske opreme:

- Dogadaj koji se odnose na fizigki pristup TSP

. Vecina elektronskih zapisa sadrzi datum | vrijeme svakog dogadaja i identitet subjekta koji
g8 |e genersac Svi unesi u evidencije fizicke proviere identifikovani su datumom
VIEmenom.

. Zapisi se prikupljaju i slazu u IDDEEA CA Operativnom tijelu.

5.4.2. Frekvencija procesiranja zapisa
- Zapisi 58 provjeravaju na dneynom nivou.
. Revizija podrazumijeva;
- Prikuplanje svih zapisa od zadnje obrade zapisa,
Fregled unosa revizijskih zapisa,

Pregled prikupljenih zapisa.

Fatrebne je analizirati | objaviti sve relevantne dogadaje u cilju riegavanja ili ogranitavanja eskalacije
problema.
Sve zapise kojima je istekao rok trajanja treba premyjestit, oéistiti il unistiti

5.4.3. Period Cuvanja revizijskih zapisa
= U skiadu sa vaZedim propisima, revizijski zapisi se éuvaju najmanje 10 godina
5.4.4. Zastita revizijskih zapisa

* Pristup glavnom (host) raéunarskom sistemu koji sadréi datoteke reviziskih - zapisa
gozvoljen je samo ovlastenim licima, uz kombinaciju fizidkin kontrala | kontrola raéunarske
bezbjednosti. Ratunarski sistem, kertrid2i sa rezervnom kopijom revizijskih zapisa i fiziéki
revizijski zapisi Suvaju se u zoni visoke bezbjednasti IDDEEA CA Operativog tijela. koja je
apremljena fizidkim kontrolama 1 kontrolama okru2enja kako je definisano u odjeljku 5.1
Fizicke kontrole.

. Unosi revizijskih zapisa koje generise TSP host aperativni sistermn su pojedinadno vremenski
oznafenl. Cperativni sistern &titi integritet svojih datoteka revizijskih zapisa konsted
funkcionalnast operativnog sistema,

= Unesi revizijskih zapisa keje generie TSP aplikacia su pojedinasno vremenski oznaten
TSP aplikacija $tit integritet svojih datoleka revizijskin zapisa koridtenjem enkripcije javnog
kljuga 1 verifikacije svakog unosa pri preuzimaniu.

[




5.4.5. Procedure rezervnih kopija (Backup) revizijskih zapisa
. Rezervne kopije daloteka revizijskin zapisa se vrii svaki dan kao dio redovnog backup-a
IDDEEA CA hosl sistema.
. Rezervne kopije se Suvaju u vatrootpornom ormaru u IDDEEA CA Operativnog tijela,
. Rezrervne kopije koje sadrie konsoldovanu kopiju datoteka revizijskih zapisa se Salju u
sigurno skladidte van lokacije u svrhe skladidtenia i arhiviranja van lokacije.
5.4.6. Sistem prikupljanja revizija {interne ili eksterne)

= Sistem sakuplianja revizija IDDEEA CA je kombinacija automatskih i manuelnih procesa koje
izvodi TSP host operativni sistem, TSP aplikacija, 1 zaposleni v IDDEEA CA, kao $to se

navodi u tebell;

ST Sistem Subjekt koji zapisuje
Zapisani dogadaji prikupliania et
| Pokretanje i gasenje TSP aplikacije Automatsko TSP host operativni sistem
Pakretanje i gadenje TSP host operalivni sistem Automatsko TSP host operativni sistem
Uspjesni | neuspjeli pokudaji kreiranja, modifikacije, | Automatsko TSP application
uklanjanja, onemogucavanja, omoguéavana |
oparavka korsnika B
Uspjegni i neuspieli pokusajl kreiranja, modifikacije, |Automatsko TSP host operativni sistem
uklanjanja, onemoguéavanja, omoguéavanja |
oporavka naloga TSP host operativiog sislema
Uspjesni i neuspieli pokusaji kreiranja, modifikacije. | Automatsko TSP aplikacija

uklanjanja, onemogucavana,
aporavka naloga TSP aplikacije
Uspjesni © neuspjeli pokusaji logovanja na TSP

omogusavanja i

flll::ir;rl_'-atﬁ ko

TSP apiikacija

|aplikaciju
Uspjedni + neuspjeli pokusaji logovanja na host{Automatskao TSP host aperativni sistemn
racunar A
|Neoviasteni pokuaji pristupa  sistemskim|Aulomalska TSP hast operativni sistem
|datotekama
Neovlasteni pokusaji pristupa PKI mrezi Automalsko Ruteri i TSP host operativni
sislam
Uspjedni i neuspell pokusaji  generisanja, |Automatsko TSP aplikacija
aturiranja | oporavka kljufeva _ _
Uspiesni | neuspjeli pokusaji kreiranja, aZuriranja, | Aulomatsko TSP aplikacija
cbustave, opoziva | oporavka serlifikala s —_
Promene politika kreiranja sertifikata (npr. period | Automatska TSP aplikacija
vaienja;
Uspjesni i neuspjeli pokusaji TSP-a da se povele, | Automatsko TSP aplikacija
praodita | upide u direktori]
Zna-:‘ja_!ne promjensg imena Automatsko TSP aplikacija ]
TSP backup baze podataka i oporavak Automaisko TSP  aplikacija i TSP haost
operativni sistem
Backup, oporavak i brisanje revizijskin zapisa Automatsko TSP host npe:atwm sistem and
N TSP zaposlenici
Fizitki pristup prostorijama TSF-a Manueing TSP zaposienici
| Promjene konfiguracije sistema Manueing TSP zaposlenic
Azuriranje softvera i hardvera Manuelno TSP zaposlenici
Flanirano i neplanirano odrZavanje sistemna i sajta Manueinu TSP zaposlanici
NESLEQFII‘I]E | prilagodavanja M’mueinu TSP zaposlenici
Kadrovske promjene Manuelng TSP zapoeslanici

| Unistavanje odredenin informacija

Manueino

TSP zaposlenici




5.4.7. Obavjestavanje subjekta koji je prouzrokovao dogadaj
= Subjekal koy je prouzrokovao odredeni revizijski dogadaj se ne obaviedtava
5.4.8. Ocjena ranjivosti sistema
= IDDEEA CA realizuje ocjenu ranjivosti sistema kao dio procedure obrade revizijskin zapisa,
5.5.  Arhiviranje zapisa
5.5.1. Tipovi arhiviranih zapisa
= |DDEEA CA fuva sliedece zapise:
Infarmacije o revizijama navedanim u adjeljku 5.4 Procedure revizijskih zapisa
Ligovari korisnika i sve forme koje pripadaju zahtjevu
- Bertifikati. slatus cpoziva sertilikata
- Neslaganje | prilagodavanie | korespondencija
5.5.2. Period éuvanja arhive
® U skladu sa relevantnim zakonima, arhiva se éuva najmanje 10 godina,

5.5.3. Zastita arhive

*  Pristup podacima iz arhive IDDEEA CA je dozveljen same zaposlenima u TSP-u na principu
nuZnog znanja

3.3.4. Procedure rezervnih kopija arhive
*=  Arhivirani podaci se fuvaju na namjenskom arhivskom mediju i xac kopija na papiru
Majmanje jednom mijesetno se premeitaju na bezbjedno mjesto na udalienu lokaciju

predvidenu za njihovo skladidtenje

. Arhivski materijal se skladiti van lokacije u bDezbjednom objektu gde su fizidke |
bezbjednosne kontrole iste onima koje se primjenjuju na primarno] lokaciji TSP-a

5.5.5. Zahtjevi za vremensku oznaku zapisa

*  Arhivski zapisi su vremenski oznadeni u trenutku njihovag kreiranja, karistedl vrijeme sistema
na kojem je dogada) smimljen.

= Svi sistemi su sinhronizovani sa vremena koji se moze pratiti prema UTC.
5.5.6. Sistem prikupljanja arhiva (interni ili eksterni)

*  |DDEEA CA koristiinternu rezervnu kopiu i arhivski sistem u IDDEEA CA
5.5.7. Procedure za dobijanje i verifikaciju informacija iz arhive

= Pristup sacuvanim podacima je dozvaljen samo predstavnicima IDDEEA CA kaji maraju da
znaju informacije il u skladu sa vaiedim zakonom.

56. .Zarnjana kijuceva

¢ Zamjena kljuéa privatnog kljuéa TSP-a ée se izvrditi blagovremena prije isteka TSP
sertifikata. Prilkom promjene kijuéa privatnog kljuga TSP-a, novi TSP javm kljué ce biti
dostupan vlasnicima sertifisata preko TSP javnag repozitorija.




5.7. Kﬂmpmmifar,ija i oporavak u sluéaju katastrofe
5.7.1. Procedure za postupanje u incidentnim i kompromitujucim situacijama

« |DDEEA CA sprovedi proceduru uskladenu sa ISQVIEC 27001 za postupanje u slutaju
bezhiednosnog incidenta | kvara

5.7.2. Raéunarski resursi, softver ifili podaci koji su o3teceni

+« [DDEEA CA je donijelo plan za nepredvidene situacije | oporavak od katastrofe, a koji se
odnosi na oporavak operacija nakon oitecenja radunskih resursa, softvera | podataka.

5.7.3. Procedure koje se sprovode kod kompromitacije privatnog kljuca korisnika

= U sluéaju kompromitacije TSP privatnog kljuéa za potpisivanje, TSP ce opozvali | ponovo
izdati sve sertifikate IDDEEA-CA kaji se trenutno kariste,

5.7.4. Upravljanje kapacitetom poslovanja nakon katastrofe

e MNakon prirodne ili druge vrste katastrofe, rad TSP operacija 1 IT centra ée biti ponove
uspastavljen na nezavisno] lokaci) za oporavak od katastrofe koristedi rezervne podatke,
IDDEEA CA te preduzet] sve razumne mjerg za ponovno uspostavljanje usluga u najkracem
moguéem roku, ali ne duzem od pet (5) radnih dana,

5.8. Zavrsetak rada TSP ili RA

U sluéaju da IDDEEA dobrovoljno prekine svoje akiivnost, TSP ce:

o  Obaviestti Ured za nadzor i akreditaciju ovjerilaca | sve akivelne korisnike najmanje
devedeset (20) dana prijg namjere prestanka rada;

= U dogovoru sa Uredom za nadzor i akreditaciju ovierilaca prebaciti svoje aktivnosti na
drugog pruzaaca usluga povierenja ili cpozvali sve vaZede sertifikate na dan ili nakon isteka
olkaznog raka,;

+« U slugaju da prebacivanje usluga drugom pruZaoccu usluga nije moguce, IDDEEA CA ce
doslaviti svu dokumentaciju, podatke i opremu Ministarstvu transporta | komunikacija Bosne |
Harcegovine u skladu sa Zakonom o digitalnom potpisu;

= OCbezbijediti da se sva dokumentacija i arhiva prebaci na drugog pruZacca usluga povierenja
ili na Ministarstvo transporta | komunikacija Bosne | Hercegovine ili da se éuva najmanje
deset (10} godina od posljednjeg dana rada;

= (Obezbijediti dostupnast i pristup relevantnim spiskovima opozvanih sertifikata | OSCP-u u
pericdu od & mjeseci nakon opoziva svih sertifikata.

= Prije prestanka pruzanja usluga, IDDEEA ée unidtiti privatne kljuteve CA. ukljudujudi i
rezervne kopije ili ih povuci iz upotrebe, na nadin da se privatni klju€evi ne mogu ponovo
preuzedi.

s Obavijestiti na web-sajtu IDDEEA-¢ o prekidu pruZanja usluga.

a8




6. TEHNICKE BEZBJEDNOSNE KONTROLE TSP-A

6.1. Generisanje i instalacija para kljuéeva
B.1.1. Generisanje para kijuteva

* |DDEEA CA par kljuteva za potpis se kreira na hardverski bezbjednosnoom modulu (HSM)
tokom pofetne procedure generisanja kljuta TSP-a | zadticen je master kljutem U toku
generisanja para kriptografskih kljuteva CA kansti se vidgestruka autentifikacija avladtenih
osoba i zadtita keja vrijedi za prostorija IDDEEA CA.

* Far kljugeva za potpis nosioca sertifikata TSP-a se uvijek generite putem PKI korisnidke
aplikacije ili na QSCD uredaju (smart karticaioken).

«  Privatni kljugevi koji se konste za kvalifikovani elektronski potpis il kvalifikovani elektransk
pedat se generiu u hardverskom tokenu koji je u skladu sa QSCD specifikacijom. Privatn
Kljucew kop se koriste za druge tipove serifikala se generisu u sollverskom kiplo tokenu kad
korisnika il na hardverskaom tokenu (uredaj za kreranje potpisa)
6.1.2. Isporuka privatnog kljuéa korisniku
* TSP genende privatne kljuteve na QSCD uredaju i dostavia korisniku

= Prvatne kljuteve za druge sertifikate (koji se ne izdaju na QSCOD uredaju) generide sam
korisnik na svojo] PRI aplikacij tako da se ne dostavljaju nosiocu sertifikata,

6.1.3. Dostava javnog kljuéa do izdavaoca sertifikata

¢ Javnikljugevi TSP-a se dostavijau do TSP aplikacije u PKCS#10 formatu. PRCS#10 zahtjev
mara biti potpisan privatnim kljutem koji odgovara javnom kljudu sadrZanom u PKCS#10
zahtjevu.

6.1.4. Dostava javnog kljuéa TSP-a treé¢im stranama

= TSP dostavija javne kljuteve za verifikaciju potpisa IDDEEA CA konsnicima u obliku X 509
sertifikaia, kao dio procedure upisa

= Javni kljuZ IDDEEA CA je dostupan u formi sertifikata na sliededim lokacijama;
- U javnom LDAP direkioriju;
- Ma web-sajtu

= Sertifikat TSP-a se takode moZe dobiti kontaktiranjem IDDEEA CA (pogledati odjeljak 1.5.2
Kontakt asaba).

* U svakom slutaju, subjekat koji koristi sertifikate IDDEEA CA mora provieriti autentiénost 1
integritet sertifikata TSP-a.

6.1.5. Duzine kljuteva
* T3P generide svoje asimetnéne kljudeve za potpis sa duZinom najmanje 307 2bita RSA.

* MNosilac sertifikata generie svoje asimetriéne private kljuteve za potpis sa duzinom najmanje
2048 bita RSA.

6.1.6. Generisanje javnih kijuéeva | provjera kvaliteta

= |DOEEA CA trenutno ne izdaje DSA (algoritam digitalnog potpisa) kljuteve




6.1.7. Mamijene ekstenzije "Key usage” (definisano u X.509 v3 polju upotrebe kljuéa)

. IDDEEA CA koristi polja ekstenzije key usage u sertifikatima za oznadavanje namjene
javnih kljuteva u sertifikatima, kao 3to je definisano u RFC 5280 “Internet X509 Sertifikat
infrastructure javnog kljuéa i u profilima spiska opozvanih sertifikata”

. Pared te ekstenzije. IDDEEA CA takade koristi prodirenu namjenu kljuga (extKeyUsage)
za dodatno oznacavanje namjene ili ogranitavanja upotrebe javnih kijufeva u
sertifikatima kao Sto je definisano RFC 5280 “Internet X.509 Sertifikat infrastrukture
javnog kljuda 1 u profilima spiska opozvanih sertifikata™

= serverAuth: TLS WWW server authenticatiaon

e clientAuth: TLS WWW client authentication

* codesigning: Signing of downloadable executable code
= email Protection; E-mail pratection

* timestamping: Binding the hash of an object 1o a time

»  EKU Ossining: Signing OCEP responses

*  7a serlifikate za potpisivanje 1 spisak opozvanih serlilikata TSP koriste se samo privatni
kriptografski kljutevi CA,

= Kriptografski kljutevi i sertifikati adgovarnih osaba u IDDEEA CA se koriste samo za rad sa
tehinitkim sredstvima u vlasnistvu IDDEEA CA (hardver i softver),

= Precstali sertifisati IDDEEA CA se mogu koristiti za namjene polja KeyUsage, kao Sto je
grikazano u dole navedeno) labeli,

¢ LUpotreba kljuta se navadi u sertifikatima koje izdaje IDDEEA CA u peliima ekstenzija
keyUsage | exteylisage. zavisna od vrste sertifikata i vrste javnog kijuta u sertifikatu, kao
&to je prikazano u dole navedenaoj tabeli,

._._‘.Jrgtl:. sertifikata : = e | Upotreba u polju “keyUsage”
CAs (Root CA, ORGANIZATION) | keyCertSign, cRLSign
Kuvalifikovani digitalni potpis za kvalilikovani

| digitalSignature, nanrepudiation, keyEncipherment

‘ digitalSignature

Mormalizovani DS_— OCsP extkeyUsage: OCSPSigning

6.2, Zastita girivatnng kljuca i kontrola 'kFi'h'tcgrafslr.Dg hardverskog modula
6.2.1. Standardii kontrole kriptografskog modula

« Generisanje svih TSP-ovih kljuéeva za digitalno potisivanje | aktivnasti vezane za
potpisivanje sertifikala se vrée U okviry kriptogratskog hardverskog modula koja ispunjava
standard FIPS 140-2 MNivo 3. Sve druge &riptografske akfivnosti se wrie u kriptografskom
muodulu koji ispunjava standard FIPS 140-2 Miva 3.

«  Prvatni kljutevi koje se koriste za kvalifikovani digitalni potpis i kvalifikovani digitalmi pecat se
generisu i koriste u kriptografskom hardverkom modulu sertifikovanom u skladu sa QSCD
specifikacijama.

= Privatni kljuéevi nosioca sertifikata oslanjaju se na fizicke | logicke kontrole koje Stite
ratunarskl sistem nosioca sertifikata. Odgovarnost nosioca sertifikata je da osigura da se
privatni kljué &uva u okruZenju sa dovoljnim niveom fizitke zatite. Medutim, preperutuje se
da nosilac sertitikata ima QSCD ocjenu koja zadovoljava najmanje standard FIPS 140-2 nive
2 ili drugt standard verifikovan na jednak niva bezbjednosti.




6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

6.2.11.

Kontrola privatnih kljuéeva od strane vise osoba (n od m)
Kao ste je definisano u odjeljku 5.2.2 Broj asoba koje se zahbevaju po svakom radatku,
Deponovanje privatnog kljuga kod trecih lica
IDDEEA CA ne podriava deponovanje privatnag kijuéa kad tredih lica,
Sigurnosne kopije privatnog kljuéa
TSP zadrzava kopiju privatnog kljuda CA,
Kopije korisnickih prevatnin kluéeva TSP-a se ne éuvaju u IDDEEA Ca
Arhiviranje privatnog kljuca
Privatni kljuéevi se ne arhiviraju,
Prenos privatnih kljuéeva sa i na kriptografski modul

Privatni kijullevi za potpisivanje IDDEEA CA-a se generidu u hardverski bezbjednom madulu
(HSM). Prenos privatnih kljuteva TSP-a na ili sa H5M-a se oganiéava samo za swvrhe
kreiranja sigurnosnib kopija ili oporavka. Privatni kljuéevi TSP-a su zasticer enkripcijom
kada se prenose sa jednog na drugi HSM, tako da privatnr kljué za potpisivame TSP-a
nikada nie baz zastite ukaliko e izvan HSM-a.

Kljucevi koji se tuvaju u QSCD uredaju (smart kartice/tokeni) se ne prenose
Cuvanje privatnog kljuca u kriptografskom modulu

Frivatni kljué za potpisivanje IDDEEA CA se koristi samo u hardverski bezbjednom madulu.
Privatni kljué za potpisivanje CA se Guva na kopiranom tokenu hardverski bezbjednog
macula 7a svrhe sigurnasnih kopija | oporavka.

Postupak aktivacije privatnog kljuéa
Privatni kriptografski kljuZ za potpisivanje IDDEEA CA-a se akliviia nakon pokretanja
aplikacie serifikacionog tiela. Za aktivaciju je polrebna smart karlica ili loken za pristup
kriptegrafskom hardverskem modulu kao 1 korisnidka Sifra sa ulogam CA Master karisnika.

Karisnicki privatni kriptografske kljuéew koji su generasni na QSCD uredaju se akfiviraju
nakon uspjesne avtentifikacie PIN brojem

Postupak deaktiviranja privatnog kljuéa
Kriptografski kljuc za potpisivanje IDDEEA CA-a se deaklivira prekidom rada aplikaciie TSP,

Korisnicke aplikacije deaktiviraju privatri kniptografski kljué kada se korisnik izloguje iz
sistema, 1. aplikacije.

Postupak unistavanja privatnog kljuéa

Privatni kljutevi TSP se brigu kada sertifikat TSP-a prestane da vazi, na nadin da se brie
privatni kljuc na HSM-u | brisanjem rezervib kopija u rezervnem HSM.

Servisni kljucevi koji se tuvaju na smart kartici se brifu unistavanjem kartice

Korisnicke aplikacie moraju izbrisali privatne kriptogratske kljuéeve 1z operativne memorije
prijg nego Sto ih ponovno dodijele. Takode moraju izbrisatl cijeli prostor na disku koji se
koristi za privatne kriptografske kljugeve prije nege $to se taj prostor dodijell operativnom
sistemu.

Ocjenjivanje kriptograskog modula

Pogledati odjeljak 6.2.1 Standardi i kontrole kriptograiskog modula.




6.3. Drugi aspeiﬁ uﬁrav]janja parom klju¢eva
6.3.1. Arhiviranje javnog kljuca

= |DDEEA CA arhivira javne kljudeve CA i korisnitke javne kljuteve kao $to je definisano u
odieljku 5.5.4 Procadure rezervnin kopija arhive,

6.3.2. Periodi validnosti sertifikata | parova kljuceva

Period vaZenja javnih | privatnin kriptografskih kljuéeva u cernifikatima koje izdaje IDDEEA CA je;

¢ Root javni verifikacijski kljué i sertifikat TSP-a: 20 godina.

*  Root privatni kljué za polpisivanje TSP-a: 20 gedina.

« Javni verifikacijski kljug | sertitikat izdavaoca TSP-a: 10 godina,
s Privatni klju¢ izdavaoca TSP-a: 10 godina,

s lavni verifikacijski kljut | serifikat karisnika: do 10 godina,

*  Privatni kljué korisnika: do 10 godina.

= (JCSP javni verifikacijski kljut i sertifikat: do 3 godine.
 OCSP privatni kijut za potpisivanje: do 3 goding.

= |DDEEA CA moZe prilagoditi period vaZzenja nekih kriptografskih kljuéeva korisnika na
osnovu posebnibh zahljeva | zahtjeva javne nabavke u skladu sa propisima i wrstom
sertifikata.

6.4. Aktivacioni podaci
6.4.1. Generisanje i instalacija aktivacionih podataka

* Referentne brojeve | autorizacione kodove generise TSP aplikacija 1 Euvaju se Sifrovani u
bazi podataka TSP-a do isporuke korisnicima. Brojevi @ kadovi su jedinstveni | generidu se na
nepredvidiv nacin.

+ TSP generise PIN kod za kljut kaji je generisan na uredaju QSCD 2alje se odnosno uruéuje
karisniku kao dio procedure definisane u adelke 4.1.2. Proces dostavljanja zahtjeva za
registraciju sertifikata | cdgovarnosti

6.4.2. Zastita aktivacionih podataka

Aktivacioni kodovi se generisu bezbjedno u TSP aplikaciji 1 duvaju se Sifrovani u bazi
podataka TSP-a.

6.4.3. Drugi aspekti koji se odnose na aktivacione podatke

+  Mie navedano.

6.5. Eezbjedndéna kontrole racunara

6.5.1. Specifiéni tehnitki zahtjevi za bezbjednost radunara

IDDEEA CA wrél miz tehnitkih bezbjednosnih kontrola na ratunarima, koje provode host
operativii sistem TSP-a i TSP aplikacija, ukljugujuci:

+  Kontrola pristupa TSP uslugama;
*  Strogo razdvajanje duznosti i uloga operativnim licima u TSP,

s KoriStenje smart kartica za tuvanje profila CA sluZzbenika za bezbjednost | administratora za
sertifikate;

«  Sifrovane sesije izmedu aplikacije TSP-a i korisniékih aplikacija korisnika;

«  Sifrovanje osjetljivin podataka u bazi podataka TSP-a;
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s Arniva istonje sertilikata i revizijskih podataka TSP a i korisnica,
= Revizija dogadaja koji se cdnose na bezbjednost,
*  Aehanizrmi cporavka za kljugeve | TSP aplikaciju

6.5.2. Ocjenjivanje bezbjednosti racunara

»  Host operativia sistemi TSP-a su kamercijalni gotavi proizvodi.

6.6. Zivotni ciklus i bezbjednosne kontrole
6.6.1. HKontrole razvoja sistema

o Sye aplkacie | proizvodi koje koristi IDDEEA CA su komercijalne golovi praizvodi
6.6.2. Provjere upravljanja bezbjednoscu

= |DDEEA CA sprovodi procedure upravljanja problemima, promjenama i konfiguracijom za
sve PKI softverske 1 hardverske kamponente u skladu sa zantjevima I50/EC 27001,

6.6.3. Provjera bezbjednosti Zivotnog ciklusa

* TSP testira sve softvere | procedure u kontrolisanom okruZzenju.

6.7. Kontrole mrezne bezhjed nosti

¢ Ractunarska mrefa IDDEEA CA sasto)i se od poveranih mreinih segmenata, gdje su
smjesteni server | operativie stanice. Ti segmenti su medusobno povezani zastitnim
zidovima (firewalls). Radunarska mreza IDDEEA CA povezana je na Internet preko nakaliko
nivoa zastite (firewalls). Bezbjednosna pravila lih zastitnih zidova dozvoljavaju promet samo
za pratokole koji su neophodni za pristup uslugama IDOEEA CA.

6.8. \i‘r‘emenski pecat

= Datum i vrijeme se dodaju u sve reviziske sapise na nivou sistema i aplikacije. Sisternsko
vrijeme |e sinhronizovano s vide vanjskih referenci koje se mogu pratiti prema UTC. Za
sinkronizaciju se koristi NTF protokol

I



7. PROFILI SERTIFIKATA,CRL SPISKA | OCSP

71.  Profili sertifikata
7.1.1. Broj verzije serifikata

= IDDEEA CA izdaje sertifikate u X.509v3 formatu i u skladu sa RFC 5280, EN 319 412-2. EN
319 412-3 1 EN 319 412-5. Sljedeca osnovna polja X_509 se koriste:

| Ekstenzija X.509 opis__ 2 =7
| Patpis TSP polpis za autentifikaciju sertifikata

lzdavalac | TSP naziv

Period vaZenja Datumn aktivacije | isteka vaZenja serlifikata

Subjekat  Prepoznatljive ime karisnika - il

Lrgz;:izue 2 e ey Algaritam 10, kljué

Verzija | Verzija sertifikata X.509, verzija 3 (2)

Serijski broj | Jedinstveni serijski broj sertifikata _|

7.1.2. Ekstenzije sertifikata

= Shedeca polja osnovne ekstenzije X.509 se koriste

_EkstenziiaX509 [ Opis
Potpis | TSP potpis za autentifikaciju sertifikata

| lzdavalac | TSP naziv - .

Period vaZenja B _ Datum aktivacije | isteka vaZenja sertifikata I
Subjekat Odredeno ime korisnika _
gﬁ;ﬁi;”e B jguRom: sty Algoritam |0, kljué

| Verzia Verzija serlifikata X.509, verzija 3 (2)

Serijski bro; Jedinstveni serijski broj sertilikata

= Sertifinati TSP-a sadrie sljedede krititne ekstenzije:

_ Ekstenzija X.509 | Opis £
keyUsage _ _keyGertSign, cRLSign
i . CA=TRUE,
basicConstraints ' pathLenConstraint

= Korisnicki i sertifikati usluga mogu sadr2avati sliedede ekstenzije:

| Ekstenzija X.509 Opis
;i;ulhﬂrinu'_.rlucnlifier Hash kljuta izdavaoca
subjectKeyldentifier _-?au;lﬁlj[]aosioca - -
R Kao 3o je um&iieljku 6.1.7 Mamjena ekstenzije

keyUsage "keyllsage”
Ekstenzije su uvijek oznatene kao kritictne.

Kao Sto je definisanc u odijellku 6.1.7 Mamjena ekstenzije

exiendedKeylUsage keylUsage”

Kao sta je definisano v odjeljku 6.3.2.  Periodi vaienja_

ivatah 2P !
privateKeylsagePeriod serlifikata i parova kljuéeva

caertificatePolicies:
Politika sertifikacije 010 = Q1D kao to je definisanc u 1.2 Naziv

CEIEClcyt dokumenta | identifikacija
CPS URI
CRLDstribubonPoints | cRL lokacije

IR!




subjectAllarnativeName Alternativno ime korisnika

basicConstrain:s CA=lalze

accessMethod=calssuers: and
accesshMethod=0C5P

qostatenent Accarding to ETSIEN 315 412-5

Autherity Information Access

7.1.21. Ekstenzije privatnih sertifikala

X508 ; _ [oiD TR T
Key Usage: | 550915
digitalSignature nonRepudiation keyEncipherment | <=
extendedKeyUsage: Document Signing, 1.3.6.1.41.311.10.3.12
_extendedKeyUsage: PDF Signing 12.840.113583.1.1.5
7.1.3. Identifikator objekta (OID) algoritama
Algoritam Identifikacioni broj
RSA 1.2.840,113548.1.1.1
SHAS12 with RSA 1.2,840,113549.1.1.13

7.1.4. Oblici naziva
* U sve sedifikale koje izdaje IDDEEA CA se upisuje puno prepoznatiivo ime serifikacionog
tijela | subjekla sertifikata u polja ime izdavacca odnosno ime korisnika, Kodiranie tih imena
se wrdi u UTFA string il PrintableString formatu,
7.1.5. Ogranicenja imena
= Nijo primjenjiva.
7.1.6.  ldentifikator objekta politike sertifikacije

*  Svisertifikati koje izdaje TSP sadrze OID politike serifikacije po kojoj se izdaje sertifikat OID
za svaki sertifikat je definisan u odjeliku 1.2 Naziv dokumenta i idenlifikacija.

7.1.7. Upotreba “Policy Constraints” ekstenzija
= Mg primjenjivo.
7.1.8. Sintaksa i semantika kvalifikatora politike
= Rvalifikalon politike se korisle u skiadu sa RFCR2ZED.
7.1.9. Semantika procesiranja kritine ekstenzije "Certificate Policies”

= RKorisnitke aplikacije PKI-a moraju ocbraditi ekstenziju serifikata kao kritiénu u skladu sa RFC
5280,

7.2, Profil spiska opozvanih sertifikata
7.2.1. Brojverzije sertifikata

* TSP izdaje spiskove opozvanih serlifikata u X509 v2 formatu koristedi niz distribucionih
tataka u okviru LDAP direktarija i hitp web servera,

*  GSliededa osnovna polja ekstenziye X509 se karisle:

| Ekstenzija X.509 X

Opis :
Varzija | Set ta v2 |




i Algoritam identifikatora koji se koristi za potpisivanje spiska '
otpis : .
opozvanih sariifikata
lzdavalac Odredena ime CA
thisUpdate Datm izdavanja spiska opozvanih serlifikata
nextUpdate Daturm narednog izdavanja spiska opozvanin sertifikata
revokedCertificate Serijski brojevi cpozvanih serifikala

7.2.2. CRLi CRL "entry" ekstenzije

Ekstenziia X.509 : [ opis -
CRLNumber Redni broj spiska opozvanih senifkata <
alJ[HDrityKE'fldentifier ' “Hash" kljua izdavaoca .
reasonCode TSP moze sadrzavati vrilednosti u skiadu sa RFC5280
| invalidityDate | Papunjava TSP aplikacija kako je operater odredio
S - e

73. OCSPprofii

s Profil OCSP koji se koristi definizan je u RFC 8960,
7.3.1. Broj verzije sertifikata

= Verzija OSCP v1 u skladu sa RFC B960 se koristi.
7.3.2. Ekstenzije OCSP

«  Ekstenzijp OCSP zahtjgva su.

Ekstenzija Opis
Vrjednost “nonce” pavezuje zahtey | odgovor Kako biose
nonce sprijeéili napadi ponavijanja. Vrijednost ée biti u skladu sa

RFCE280

= Ekstenzije OCSP cdgovora su

Ekstenzija Opis

nance Ista vrijednost kao u zahtjevu ukoliko se traZi taka u zahtjevu,

—_

Vremenski period kaji OQCSP éuva informacije o opozivu nakaon
ArchiveCutoff isteka sertifikata.




8. REVIZIJA USKLADENOST! | DRUGA OCJENJIVANJA

8.1. Uzestalost ili uslovi ocjenjivanja

s Reviziju uskladenosti IDDEEA CA sa relevantnim zakonima se vl u skladu sa Zakonam o
elektronskom potpisu | drugim vazecim zakonskim propisima Bosne | Hercegovine

= |DDEEA CA sprovodi obavezne interna revizije najmanje jednom godignje.

8.2. ldentitet/kvalifikacije procjenjivaga {interna revizija)

* Interni revizor e zaposlen o IDDEEA CA. sa odgovarajucim informacionim znanjem |
ISkustyom u revizii.

* MNezavisnog eksternog revizora angazuje nadlezna nezavisna kompanija koja ispunjava
odgovarajuce domace | medunarodne standarde | pravila prakse

* ntermn | eksterni revizor trebia daispunjavaju sliedece uslove
= natana iskustvo u primjen PEL kriptogratske tehnologje
= |skuslvo u radu sa aplikacijom TSP-a

* Iskustvo u obavijanju aktivnost sertifikacije ili revizije sistema informacionih tehnologija

8.3. Odnos revizora s predmetom revizije

= ntermi ili eksterni revizar ne smije biti u sukobu interesa, odnosno lreba Biti nezavisan od
T5P-a

8.4. Teme koje su obuhvacene revizijom
= nterna revizija utvrduje da v

* Politika dovaljno ispunjava tehnitke, proceduralne i organizacione aktivnostl TSP-a, u skladu

sa uslovima Zakona o elektronskom potpisu i drugim vaZedim propisima Bosne |

Hercagovine.

= Sistem T5P-a je uskiaden | sa tehnickim. proceduralnim | argamzacionim praksama |
polifikama

8.5. Aktivnosti preduzete kao rezultat utvrdenih nedostataka

IDDEEA CA ce preduzeti odgovarajuce aktivnosti za rieSavane svih nedostataka i
neuskladenosti identifikovanih kao rezultat revizie unutar dogoveorenog vremenskog okvira
koji zavisi od ozbiljnosti ukljudenag nizika.

8.6. Sanp'é'la vanje rezultata

* |nformacije o reviziji koje se odnose na uskladencst IDDEEA CA sa relevantnim zakonima
smatraju se izuzeino osjetlivim i ne smiju se otkril nikome niti iz bile kojeg razloga, osim za
potrebe revizije il u sludajevima nametnutim zakonom



9. DRUGI POSLOVNI | PRAVNI ASPEKTI

g9.1. Naknade

9.1.1. Naknade za izdavanje ili obnovu sertifikata

* |DDEEA CA ce naplacivali svoje usluge PKI sertifikacije. Cjenovnik ée biti objavljen na web-
sajlu TSP-a.

9.1.2. Maknade za pristup sertifikatu
= Pogledali odjeljak 8.1.1 Naknade za izdavanje ili obnovu sertifikata.
9.1.3. Maknade za opoziv i pristup informacijama o statusu sertifikata
«  Pogledati odjeliak 9.1.1 Naknade za izdavanje il cbhnovu sertifikata.
9.1.4. MNaknade za ostale usluge
= Pogledati odjefjak 9.1.1 Naknade za izdavanje ili obnovu sertifikata.
9.1.5. Povrat naknade
= Podnesioci zantjeva za sedifikate mogu besplatno otkazati zahtjev za sertifikat prije

izdavanja aktivacicnin kodova. Nikakve naknade nede biti vradene nakon $to se isporude
aktivacioni kodovi, izdaju sertifikate ili softver bude isporucen ili instaliran.

9.2. Finansijska odgovornost
9.2.1. Pokrivanje osiguranja
= [IDDEEA CA ima osiguranje U okvire osiguranja op$te odgovornosti | odgovornosti za
proizvode, ukljudujuci pokrice Eistog finansijskog gubitka. Sto je ucbitajens za osnovnu
delatnost. OgraniCenja pokrica su u skladu sa zakonodavstvom Bosne | Hercegovine,
9.2.2. Dstala sredstva
* MNema odredbi

9.2.3. Osiguranje ili garancije za krajnje Korisnike

* Korisnici | trece strane su iskljucivo odgovorni da obezhijede adekvatno osiguranje ili pokrice
garancije u odnosu na upetrabu ili uslugu njihoveg sertifikata.

9.3. Zastita liénih podataka

= Svi ligni podaci dostavijeni IDDEEA CA i njenim ovlastenim predstavnicima éuvacde se u
skladu sa zahtjevima propisanim Zakonom o zastiti kénih podataka Bosne | Hercegaovine.

Objavljivanje navedenih informacija treba biti samo u skladu sa Zakonom o zastiti lieénih
podataka, Politikom zastite liénih podataka IDDEEA CA ili u skladu sa drugim vazedim
Propisam.

9.3.1. Opseq povjerljivih informacija

= Sve informacije koje prikuplja, generife, prenosiili éuva IDDEEA CA smatraju se povijerljivim,
osim informacija navedenih u odjeljku 9.3.2. koje se smatraju nepovjerljivim.

9.3.2. Informacije koje nisu u opsegu poverljivih informacija

= Informacie koje se objavijuju kao dio sertifikata IDDEEA CA, spiska opozvanih sertifikata,
Folitike sertifikacije i druge informacije objavljene u javnom repozitoriju CA se ne smatraju
povierljivim informacijama.
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9.3.3. Odgovornost za zastity poverljivih informacija

* |IDDEEA CA je odgovorna za zadtity pavjerljivih informacija u skladu sa Politikomn zaslilo
liEnih podataka IDDEEA CA | Zakonom 0 zastiti itnih podataka i drugom vaZecim propisima

9.4. Privatnost HE:nilTinfaH‘:acijE - - o
9.4.1.  Plan privatnosti
*  Kao ito je navedeno u oojelku 93194,
9.4.2, Opseq privatnih informacija
* Sve informacije vezane za nosioca sertilikata ili korisnika, a koje nisu chjavljgne u sertifikatu
koji izdaje IDDEEA CA, spisku opozvanih serlifikata il javnom LDAP direktoriju s smatraju
poverljivim
9.43. Informacije koje se ne smatraju privatnim

*  Sve informacie koje su sadriane yu sertifikatu koji izdaje IDDEEA CA, spisku opozvanih
sertifikata ili javnom LDAP direktoriju se ne smatraju povierlivim

9.4.4. Odgovornost za zastitu povijerljivih informacija
*  HKao Sto e navedana y odjeljku 9.3.3.
8.4.5. Obavjestenje i saglasnost za upotrebu privatnih informacija

* IDDEEA CA ¢e konstiti private informacije sama za potrebe za kaje | korisnik dao
saglasnost u procesy reqistracije.

89.4.6. Otkrivanje informacija u skladu sa pravnim i administrativnim procesima

* [IDDEEA CA ce otkriti pavierljive informacije samo predstavnicima institucija nadleZnim za
primjenu zakona u skladu sa vazedim propisima.

89.4.7. Druge ckolnosti za otkrivanje infarmacija

* IDDEEA CA ée otkriti privatne informacije samo u okalnostima utvrdenim Folitikom zastite
liénih podataka IDDEER CA, Zakonom o zastiti licnih podataka Bosne | Hercegovine | drugim
relevaninim zakonima, na zahtjey suda ili drugog legitimnog crgana. a pod uslovem da
zahtiev ima pravni asney,

9.5, Prava intelektualnog viasnistva

*  Nije primjenjiva.

9.6. Obaveze ei ud_guvoﬁmstj_
86.1. Obavezei odgovornosti TSP-a

* IDDEEA CA ée izdavati sertifikate provoditi ostale procedure upraviianja sertificatima |
upravijati infrastrukturom CA u skladu sa Politikom sertifikacije 1 vazetim zakonima TSP e
odgovaran za uskladivanje sa procedurama navedenim u ovo) politici, éak | kada
funkcicnalnost TSP-a preuzima RA ili podizvadadi.

*  Ukratko, neeksluzivna lista ohavess IDOEEA CA e
lzdavanja Politike sertifikace

© o ohezbijediti procedure korisnicima  serifikata za podnosfenje zahijeva za dobijanje
serlifikata:




lzdavanje kljuceva i sertifikata u skiadu da aktivnostima definisanim u ovoj Politici,
bezbjedno upravijanje privatnim  kljutevima sertifikacionin tigla IDDEEA CA CA
distribucija javnih kljuteva IDDEEA CA CA

- oadobravanje il odbijanje zahteva korisnika sertifikata;

potpisivanje | izdavanie serifikata u formaty X.508 sa javnim kljutevima nosioca kao
adgovar na odobrena zahtieve za serifikate;

~ objavijivanje X.509 sertifikata u direktarijima,
o opoziv sertifikata, ukljugujuci objavijivanje spiska opozvanih sertifikata;

- utyrdivanje identiteta konsnika aplikacije kaji podnose zahtjev za izdavanje sertifikata, za
abnovy sertifikata il zahtjeve za novi sertifikat u slutaju opoziva serfilikata;

- ohezbijediti da su osobe zaduzene za registraciju odgovarajute obucene i da djeluju u
skladu sa pravilima koja se na njih primjenjuju u ovej politic;

gsigurati da su krajnji korismici ypoznali | saglasni da prinvate pdredbe i uslove 2a
dobijanje kijugeva i sertifikata;

poturditi rad u skladu sa aktivnostima opisanim u ovaj Palitici putem periaditnih revizija
poslovanja (najmanje svaka 24 miesaca);
zapoéljavanie lica ko, pored opstin uslava Za zapodliavanje, ispunjavaju i posebne
uslove propisane Zakonom o alekironskom dokumentu, elektronskoj identifikaciji 1
pavierljivim uslugama
asigurati da su informacie o karisniku | TSP-u koje su sadrZzane u sartifikatima taéne,
dokazivanje identitela podnosioca zahtjeva prije izdavanja sertifikata;
obezbijediti tacnost | integritret informacija objavljenih u LDAP direktorju il drugom
repoziloriju;

~ omoguéiti pristup on-line javnom direktoriju,
izdavanje sertifixata odobrenim podnosiccima zahljeva u skladu sa ovom Politikom
sertifikacije;
opaziv sertifikata koje je izdao CA,. po prijgmu valjanog zahljeva za (0. il u skladu sa
ovom Politikom sertifikacije;
izdavanie i abjavljivanje spiska gpozvanin sertifikata (CRL);
Odriavanje OCSP usluge,
Obezbijediti da su registraciona tijgla upoznata sa odredbama koje se na njih odnose u
avoj Palitici sertifikacije.

§.6.2. Odgovornosti | obaveze registracionog tijela (RA)

s RA je odgovorno za tacnost i potpunost informacija korisnika o odobrenim obrascima za
prijavu. Detaljne obaveze RA su navedene u relevantnim odjelicima ove Politike sertifikacie.

9.6.3. Korisnitke odgovornosti i obaveze

« Korisnix preuzima punu odgovornost 2a upotrebu privatnag kljuéa povezanog sa javnim
kljugem u sertifikatu pn gemu je viasnik fizitko lice identifikovano privatnim kljucem,

e  Kada se sertifikati izdaju licu za liénu upotretu, korismik | viasnik gine jedno te isto lice.

s Prije izdavanja kljuteva | serfifikata, korisnich zakljufuju ugovar sa IDDEEA CA, uzimajudi u
obzir pravila i uslove koristenja.
»  Korisnici su cdgovarn da:

. Budu potpung svjesni svojih duznost | odgovornasti kao Sto je navedeno U relevantng)
dokumarntiaciji koja je gore navedena, Kao | pravila po kojima se sertifikati izdaju;
U roku od pet radnih dana od dana prijema pokrenu inicijaini kod koji im Salje 1DDEEA
A — upotreba privatnih kljudeva za predvidenu svrhu;

Kontroligu pristup racunaru, uredaj ili specijalnom hardverskom uredaju koji sadri
privatni kijut za koji su odgoverni;

=




Cuvaju sifre koje se koriste za pristup privatnim kljugevima,

Hitno obavijeste IDDEEA CA o svako| sumnji za kompromitaciju njihavog privatneg kljuéa

*  Prihvatanjem sertifikata kaji izdaje IDDEEA CA, karisnik treba da;
Cuva u tajnosti svol privatni kliut za potpisivanje:
Cuva u tajnosti svaju $ifru

odmah obavijesti CA o swim netacnostima il promjenama u informaciiama sadrzamm u
serlifikatu;

»iskljuéivo koristi svo sertifikar Zakonite svrne | avlagtene svrhe detalina opisane o
odjeliku 1.4 Upotreba sertifikala:

admah abavijesti CA o sumnjiva) ili otkriveno kempromitaciji privatnog kljuéa;

odmah obavijesti IDDEEA CA o svakoj sumnji ili poznato) zloupotrebi bila kojeq sertifikata
izdanog od strane CA.

9.6.4. Obavezei odgovornosti trecih strana

= Za provieru validnost serifikata koji dobijaju. treca lica se uvijek maraju prvo pozvati na
IDODEEA CA spisak cpazvanih sertifikata.
* Treca strana kojoj je povieren sertifikat koji izdaje IDDEEA Ca e duna da:
Ograniéi validnost sertifikata samo u svrhu definisanu u ovom dokumentu:
Frovieri validnost sertifikata:
Frocita ovaj daocument i naudi duznosti, cdgovornosi | ogranicenja TSP-a:
+ ZatraZi opoziv sertifikata aka

* Ima saznanja da je privatni kljug kompromitovan tako da utice na praviinu upotrebu,
= Postoji opasnost od zloupotrebe,
* Postoje promjene u podacima navedaenim u serifikaty,

*  Prije preuzimana sertifikata, gdgovornmost tred¢ih strana sy

@ Upoznali sa ogranidenjima sertifikatg i odgovornostima TSP-a kao Sto je detaljno opisana
u ovioj Politic:
ograniéiti oslanjanje na sertifikate koje izdaje TSP na odgovarajucu upotrebu kao &to je
detalino opisano u adjelku 1.4 Upotreba sertifikata:
abezbijediti da sertifikat e opozvan pristupom vaZedim, bilo kajim i svim, primjenjivim
spiskovima cpozvanih sertifikata {CRL) i OCSP;

o oodmah cbavijestiti IDDEEA CA o svako] sumnji ili poznato, zloupotrebi bilo kojeg
sertifikala izdatog od strane TSP-g

9.6.5. Odgovornosti i obaveze drugih uéesnika

®  Svidrugr utesnici su obavezni da kariste sertifikate | dieluju u skladu da ovom Politikem |
vazedim propisima.

9.7. Mepl:iznavanje garancija

* Osim garancija navedenih ovo) Politici sertifikacije i srodnim ugovorima, i u najvedo] mjeri
dozvolienoj zakonom, IDDEEA CA iskljutuje bilo koje druge moguée garancije, uslove il
iIZjave (izncite, podrazumievans, usmene |lj pismene}, ukljuéujuci bilo kaoju garanciju
moguénosti za prodaju ili prikladnosti za odredenu upotrebu. TSP posebna iskljucuje:

® svaku odgovornost za mogucu Stetu koja moze nastati od trenutka kara TSP primi vazedi
zamtiev sa opoziv, do trenutka objavljivanja informacija o opozivu na spisku opozvanin
sertifikata-u u skladu sa odaljkom 4.5.6;

P
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« syaku garanciju u pogledu tatnosti il pouzdanosti bilo koje informacije sadriane u
sertifikatima koju ne daje IDDEEA GA:

= gdgovornost za predstavijanje informacija sadrzanih u sertifikatu;

s gyaku garanciu u pogledu aviagtenia ili statusa bilo koje osobe koja koristi sertifikat IDDEEA
CA

s sgyaku odgovornos| vezano = pitanja koje su van viastite kontrole, ukljugujuci dostupnost ili
rad Interneta. ili telekomunikacione 1l druge infrastrukture ili sistema RA, ukljucujuci hardver i
softver;

s syaku odgovornost za Sletu kad rezultat vide sile kao Sto je detaljno opisano u odjeljku 9.16.5
Vita sila.

9.8. Dgréniéanja udguw'rnosﬁ

IDDEEA CA odrite se odgovornosti bilo koje vrete za bila kakvu wrstu naknade, Stele ili druge
zantieve ili obaveze bilo koje vrste po 0SnOVU oditetnag prava, ugovora ili bilo kajeg drugog razloga u
vezi s bilo kojom uslugom povezanoim S izdavanjem, koristenjem ili oslanjanjem na sertifikat izdat od
IDDEEA CA

9.9. - Naﬁadaﬁete

« Svaka strana snosi iskljutivu cdgovornast za obestecenje IDDEEA CA ili drugih strana za
qubitke ili Stetu koji su rezuitat lazne upotrebe sertifikata ili nepostupanija u skladu sa ovom
Palitikom sertifikata | vaZedim zakonima

9.10. Traj?anje i_presi:rlnak ;'aien_ja
9.10.1. Trajanje

« Palitika sertifikacije IDDEEA CA i drugin dokumenata postaju vaZeca potvrdom od strane
ORGANIZACIJE. | abjavljivanja na web-sajiu IDDEEA CA kao &to je definisano u odjeljku
2.1. Repazitoriji

9.10.2. Prestanak vazenja

« Prestanak vazenja Polilike sertifikacye IDDEEA CA nije vremenski odredenc. Trenutna
verzija prestaje da vaZi kada se abjavi nova verzia

.10.3. Posljedice prestanka vazenja | nastavak djelovanja

s Makon prestanka vaZenja ove Politike sertifikacije. kao rezultat objavljivanja nove verzije.
sertifikat ¢e se koristiti u skladu sa gnom yerzijom Palitike sertifikacije koja je bila vazeta na
dan izdavania sertifikata. U slugaju da se okolnosti promijene u mjer u kojoj to nije moguie,
IDDEEA CA ¢e obavijestiti karisnike kako je definisano u odjeljku 9.12.2 Mehanizam i period
ohavjestavanja i trece strane putem web-sajta definisano u odjeljku 2.1 Repozitoriji.

9.11. Pajedi_naéna obavjestenja i komunikacija sa ucesnicima

« |IDDEEA CA distribui$e trenutnu verziju ave Politike sertifikacije i trenutnu verziu svih drugih
javnih dakumenata putem svoje internet stranice definisane u odjeljku 2.1 Repozitorii

« Takode pogledati 9.12.2 Mehanizam | period abavestavania.

9.12. Iz?ljene_idupune
5.12.1. Postupak izmjena i dopuna

» Zaposleni u IDDEEA CA | drugi subjekti mogu poslati svoje komentare direktno Tijglu za
upravljanje politikom u pisanoj formi, putem e-poéle il na adrese navedene u odjeljku 1.5.2
Kontakt osoba.




9.12.2. Mehanizam i period obavestavanja

+ IDDEEA CA moZe odluditi da i ¢e obavijestiti karisnike | frece strane u sluéaju izmjena sa
malim i bez uticaja. IDDEEA CA odluguje da |i izmjene imaju utica) na korisnike | trede
strane prema vlastitom nahodenju.

= GSve promjens Politike sertiikacije ¢e biti objavljene kao sto je opisano u odjeljku 2.
ODGOVORNOST! OBJAVLINVANIA | REPOZITORIJA. IDDEEA CA te obavijestiti kansnike
o promjenama koje utitu na kansnike il trece strane putem e-poste,

9.12.3. Okolnosti pod kojima se mora mijenjati identifikator objekta OID

QID Politike sertifikacije e se izmijenti u sluéaju kada 1zmjene utitu na korisnike il trede
strane

8.13. Pustupak rjeéavanja sporova

*  Svisporovi vezani za poslovanje sa seilikalima upuéuju se pisanim putem |[DDEEA CA na
adresu definisanu u cdieljky 1.5.2 Kontakt osoba Ako je moguie, spor treba rijesi
sporazumom. Spor kaji se ne rijesi pregovarima riesava nadlezm sud

9.14. Vazedi propisi

L]

Cwa Politika sertifikacije | odnos izmedu TSP-a, RA, korisnici. subjekti (nosioc sertifikata) 1
druge trece strane padljezu | tumacdice se u skladu sa zakonima Bosne | Hercegovineg

9.15. Uskladenost sa vazeéim propisima
= JFakon o zastili iénih podataka

= Zakon o elekironskim dokumentima, elektronskoj identifikacip i povierjivim uslugama |
podzakonski akli usvajeni na osnovye pomenutog Zakona,

= [rugi relevantni propis

9.16. Ostale odredbe

9.16.1. Kompletan ugovor

Politika sertifikacije IDDEEA CA | ugovor IDDEEA CA sa krajnjim korisnikom navodo sve
relevantne adredbe o odnosu izmedu IDDEEA CA i nosilaca IDDEEA CA javnih sertilikata,

9.16.2. Dodjeljivanje

*  Raorisnicima | nosiocima serlilkala nije dozvoljeno da ustupaju prava | obaveze koje
proizilaze iz avog ugovora ni u gielini ni djelimigna tredoj strani po bils kom asnovu,

8.16.3. Slucajevi neprimjenjivosti odredbi (razdvojenost)

*«  MNeprimjenjivost jednog ili vige dijelova ovog dokumenta, nede uticati na primjanjivost cstalih
odredbl, pod uslovem da to ne utite na materjalne odredbe (pousdanost serlifikata i
koriséenje sertifikata)

9.16.4. lzvrienje (advokatske naknade i odricanje od prava)
= Mije primenjivo

9.16.5. Visa sila

= \ifa sila oznagava hitne i nepredvidive situacie poput prirodnih katastrofa, teronzma
nestanka struje ili telekomunikacija, poZara, nepredvidivin incidenata kao $to su wirusi i
blokada usluga zbog hakerskih napada. viadinih mjera | narusavanja jacine kriptografskin
algontama.




= |DDEEA CA ili druge strane necde biti odgovorne za bilo kakvu Stetu uzrekovanu dogadajima
vie sile.

89.17. Ostale odredbe

Mije primjenjiva
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