

















Ovjerilac IDDEEA moZe da suspendira elektronske potvrde tokom provjeravanja
okolnosti u vezi s moguéim opozivom potvrde.

Prekidom (ukidanjem) suspenzije elektronska potvrda postaje aktivna (vazeca), tako da
ima sve funkcionalnosti koje je imala i prije suspenzije.

Korisnik prestaje s koristenjem elektronske potvrde:

» Istekom roka vaznosti elektronske potvrde,
» Opozivom elektronske potvrde,
» Tijekom trajanja suspenzije elektronske potvrde.

Ovjerilac IDDEEA ne ¢uva privatne kljuéeve korisnika kvalificiranih elektronskih potvrda i
ne moze da ih otkrije niti obnovi.

5. KONTROLA FIZIEKOG PRISTUPA, PROCEDURA | OVLASTENIH OSOBA

Oprema Ovjerioca IDDEEA se nalazi u sigurnoj prostoriji koja je osigurana
dvorazinskom elektronskom bravom u sjedistu IDDEEA. Kontrola fizickog pristupa
Ovjeriocu IDDEEA je implementirana u skladu sa Zakonom o elektronskom potpisu i
podzakonskim aktima, i to na sljedec¢i nacin:

» Pristup u prostorije, sigurnu zonu, elektronski se biljezi i unosi u elektronski
dnevnik za pristup prostorijama, i isti se pregleda,

» Brave, elektronski sistemi zastite i sistemi protupozarne zastite su u skladu sa
vazecim standardima,

» Prostor i sistem nadgledani su 24 sata, 7 dana u sedmici od strane
ovlastenih lica Ovjerioca IDDEEA,

> Pristup se moze provoditi isklju¢ivo uz prisutnost najmanje dva ovlastena lica
koja imaju pravo pristupa,

» Pristup zbog odrZavanja sistema mora biti unaprijed najavljen, osim u slucaju
smetnji u radu sistema za koje operativno tijelo PKI IDDEEA utvrdi da
zahtijevaju hitnu intervenciju,

» Svaki pristup zasticenoj prostoriji evidentira se unutar elektronske evidencije.

Ovijerilac IDDEEA osigurava da je pristup sistemu ovjeravanja ogranicen iskljucivo na
ovlastene zaposlene.

Prostorije u kojima se nalazi infrastruktura Ovjerioca IDDEEA u sjedistu IDDEEA su
opremljene:

» Sistemom za neprekidni izvor napajanja elektricnom energijom i stabilizaciju
napona za racunarsku i komunikacijsku opremu, koji je povezan sa agregatom,

> Neovisnim sistemom za klimatizaciju koji omogucava kontrolu temperature i
vlaZnosti vazduha unutar prostorija Ovjerioca IDDEEA.



Oprema Ovjeritelja IDDEEA smjestena je na mjestu koje je osigurano od poplave.

Oprema Ovijerioca IDDEEA zasticena je automatskim sistemom protupozarne zastite u
skladu sa propisanom i vazecom zakonskom regulativom.

Svi racunarski mediji koji sadrze podatke o poslovima Ovjerioca IDDEEA, ukljuCujuéi i
medije s rezervnim kopijama podataka, smjestaju se u vatrootporne sigurne kase-
kontejnere, od kojih se jedna nalazi na centralnoj lokaciji Ovjerioca IDDEEA, a druga
na udaljenoj, sigurnoj lokaciji.

Ovjerilac IDDEEA garantira da sve poslove koji se obavljaju u okviru propisane
djelatnosti obavljaju lica od povjerenja s tacno propisanim obavezama i ovlastenjima.
Rad ovih lica je podloZan stalnim provjerama.

Zaposleni Ovjerioca IDDEEA moraju biti kvalificirani za obavljanje poslova iz Prakticnih
pravila i podlijezu provjeri strucne sposobnosti.

U sluéaju izvrene ili sumnje na izvrSene neautorizirane aktivnosti od strane
ovlastenog lica Ovjerioca IDDEEA, istom ¢e biti onemogucen daljnji pristup tehniCkim
sredstvima (hardveru i softveru) Ovjerioca IDDEEA, a Ovjerilac IDDEEA Ce
suspendirati ili opozvati sve vaZece elektronske potvrde koje su izdate tom licu.

lzvréene neautorizirane aktivnosti prijavijuju se nadleZznim organizacijskim jedinicama
IDDEEA, drzavnim organima i institucijama, u skladu sa vaze¢im zakonskim i internim
propisima.

U sluéaju Stete nastale na tehnickim sredstvima (hardveru i softveru) ili podacima, pri
¢emu privatni kriptografski klju¢ aplikacije ovjerioca nije uniSten ili ostecen, servisi
aplikacije ovjerioca bit ¢e ponovno uspostavljeni u najkracem mogucem roku.

Ovjerilac IDDEEA ¢e u sluéaju kompromitiranja privatnog kriptografskog kljuca
aplikacije ovjerioca odmah:

» Opozvati izdane elektronske potvrde,

» Opozvati potvrdu aplikacije ovjerioca,

> Objaviti registar opozvanih potvrda,

» Obavijestiti korisnike izdanih elektronskih potvrda.

Poslije prestanka katastrofe i otklanjanja njenog uzroka, Ovjerilac IDDEEA ¢ce u
najkraéem moguéem roku da dovede sistem u produkciono stanje i nastavi s radom.

Ovjerilac IDDEEA u slu¢aju prestanka rada ima obavezu:

> Obavijestiti sve zainteresirane strane (nadlezni organ i svoje korisnike) o
prestanku rada,



» Prenijeti svoje obaveze drugom ovjeriocu, ukoliko postoje mogucnosti za to,

» Opozvati sve izdane elekironske potvrde kojima nije istekao rok vaznosti ukoliko
ne uspije da prenese svoje obaveze na drugog ovjerioca,

» Unistiti ili potpuno onemoguditi koristenje svojih privatnih kljuceva, koji su
koriteni za kreiranje potvrda i registra opozvanih potvrda, tako da se isti ne
mogu rekonstruirati.

Korisnici izdatih elektronskin potvrda bit ¢e obavijesteni o prestanku rada preko
zvanic¢ne Web stranice Ovjerioca IDDEEA ili na drugi nacin, posredstvom sredstava
javnog informiranja ili elektronskom postom.

6. KONTROLE TEHNICKE ZASTITE

Tokom ceremonije generiranja para kriptografskih kljuCeva koristi se zastita koja vazZi
za prostorije Ovjerioca IDDEEA, zastita koju pruza hardverski kriptografski modul (eng.
Hardware Security Module — HSM), operativni sistem, aplikacija ovjerioca i viSestruka
autentikacija ovlastenih lica.

Par kriptografskih kljuéeva korisnika za potpisivanje i verificiranje kvalificiranog
elektronskog potpisa generira se na SSCD uredaju ili sistemima namjenjenim za
izdavanje certifikata za udaljeni elektronski potpis, koji predstavljaju sredstvo za
formiranje kvalificiranog elektronskog potpisa.

Duzine kriptografskih kljuéeva za koje Ovjerilac IDDEEA izdaje elektronske potvrde su:

> Kriptografski kljuGevi aplikacije ovjerioca: RSA klju€evi najmanje duZine 4096
bita,
> Korisni¢ki kljuevi: RSA kljuGevi najmanje duzine 2048 bita.

Generiranje parametara javnog kriptografskog kljuéa aplikacije ovjerioca vrsi se u
hardverskim kriptografskim modulima Ovjerioca |IDDEEA, a parametri javnih
kriptografskih kljuéeva korisnika generiraju se u kriptografskim SSCD uredajima i
softveru Ovjerioca IDDEEA, ovisno od profila potvrde po kojem se izdaje potvrda.

Namjena javnog kriptografskog kljuéa kvalificirane elektronske potvrde ili pecata
korisnika je verificiranje kvalificiranog elektronskog potpisa ili peCata i osiguravanje
neporecivosti.

Ovijerilac IDDEEA ima implementiranu viSestruku autorizaciju za pristup privatnom
kriptografskom kljuéu aplikacija ovjerioca IDDEEA — RootCA-2021 i IDDEEA
IssuingCA Ovijerioca IDDEEA.

Ovijerilac IDDEEA ne nudi moguénost otkrivanja privatnog kriptografskog kljuca.

Kreiranje kopija privatnih kriptografskin klju¢eva povezanih sa kvalificiranim
elektronskim potvrdama korisnika se ne radi.



Rokovi vaznosti potvrda Ovjerioca IDDEEA su:

Period vaZenja javnih i privatnin kriptografskih kljuceva u potvrdama koje izdaje
Ovjerilac IDDEEA je:

Root javni verifikacijski kljuc i certifikat TSP-a: 20 godina.

Root privatni klju¢ za potpisivanje TSP-a: 20 godina.

Javni verifikacijski kljué i certifikat izdavaoca TSP-a: 10 godina.

Privatni klju¢ izdavaoca TSP-a: 10 godina.

Javni verifikacijski klju¢ i certifikat korisnika: do 10 godina.

Privatni klju¢ korisnika: do 10 godina.

OCSP javni verifikacijski klju¢ i certifikat: do 3 godine.

OCSP privatni klju¢ za potpisivanje: do 3 godine.

Ovijerilac IDDEEA moze prilagoditi period vazenja nekih kriptografskih kljuceva
korisnika na osnovu posebnih zahtjeva i zahtjeva javne nabavke u skladu sa
propisima i vrstom certifikata.

Svaki korisnik kvalificirane elektronske potvrde je odgovoran za €uvanje lozinke svog
SSCD uredaja, odnosno pristupnih  kodova i lozinki za pristup servisima koristenja
elektronskog potpisa za udaljeno potpisivanje.

VVVVVVVVYY

Na sistemu Ovjerioca IDDEEA implementirane su tehnicko-sigurnosne kontrole i
mehanizmi, i to:

Kontrola pristupa do sistemskih servisa aplikacije Ovjerioca IDDEEA,

Kontrola pristupa funkcijama aplikacije Ovjerioca IDDEEA,

Stroga podjela uloga izmedu ovlastenih lica Ovjerioca IDDEEA,

Upotreba kriptografskih modula za smjestanje kriptografskih kljuceva ovlastenih
lica Ovjerioca IDDEEA,

Sigurno arhiviranje podataka aplikacije Ovjerioca IDDEEA i elektronskih
dnevnika,

Zastita elektronskih dnevnika, odnosno podataka u istima o svim dogadajima
koji se odnose na sigurnost,

Uspostavljanje mehanizama obnove sistema, kriptografskih kljuCeva i baze
podataka aplikacije Ovjerioca IDDEEA.

VVVY
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Ovijerilac IDDEEA ima mehanizme i procedure koje primjenjuje u kontroli i nadzoru svih
tehnickih sistema. U sluéaju narudavanja bezbjednosti sistema Ovjerioca IDDEEA ili
gubitka integriteta, Ovjerilac IDDEEA ¢e u roku od 24 sata o tome obavijestiti nadlezni
organ.

Radunarsku mreZu Ovjerioca IDDEEA &ine povezani mrezni segmenti, na kojima se
nalaze serveri i radne stanice. Segmenti su medusobno povezani mreznim uredajima i
firewall-;ima. Sigurnosna pravila na firewall-ima i mreznim uredajima dozvoljavaju
promet samo izmedu servera i radnih stanica po protokolima koji su potrebni za
obavljanje djelatnosti Ovjerioca IDDEEA i za pristup servisima Ovjerioca IDDEEA.



Elektronske potvrde i registri opozvanih potvrda imaju vremensku oznaku datuma i
vremena izdavanja, datuma i vremena prestanka vazenja potvrde i datuma i vremena
izdavanja sliedeéeg registra opozvanih potvrda. Vremenska oznaka nije kriptografski
vremenski Zig. Sistem taénog vremena je putem NTP protokola (eng. Network Time
Protocol) uskladen sa spoljnim UTC (Coordinated Universal Time) izvorom tacnog
vremena koji u skladu sa zakonskom regulativom osigurava Institut za mjeriteljstvo
BiH.

4 SADRZAJ POTVRDE, REGISTRA OPOZVANIH POTVRDA | OCSP
PROFILI

Ovijerilac IDDEEA izdaje potvrde sukladne specifikaciji X.509 verzije 3.

Dokument s opisom profila potvrda Ovjerioca IDDEEA dostupan je na Web stranici
Ovjerioca IDDEEA pod nazivom ,IDDEEA profili potvrda®“.

Ovjerilac IDDEEA potpisuje kvalificirane elektronicke potvrde i registre opozvanih
potvrda primjenom algoritma SHA512RSA sukladno dokumentima RFC 5280 -
Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile, RFC 4055 — Additional Algorithms and Identifiers for RSA Cryptography
for use in the Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile i RFC 6931 — Additional XML Security Uniform Resource
Identifiers (URIs).

Ovjerilac IDDEEA izdaje X.509 registre opozvanih potvrda (eng. Certificate Hevocation
List — CRL) verzije 2. Profil registra opozvanih potvrda je u skladu sa dokumentom
RFC 5280 — Internet X.509 Public Key Infrastructure Certificate and CRL Profile.

8. REVIZWA USKLADENOSTI RADA IDDEEA OVJERIOCA | DRUGE
PROCJENE

Ovjerilac IDDEEA vrsi analizu rizika kojom identifikuje kriticne servise koji zahtijevaju
kori§tenje sigurnih sistema i visok nivo sigurnosti:

> Prije poCetka obavljanja usluga ovjeravanja,
» U toku operativnog rada po potrebi, a najmanje svakih 6 mjeseci.

Ovijerilac IDDEEA izvr§ava redovne unutarnje revizije rada dva puta godisnje.

Mogude je izvrsiti i viSe od dvije revizije godi$nje ukoliko je to zahtijevano od nadleznog
organa ili ako je to posljedica nezadovoljavajucih rezultata prethodne revizije.

Rukovodilac Tehniékog sektora IDDEEA ili drugo lice po posebnom ovlastenju



direktora, odgovoran je za provodenje unutarnjih revizija i odredivanje lica koja ih
provode.

Unutarnja revizija se provodi angaziranjem struénog lica iz ili izvan Ovjerioca IDDEEA
koja mora da ima iskustva na podrudju:

» Tehnologije infrastrukture javnih kriptografskih kljuceva,
» Vrsenja djelatnosti ovjerioca,
» Provodenja revizije ovjerioca ili drugog informacijsko-komunikacijskog sistema.

U sluéaju utvrdenih nedostataka, provode se aktivnosti na otklanjanju istih u Sto kracem
roku.

lzvedtaj revizije predstavija interni dokument Ovjerioca IDDEEA i ne objavijuje se
javno. Namijenjen je iskljucivo ovlastenim licima Ovjerioca IDDEEA za potrebe
otklanjanja eventualno pronadenih nedostataka.

9. OSTALIPOSLOVIIPRAVNA PITANJA

Ovjerilac IDDEEA moze da naplacuje izdavanje elektronske potvrde na osnovu
posebnih odluka Vijeéa ministara Bosne i Hercegovine koje ¢e u slucaju donosenja biti
objavljene na Web stranici Ovjerioca IDDEEA.

Ovijerilac IDDEEA snosi finansijsku odgovornost za obavljanje svoje djelatnosti u skladu
sa vazecim zakonskim propisima.

Ovjerilac IDDEEA je duzan da osigura najniZi iznos osiguranja od odgovornosti za
mogudéu Stetu nastalu vrsenjem usluga izdavanja kvalificirane elektronske potvrde u
skladu sa vazec¢im propisima, tako da:

I) Osigurana suma na koju mora biti ugovoreno osiguranje po jednom Stetnom
dogadaju ne moze iznositi manje od 50.000,00 KM, podrazumijevajuci pri tom
kao Stetni dogadaj pojedinaénu Stetu nastalu upotrebom jedne kvalificirane
elektronske potvrde u jednom aktu u pravhom prometu,

2) Ukupna osigurana suma na koju mora biti ugovoreno osiguranje od
odgovornosti ovjerioca kumulativno na godiSnjem nivou, po svim Stetnim
dogadajima, ne moze biti niza od 1.500.000,00 KM.

Ovlastena lica Ovjerioca IDDEEA i korisnici obavezuju se:
» Da Suvaju tajnost podataka primjenom mjera koje koriste za zastitu svojih tajnih

podataka i da ¢e ih koristiti samo za potrebe zbog kojih su bili prikupljeni ili
formirani u odnosu na odredbe Prakti¢nih pravila,



» Da nece neovlasteno otkrivati tajne podatke, bez prethodnog odobrenja u

pisanoj formi koje daje korisnik ili nadlezni organ.

Ovijerilac IDDEEA je duZan da se u svom poslovanju pridrzava odredbi Zakona o zastiti
lienih podataka.

Sva prava intelektualne svojine Ovjerioca IDDEEA, uklju€ujuéi zastitne znake i
autorska prava, ostaju iskljucivo vlasnistvo Ovjerioca IDDEEA.

Ovjerilac IDDEEA garantira pruzanje usluge ovjeravanja, u skladu sa zakonom, drugim
propisima, Prakticnim pravilima i drugim aktima Agencije za identifikacione dokumente,
evidenciju i razmjenu podataka Bosne i Hercegovine koji su uskladeni s vazeéim
propisima Bosne i Hercegovine.

Ovijerilac IDDEEA ima obavezu:

>

>

Izvrsiti provjeru identiteta korisnika u postupku izdavanja ili promjene statusa
elektronske potvrde, kao i tatnost podataka u zahtjevu za izdavanje i koritenje
elektronske potvrde, odnosno zahtjevu za promjenu statusa elektronske
potvrde,

Izdati kvalificiranu elektronsku potvrdu, u skladu sa zakonom,

Osigurati da kvalificirana elektronska potvrda sadrzi sve potrebne podatke, u
skladu sa zakonom,

Unijeti u kvalificiranu elektronsku potvrdu osnovne podatke o svom identitetu i
o identitetu korisnika, kao i javni kriptografski klju¢ korisnika koji je par
njegovom privatnom kriptografskom kljucu,

Osigurati vidljiv podatak u elektronskoj potvrdi o taénom datumu i vremenu (sat
i minut) izdavanja potvrde,

Usvojiti ili odbiti izvrSenje zahtjeva za promjenu statusa kvalificirane
elektronske potvrde, u skladu sa zakonom,

Voditi azuran, taan i sigurnim mjerama zastiéen registar opozvanih potvrda i
da isti bude javno dostupan,

Osigurati vidljiv podatak u registru opozvanih potvrda o tacénom datumu i
vremenu (sat i minut) opoziva elektronske potvrde,

Vrsiti nadzor nad radom organizacijskih jedinica u sastavu Ovjerioca IDDEEA.

Ovjerilac IDDEEA pruza usluge u skladu sa vazecim propisima i internim

aktima.

»

>

Korisnik je obavezan:

Cuvati sredstva i podatke za formiranje kvalificiranog elektronskog potpisa od
neovlastenog pristupa i upotrebe,

Dostaviti sve potrebne podatke i informacije o svom identitetu i o0 promjenama
koje uticu ili mogu uticati na tacnost utvrdivanja njegovog identiteta odmah, a
najkasnije u roku od 24 (dvadesetcetiri) sata od trenutka nastanka promjene,
Odmah zatraziti opoziv svoje kvalificirane elektronske potvrde u svim



slu¢ajevima gubitka ili oStecenja sredstava ili podataka za formiranje
kvalificiranog elektronskog potpisa,

» Namijenski koristiti kvalificiranu elektronsku potvrdu,

> Ispunjavati druge obaveze u skladu sa zakonom i zakljucenom ugovoru koji je
sacinjen u skladu sa vaZzecim propisima.

Svakom ugesniku garantira se da Ovjerilac IDDEEA usluge ovjeravanja pruza u skladu
sa zakonom, ovim Praktiénim pravilima i drugim vazecim propisima Ovjerioca IDDEEA.

Ovjerilac IDDEEA ne odgovara za Stetu nastalu zbog nepostivanja prava i obveza
propisanih zakonom, vaze¢im podzakonskim propisima i Prakti¢nim pravilima.

Ovjerilac IDDEEA je duzan da na propisan nacin izdaje kvalificirane elektronske
potvrde i odgovoran je za Stetu pri¢injenu licu koje se pouzdalo u tu potvrdu, u skladu sa
zakonom, aktima ovjerioca i ugovorom zakljuéenim izmedu Ovjerioca IDDEEA i
korisnika.

U slucaju prestanka rada, Ovijerilac IDDEEA c¢e:

> Obavijestiti Ured za nadzor i akreditaciju ovjerilaca i sve aktuelne korisnike
najmanje devedeset (90) dana prije namjere prestanka rada;

» U dogovoru sa Uredom za nadzor i akreditaciju ovjerilaca prebaciti svoje
aktivnosti na drugog pruzaoca usluga povjerenja ili opozvati sve vazecCe
certifikate na dan ili nakon isteka otkaznog roka;

» U slucéaju da prebacivanje usluga drugom pruzaocu usluga nije moguce,
Ovjerilac IDDEEA ¢e dostaviti svu dokumentaciju, podatke i opremu Ministarstvu
transporta i komunikacija Bosne i Hercegovine u skladu sa Zakonom o
elektronskom potpisu;

» Obezbijediti da se sva dokumentacija i arhiva prebaci na drugog pruzaoca usluga
povijerenja ili na Ministarstvo transporta i komunikacija Bosne i Hercegovine ili da
se ¢uva najmanje deset (10) godina od posljednjeg dana rada;

» Obezbijediti dostupnost i pristup relevantnim spiskovima opozvanih certifikata i
OSCP-u u periodu od 6 mjeseci nakon opoziva svih certifikata.

Prije prestanka pruzanja usluga, Ovjerilac IDDEEA c¢e unistiti privatne kljuCeve CA,
ukljugujuéi i rezervne kopije ili ih povuéi iz upotrebe, na nacin da se privatni kljucevi ne
mogu ponovo preuzeti.

Na web-sajtu IDDEEA-e izdati obavijest o prekidu pruzanja usluga.
Korisnik je odgovoran za Stetu koja je nastala njegovom krivicom.

Korisnik je odgovoran ako s namjerom ili iz nehata obrise potvrdu i/ili pripadajuci
privatni klju¢ sa liéne karte. Obrisana potvrda ifili pripadajuéi privatni klju¢ ne podlijeze
reklamaciji, ni garanciji. Korisnik je odgovoran za ¢uvanje pristupnih kodova i lozinki
neophodnih za upotrebu elektronskog potpisa za udaljeno potpisivanje.

Korisnik nije odgovoran za Stetu, ako dokaze da je postupao u skladu sa zakonom,



podzakonskim aktima i zaklju¢enom ugovoru.

Ukoliko dode do spora izmedu IDDEEA i korisnika kvalifikovane elektronske potvrde,
odnosno trecih lica u vezi medusobnih prava i obaveza i tumacenja ugovora i ovih
Praktiénih pravila, IDDEEA ¢e nastojati da spor rijeSi mirnim putem, sporazumno, a
ukoliko do sporazuma ne dode, spor ¢e rjesavati nadlezni sud u Banjoj Luci.

Ovjerilac IDDEEA se oslobada odgovornosti za bilo koju Stetu pri¢injenu korisniku,
drugom udesniku ili treéem licu, prilikom pruzanja usluge ovjeravanja, ukoliko je do
Stete doslo uslied razloga koji su izvan kontrole Ovjerioca IDDEEA, odnosno usljed
viSe sile.

Ova Politika ovjeravanja stupa na snagu danom donosenja.

Broj: 15-02-07-5-807/2023
Datum: 17.01.2024.




