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1 DOMEN DOKUMENTA

Cilj ovog dokumenta je odredivanje minimalnih standarda za koriStenje i nabavku
informatiCke opreme i opreme za akviziciju podataka za nadlezna tijela koja vr§e obradu
podataka o JMB, prebivaliStu i boravistu drzavljana BiH, te izdavanju osobnih iskaznica
drzavljana BiH i osobnih iskaznica za strance, izdavanju putnih isprava, vozackih dozvola,
registraciju motornih vozila i dokumenata za registraciju, nov€anih kazni i prekrSajnih
evidencija, digitalnih tahografa, pograni¢nih propusnica, kao i drugih evidencija uz suglasnost
izvornih tijela, a uz posebnu odluku Vije¢a ministara BiH.

Ovaj dokument definira minimalne standarde koje oprema i softver moraju da zadovolje.
U ovisnosti od proracunskih moguénosti dozvoljeno je uporabiti i opremu i softver koji imaju
bolje karakteristike.

1.1 Koga je neophodno upoznati sa ovim dokumentom i nadleznost
tijela koje usvaja ovaj dokument

Sa ovim dokumentom je neophodno upoznati rukovoditelje nadleznih tijela koji su
sukladno propisima u Bosni i Hercegovini nadleZna za obradu podataka u evidencijama koje
vodi Agencija za identifikacijske isprave, evidenciju i razmjenu podataka BiH (u daljnjem
tekstu: Agencija), sukladno ¢lanku 20. Zakona o Agenciji za identifikacijske isprave,
evidenciju i razmjenu podataka BiH (,Sluzbeni glasnik BiH" br. 56/08).

Rukovoditelji nadleznih tijela su odgovorni za implementiranje navedenih standarda i
duzni su da donesu akte za implementiranje navedenih standarda, kao i mjere koje
garantiraju postovanje procedura dostave podataka, ukoliko nisu stvoreni uvjeti za
implementiranje standarda na svakoj pojedinacnoj lokaciji.

1.2 Tijela koja su duzna da se pridrzavaju ovih standarda

Sukladno Zakonu o jedinstvenom maticnom broju, Zakonu o prebivaliStu i boravistu
drzavljana BiH, Zakonu o osobnoj iskaznici drzavljana BiH, Zakonu o putnim ispravama BiH,
zakonima o prekrSajima u BiH, Zakonu o osnovama sigurnosti prometa na cestama u BiH,
Zakonu o kretanju i boravku staranaca i azilu i 1zbornom zakonu BiH, nadlezna tijela za
obradu i dostavljanje podataka Agenciji su:

MUP REPUBLIKE SRPSKE, BANJA LUKA;
MUP UNSKO - SANSKOG KANTONA, BIHAC;

MUP POSAVSKOG KANTONA, ORASJE;

MUP TUZLANSKOG KANTONA, TUZLA

MUP ZENICKO - DOBOJSKOG KANTONA, ZENICA;

MUP BOSANSKO - PODRINJSKOG KANTONA, GORAZDE;

MUP SREDNJOBOSANSKOG KANTONA, TRAVNIK;

MUP HERCEGOVACKO — NERETVANSKOG KANTONA, MOSTAI
MUP ZAPADNOHERCEGOVACKOG KANTONA, LJUBUSKI;
MUP KANTONA SARAJEVO, SARAJEVO;

MUP KANTONA 10, LIVNO;

JAVNI REGISTAR BRCKO DISTRIKTA, BRCKO:;
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MINISTARSTVO VANJSKIH POSLOVA BIH - DKP MREZA;
MINISTARSTVO CIVILNIH POSLOVA BIH;

MINISTARSTVO KOMUNIKACIJA | PROMETA BIH;

SLUZBA ZA POSLOVE SA STRANCIMA BIH;

GRANICNA POLICIJA BIH;

MINISTARSTVO PROMETA | KOMUNIKACIJA FBIH;
MINISTARSTVO SAOBRACAJA | VEZA REPUBLIKE SRPSKE;
VLADA BRCKO DISTRIKTA — ODJEL ZA JAVNE POSLOVE.

Sukladno propisima o prekrSajima u BiH odredena su tijela koja dostavljaju podatke
Agenciji.

Sukladno Izbornom zakonu BiH (,Sluzbeni glasnik BiH* br: 23/01, 7/02, 9/02, 20/02,
25/02, 4/04, 20/04, 25/05, 52/05, 65/05, 77/05, 11/06, 24/06, 32/07, 33/08, 37/08 i 32/10),
tijela koja dostavljaju podatke u evidencije koje se vode u okviru Agencije su SrediSnje
izborno povjerenstvo i opc¢inska izborna povjerenstva.

Sukladno Zakonu o radnom vremenu, obaveznim odmorima mobilnih radnika i
uredajima za evidentiranje u cestovnom prijevozu (,Sluzbeni glasnik BiH* br. 48/10) kao tijela
koja vode upravne postupke odredeni su Ministarstvo komunikacija i prometa BiH, entitetska
ministarstva komunikacija i prometa i tijela Br¢ko distrikta zaduzena za ovu oblast.

Sva tijela koja se odrede sukladno €lanku 8. stavak 3. toCka i) Zakona o Agenciji za
identifikacijske isprave, evidenciju i razmjenu podataka BiH (u daljnjem tekstu: Zakon), te
druga tijela odredena propisima Bosne i Hercegovine, duzna su da se pridrzavaju ovih
standarda. Za druga pravna lica Agencija je duzna da posebnom odlukom definira tehnicki
nacin pristupa u ovisnosti od konkretne situacije.

Posebice, za dostavu podataka o provjerama dokumenata na temelju kojih se izdaju
osobne iskaznice i putovnice zaduzena su lokalna tijela viasti u BiH, sukladno relevantnim
propisima.

Dakle, sva tijela koja su definirana kao izvorna tijela sukladno Zakonu o Agenciji i
Pravilnikom o sadrzaju i nacinu vodenja evidencija (,Sluzbeni glasnik BiH* br. 35/09), kao i
tijela koji koriste telekomunikacijsku mrezu za prijenos podataka u nadleznosti Agencije
smatraju se nadleznim tijelima.

2 PRIMJENA STANDARDA

Standardi se definiraju za koriStenje nadleznim tijelima koja su definirana u prethodnom
poglavlju i to za:
1. Opremu,
2. Softver.

2.1 Oprema

Oprema za koju se vrSe preporuke dijeli se u sljedece kategorije:
1. Obicna oprema,
2. SpecifiCna oprema,
3. Oprema koja je vezana za rad Agencije.
U svakom poglavlju je definirano o kojoj vrsti opreme se radi i shodno tome tijela
primjenjuju procedure nabave kako je opisano u sljede¢im paragrafima.
Prilikom nabave i pustanja u funkciju obi¢ne opreme tijelo je duzno da se pridrzava
sljedeée procedure:
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4.

1. lzraditi tehnicku specifikaciju sukladno ovom dokumentu,
2.
3. Agencija je duzna da dostavi miSljenje u roku od 15 dana od dana prijama

Dostaviti Agenciji specifikaciju na misljenje,

dokumentacije,
Po provedenoj proceduri nabave izvrSiti pustanje opreme u funkciju u dogovoru
sa Agencijom.

Prilikom nabave i pustanja u funkciju specificne opreme i opreme koja je vezana za
rad Agencije tijelo je duzno da se pridrzava sljedecée procedure:

1.
2.
3.

4.

6.

7.

Izraditi tehniCku specifikaciju sukladno ovom dokumentu,

Dostaviti Agenciji specifikaciju na misljenje,

Agencija je duzna da dostavi miSljenje u roku od 15 dana od dana prijama
dokumentacije,

Prilikom provodenja tendera u tenderskoj dokumentaciji definirati:

a. da ponudaci prilikom predaje ponuda obvezno moraju fizi¢ki razdvojiti (u
posebnim kuvertama) tehni¢ku komponentu (u kojoj je naveden tehnicki
opis ponudene opreme) od financijske komponente ponude,

b. minimalnu tehniCku specifikaciju opreme sukladno ovom dokumentu
vezano za specificnu opremu, kao obvezni uvjet.

Dostaviti Agenciji na miSljenje ponudene tehniCke specifikacije svih ponudaca
koji u okviru jedne tenderske procedure zadovolje op¢e obvezne uvjete prema
Zakonu o javnim nabavama,

Agencija je duzna dostaviti miSlijenje u roku od 15 dana od dana prijama
dokumentacije,

Po provedenoj proceduri nabave izvrSiti pustanje opreme u funkciju u dogovoru
sa Agencijom.

PreporuCuje se da tijela vr§e nabavu nove opreme svake 4 godine. Ukoliko oprema
nije nabavljena prema gore pomenutim procedurama, posebice specificha oprema, Agencija
ne snosi odgovornost za integriranje opreme u sustav Agencije.

2.2 Softver

Instalirani softver na opremi koja pristupa Agenciji mora biti legalan. U okviru ovog
dokumenta definiraju se preporuke za razliCite vrste softvera, sa posebno definiranim
standardima za razmjenu podataka.

3 STANDARDI ZA OPREMU

U ovom poglavlju se nalaze standardi za pojedine vrste opreme koji su vezani za rad
Agencije. Pored svakog naslova nalazi se O ukoliko je u pitanju obi¢na oprema i S ukoliko je u
pitanju specificna oprema, te A ukoliko je u pitanju oprema za potrebe Agencije.

3.1 Radne stanice i prenosiva raéunala - O

Ova oprema sluzi za pokretanje standardnih office aplikacija, kao i kompliciranijih
namjenskih aplikacija. Neophodno je da budu zadovoljeni sljedeci uvjeti:

3.1.1 Radne stanice
Postoje dvije vrste radnih stanica:
a) radna stanica za unos i obradu podataka i
b) radna stanica za akviziciju biometrijskih podataka.

Standardi za opremu i softver



www.iddeea.gov.ba

3.1.1.1 Radna stanica za unos i obradu podataka
Minimalna tehnicka specifikacija radnih stanica je data u sljedecoj tablici:

Tehnicke . - . .
S Trazene minimalne vrijednosti
karakteristike
Brzina procesora 2.00 GHz
Memorija 1GB
T Tastatura koja ima znakove jednog od pisama i jezika koji se koriste
astatura

u Bosni i Hercegovini

Operativni sustav

Opremljen sa Microsoft Windows 7 Professional ili Microsoft
Windows 8 Professional

Monitor

17" or 19” kolor LCD monitor sa rezolucijom od 1280x1024 tacaka
(bez preplitanja) sa podesivim postoljem

Mrezna kartica

Ethernet 10/100/1000 Base T

* Mi§, tipkovnica, kuciste i monitor moraju biti od istog proizvodaca.

3.1.1.2 Radna stanica za akviziciju biometrijskih podataka
Minimalna tehnicka specifikacija radnih stanica je data u sljedecoj tablici:

Tehnicke Trazena vrijednost
karakteristike
Brzina procesora 2.00 GHz
Memorija 3GB

Ulazno-izlazni portovi

6 x Universal Serial Bus 2.0 (USB)

Tastatura

Tastatura koja ima znakove jednog od pisama i jezika koji se koriste
u Bosni i Hercegovini

Operativni sustav

Opremljen sa Microsoft Windows 7 Professional ili Microsoft
Windows 8 Professional

Monitor

17" or 19” kolor LCD monitor sa rezolucijom od 1280x1024 tacaka
(bez preplitanja) sa podesivim postoljem

Mrezna kartica

Ethernet 10/100/1000 Base T

* Mi§, tipkovnica, kuciste i monitor moraju biti od istog proizvodaca.

3.1.2 Prenosiva raéunala
Minimalna tehnicka specifikacija prenosivog racunala je:

Tehnicke
karakteristike

Trazena vrijednost

Brzina procesora

2.0 GHz (minimum)

RAM 2 GB RAM
- 14.1” (minimum) XGA TFT active colour display
LCD Display - Interni - maksimalna 1024x768 rezolucija (256K kolor)

- Eksterni - maksimalna 1600x1200 rezolucija (64K kolor)

Kapacitet tvrdog diska

20 GB SMART interni (minimum)

Ulazno-izlazni portovi

4 x Universal Serial Bus 2.0 (USB)
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Ugradena verzija sa 48 tipki suladno Maltese standardu MSA

Tastatura 100:2002 — Raspored na tastaturi grafickin znakova za obradu
podataka
- Opremljen sa Microsoft Windows 7 Professional ili Microsoft
Operativni sustav . .
Windows 8 Professional
Kofer za noSenje Cvrsta kutija sa ruckom

Napajanje sa uredajima za punjenje koji odgovaraju standardu 13

lzvor napajanja Amp uticnica BS 1363/A

220/240 VAC, 50 Hz, dovoljan za potpuno punjenje sustava

Punja¢/adapter -
napajanja

Litjum-jonska: minimalno 3 sata kontinuirane uporabe,
upozoravajuce svjetlo/a za ispraznjenu bateriju

Baterija

3.2 Periferni uredaji

U ovom poglavlju su opisani periferni uredaji koje se koriste za potrebe personaliziranja
dokumenata za registraciju vozila, te minimalni kapaciteti perifernin uredaja za tiskanje
uvjerenja za potrebe sustava osobnih iskaznica, prebivalista, boravista i vozackih dozvola.

3.2.1 Matriéni Stampaci - S

Za potrebe personalizacije potvrda o registraciji vozila (PoR) i potvrda o vlasnistvu
vozila (PoV) obvezno koristiti matricne Stampace Ciji su minimalni tehnicki zahtjevi dati u
sljedecoj tablici:

Tehnicke Trazena vrijednost
karakteristike
Vrsta Stampaca 24 —pin Dot Matrix
l\_/||n|m_alna brzina 400 cps (character per second)
tiskanja
Interfejs USB & Parallel Interface
Drajveri Windows 7/Windows 8

3.2.2 Laserski stampaci — O
Za Stampanje uvjerenja za potrebe sustava osobnih iskaznica, prebivalista, boravista i
vozackih dozvola koristiti Stampace opisane u sljedecoj tablici:

Tehnicke Trazena vrijednost
karakteristike
Brzina tiskanja 8ppm (minimum)
Medumemorija AMB (minimum i sa moguc¢noScu povecanja)
Rezolucija 600dpi
Ciklus uposlenosti 8,000 stranica mjesecno (minimum)
Emulacija (jezici HP LaserJet IV
Stampaca)
Ulaz papira Automatski sa opcijom ru¢nog postavljanja
Kap_amtet ladice za 100 listova (minimum)
papir
Vellplna kazete za Al
papir
Ugradeni fontovi Fontovi u 2 veli€ine (minimum)
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Interface Cable

Centronics i/ili USB

Boja tonera

Crna

Interfejs Serijski (sukladno EIA RS232C standardima) /Centronics/ USB
Mediji za tiskanje Mogucnost tiskanja na providnim medijima
Drajveri Opremljeni sa najnovijim Windows 7 /Windows 8 drajverima

Pristup mreZi

ZajedniCka uporaba preko LAN, preko PC ili servera za tiskanje

3.2.3 Uredaj za provjeru podataka - S
Uredaj za provjeru podataka sadrzanih u e-putovnici (i u e-LK) treba da zadovolji sljedece

zahtjeve:

— Citag &itave stranice,
~ Cita¢ MRZ,

— OCR citanje podataka,
— omoguci Citanje kontaktnog i beskontaktnog memorijskog medija.

TehniCka specifikacija uredaja za provjeru podataka je data u sljedecoj tablici:

Tehnicke
karakteristike

Trazena vrijednost

Operativni sustav

Windows 2000, 2003, XP, Vista, Windows 7/ Windows 8

Interfejs

USB 2.0 port

Vrsta medija

E - putovniCka knijizica ID3, ID1 kartica

Mogucnosti

1. Automatski Document Identification Service sa kreiranjem slike
svakog tretiranog dokumenta;

2. OCR ekstrakcija strojno Citljive zone uklju€ujuéi njenu provjeru
(checksum) i Citanje vizualne zone (VI12):

3. Funkcija uporedivanje zaleda i boje pri standardnom svjetlu,
uklju€ujuci provjeru prisutnosti sigurnosnih elemenata pri
djelovanju nestandardnih izvora svjetlosti (IR, UV);

4. Citanja i dekodiranja 1Di 2D bar-koda (Code 39, Code 128,
EAN 13, 2/5 Interleaved, PDF417);

5. Citanje beskontaktnog memorijskog medija sukladno
standardu ICAO 9303, Sesto izdanje 2006, Vol. 2:

e Passive authentication (PA),

(PACE)

Basic Access Control (BAC),

Active authentication (AA),

Extended Access Control (EAC v1.1iv2.1);
Password Authenticated Connection Establishment

6. Citanje kontaktnog memorijskog medija sukladno standardu

ISO 7816.

Brzina skeniranja
(Citanja i pohrane
opti¢kih i podataka iz
Cipa)

<10s

Rezolucija

Minimalno 350 dpi

Vrste osvjetljenja

Normalno, IR, UV

Radno okruzje

Temperatura - 10 do 30° C

Vlaznost - 20 do 80 %
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| Napajanje

| 220/240 V, 50 Hz

3.2.4 Citaé pametnih kartica - S
TehniCka specifikacija uredaja za provjeru podataka je data u sljedecoj tablici:

Tehnicke
karakteristike

Trazena vrijednost

Vrste kartica koje
moze Citati

Kontaktne i beskontaktne

Veza prema racunalu

USB 2.0 port integriran u kuciste ili u tipkovnicu

Interfejsi pametne
kartice

- Potpora za protokole T=1, T=0

- Brzina komunikacije do 344,105 bps (PPS, FI)

- Frekvencija do 12 MHz (PPS, DI)

- Podrzava “ISO 7816 Class A” i “AB” pametne kartice

Kontaktni parametri

- 8 kontakata sukladno I1ISO standardima
- hajmanje 100,000 garantiranih ubacivanja kartice
- klize¢i kontakti

Beskontaktni
parametri

- 1SO14443-A i B (13.56MHz,

- Potpora za 1ISO14443 dio 1 do 4

- Moguce ¢€itanje sa udaljenosti od: 1cm
- Brzina komunikacije: do 848 Kbit/s

Kabel i napajanje (za
USB varijantu Citaca)

- Napajanje preko USB kabela
- Duzina kabela 1.5 m
- USB tip A konektor

Drajveri za operativne
sustave

Windows 7, Windows 8 i Linux

Napomena: PreporuCuje se da nadlezna tijela posjeduju beskontaktne
CitaCe pametnih kartica kako bi u procesu izdavanja nove osobne iskaznice
Bosne i Hercegovine mogli pruziti potrebne usluge gradanima i zadovoljiti

zahtjeve sustava:

e kontrolu ispravnosti elektroniCkog nosaca podataka,

e promjenu adrese gradanina u elektronickom nosacu podataka,

e promjenu PIN-a ukoliko je gradanin zaboravio isti i/ili otklju¢avanje
elektroni¢kog nosaca podataka.

3.3 Prostor za akviziciju biometrijskih podataka

Prostor za akviziciju biometrijskih podataka sadrzi:

1. Radnu stanicu (ili prenosivo racunalo), na koje su prikljuceni:
a. Kamera,
b. Uredaj za akviziciju otiska prsta,
c. Uredaj za akviziciju potpisa,

2. Osvjetljenje, koje mora da omoguci:
a. Sliku bez sjenki na licu,
b. Sliku bez sjenke u zaledu,

3. Zalede:

a. Ravna, glatka plostina, bez refleksije,
b. Boja plostine do 18% sive boje.

Standardi za opremu i softver
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Preporuka za organiziranje prostora uz istovremeno ispunjavanje gore pomenutih zahtjeva je

dato na sljedecoj slici:

Osvjetljenje za
izbjegavanje sjenke

Osvjetljenje lica Osvijetljenje M
Reflektor jetijend S
u pozadini i
<45° v
e Wiy O a
e ~ ‘—_J\\
Nivo ofiju -
ll Kamera [l]_ /S NN el p
Eye Level - o
» Ugao < 45° R3vni o z
i refflektor = ) a
S o d
Okomiti i
reflektor n
Osvjetljenje lica a
{55 1,2-25m

A

Slika 1: Preporuka za prostor za akviziciju podataka

U privitku 1 data je preporuka kako treba da izgledaju fotografije koje se akviziraju u
prostoru za akviziciju biometrijskih podataka.

3.4 Oprema za akviziciju podataka - S

Oprema za akviziciju podataka se koristi za akviziciju biometrijskih podataka (slike,
otiska prstiju, potpisa) na lokaciji nadleznog tijela, kao i na terenu mobilnim stanicama.
Kompletna oprema u ovom poglavlju je oznake ,S*.

3.4.1 Kamera

TehniCka specifikacija kamere je data u sljedecoj tablici:

Tehnicke Trazena vrijednost
karakteristike :
Rezolucija Minimalno 3 Megapixela

Fokus sustav

Auto

Video sustav

Opticki zum Minimalno 3x

Interfejs USB

Napajanje Putem USB interfejsa i/ili sopstveno
TezZina <700 g

Radno okruzje

Temperatura 0°C - 45°C

Vlaznost 20-80%

Obvezno uklju¢eno u
paket

1. WIC (Windows imaging component codec API);
2. ukoliko je napajanje sopstveno, napojna jedinica mora biti
isporu¢ena uz kameru;
3. stalak za kameru:
a. podesiv po visini (minimalna visina 20 cm,
maksimalna 80 cm),
b. sa mogucnoscu rotiranja po horizontali i vertikali (do

Standardi za opremu i softver
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90°);

4. KorisniCki naputak;
5. servisni naputak.

3.4.2 Uredaj za akviziciju otiska prsta
TehniCka specifikacija uredaja za akviziciju otiska prsta je data u sljedecoj tablici:

Tehnicke Trazena vrijednost
karakteristike
Rezolucija Minimalno 500 dpi
Siva skala 256

Geometrijska distorzija | <1%

Dimenzije aktivhog

podrucja za uzimanje Maksimalno 35mm x 35mm

“flat” otiska

Napajanje Putem USB interfejsa

Interfejs USB 2.0

TeZina <700 g

Operativni sustav Win2K,XP

Standardi ANSI_/I_\IIST-ITL 1-2000 ili kompatibilan, FBI IAFIS Image Quality
Specification

Temperatura 0°C - 45°C
Vlaznost 20-80%

Radno okruzje

1. softverske komponente (SDK sa primjerima u C# i Javi), koje
Obvezno uklju¢eno u ¢e omoguciti integriranje uredaja u aplikaciju narucitelja,
paket 2. korisni¢ki naputak,

3. servisni naputak.

3.4.3 Uredaj za akviziciju potpisa
TehniCka specifikacija uredaja za akviziciju otiska prsta je data u sljedecoj tablici:

Tehnicke karakteristike Trazena vrijednost
Tip senzora Aktivni elektromagnetni

Tip olovke Pasivna ili aktivha

Podrucje za potpisivanje min 135 x 100 mm

Brzina konverzije podataka min 350 points per second
Rezolucija min 400 dpi

Autentikacija Forensic-quality

1. softverske komponente (SDK sa primjerima u C# i
Javi), koje ¢e omoguciti integriranje uredaja u
aplikaciju narucitelja,

Obavzno uklju¢eno u paket 2. set rezervnih dijelova (u ponudi navesti sadrzaj

seta),

korisniCki naputak,

servisni naputak.

> w
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3.4.4 Mobilna stanica

Mobilna stanica, kojom se vrSi akvizicija biometrijskih podataka na terenu, sadrzi:
Prenosivo racunalo opisano tockom 3.1.2;

Kameru opisanu toCkom 3.4.1;

Uredaj za akviziciju otiska prsta opisanu tockom 3.4.2;

Uredaj za akviziciju potpisa opisanu tockom 3.4.3;

Kofer za opremu opisan to¢kom 3.4.4.2;

Osvijetljenje pri mobilnoj akviziciji opisano to¢kom 3.4.4.1;

Zalede za akviziciju opisana tockom 3.3;

NoOokwNE

3.4.4.1 Osvijetljenje pri mobilnoj akviziciji
Osvijetljenje pri mobilnoj akviziciji treba da zadovolji zahtjeve za kvalitetu slike, kao i u
prostoru za akviziciju biometrijskih podataka.

3.4.4.2 Kofer(i) za opremu

Kofer za opremu za akviziciju biometrijskih podataka sadrzi prenosivo ra¢unalo, kameru,
uredaj za akviziciju potpisa, uredaj za akviziciju otiska prsta (kao $to je prikazano na sljedecoj
slici), dok se za osvjetljenje i zalede moze osigurati i drugi kofer.

Kamera Uredaj za Uredaj za akviziciju
akviziciju potpisa otiska prsta

Slika 2: Preporuka za kofer za mobilnu akviziciju podataka

3.5 Telekomunikacijska oprema

U ovom poglavlju su opisani nacini komunikacijskog pristupa resursima Agencije, te
minimalni standardi za pojedine pristupe.

3.5.1 Pristup resursima Agencije
Pristup resursima unutar Agencije, sa lokacija nadleznih tijela, ostvaruje se preko

telekomunikacijske mreze, koja se sastoji od:

1. radio-relejne prijenosne i pristupne mreze za prijenos podataka,

2. opreme za bezicnu komunikaciju, koja radi na nelicenciranom frekventnom

opsegu,
3. linkova iznajmljenih od telekom operatera,
4. poprecnih veza,

13
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5. Internet VPN (Virtual Private Network) sigurne konekcije.

Za nesmetan pristup svojim resursima Agencija ¢e za svaku od opéina u BiH da
osigura po jednu pristupnu toCku. Korisnici koji pristupaju resursima Agencije duzni su da
osiguraju komunikacijsku opremu za prikljuCenje na pristupnu tocku. Administriranje,
nadzor i odrzavanje prijenosne i pristupne mreze za prijenos podataka je u nadleznosti
Agencije.

U prilogu je definirana pristupna toCka i nacin konekcije, te posliednja tocCka
administracije i odrzavanja od strane Agencije, za svaku od opcina u BiH. Agencija
zadrzava pravo izmjene pristupnin toaka u mjestima u kojima trenutno ne postoji
sopstvena telekomunikacijska mreza, a sve u cilju u€inkovitijeg i sigurnijeg funkcioniranja
cjelokupnog sustava.

3.5.1.1 Radio-relejna mrezna infrastruktura
Agencija je vlasnik RR prijenosne i pristupne mreze. Pristup na RR

telekomunikacijsku mrezu ostvaruje se posredstvom Access Point-a ili Point — to - Point
linka preko kojeg se ostvaruje komunikacija sa lokacijama krajnjih korisnika. Krajnja tocka
nadleznosti Agencije je antena ili mrezna oprema instalirana na lokacijama nadleznih tijela
i do te toCke Agencija je odgovorna za:

e administriranje,

e monitoring,

e odrzavanje.
Bandwidth za svaku krajnju korisni¢ku lokaciju je minimum 2Mbps - standard.
Instalacijom nove vrste PtMP opreme minimalni zagarantirani bandwith ¢e biti povecan.

Sva oprema na lokaciji nadleznog tijela, iza krajnje tocke nadleznosti Agencije, je u
vlasnistvu nadleznih tijela i ona su odgovorna za:

e administriranje,

e monitoring,

e sigurnost,

e odrzavanje iste,
kaoi:

e odrzavanje RR sustava, na nacin definiran Memorandumom o razumijevanju,

e nabavku pristupne opreme za prikljuCenje svoje nove lokacije na RR sustav —
instaliranje, administriranje, monitoring i odrzavanje te opreme je u nadleznosti
Agencije,

e U slucaju kvara, zamjenu pristupne opreme nabavljene vlastitim sredstvima, osim
ako je nije predalo Agenciji u vlasnistvo.

Agencija ¢e, sukladno svojim planovima i proraCunskim mogucnostima, vrsiti proSirenje
mreze za potrebe svih korisnika. Svi korisnici telekomunikacijskog sustava (TK) imaju
takoder i pravo dodatnog priklju€enja na kicmu mreze, na lokacijama gdje je to moguce, s
tim da korisnici sami osiguraju potrebnu opremu za povezivanje svoje lokacije na prvu
pristupnu toCku mreze, ukoliko to Agencija nije uradila. Ovakvo prikljuCivanje na TK sustav
ne smije ugroziti nesmetan rad i pristup na TK sustav ostalim korisnicima na istoj lokaciji.
Oprema koju nabave korisnici mreze Ce biti na raspolaganju Agenciji. Agencija ¢e donositi
odluke o nacinu koriStenja navedene opreme.

Korisnici, kojima bude potreban pristup mrezi prijenosa u nadleznosti Agencije i RR
sustavu prijenosa sa lokacija na kojima taj pristup nije izravno raspoloziv, morat ¢e
osigurati sopstvenu kompatibilnu opremu u svrhu povezivanja sa najblizom pristupnom
tockom mreze. Ukoliko nadlezno tijelo prenese nabavljenu opremu u vlasnistvo Agencije,
Agencija ¢e ubuduce administrirati i odrzavati ovu opremu, integrirati je u postojeci sustav
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te regulirati potrebne dozvole vezano za postavljanje opreme. Ova oprema postat Ce
sastavni dio sustava. Ako oprema nije u vlasnistvu Agencije, samo nadlezno tijelo treba da
osigura sve preduvjete za funkcioniranje opreme. Agencija zadrzava pravo da, u slu€aju
da se ustanovi da oprema nadleznog tijela unosi odredene probleme u sustav za prijenos
podataka, istu isklju€i sa sustava. Dakle, ukoliko Agencija nije vlasnik opreme, ista e se
tretirati kao poprecna veza do pristupne tocke Agencije i bit ¢e u potpunoj nadleznosti tijela
na toj lokaciji.

Integracija novonabavljene opreme u postojeci sustav je jedino moguca ukoliko je
oprema identi¢na onoj koja je instalirana na terenu u cilju jednostavnijeg i lakSeg nadzora
nad sustavom, upravljanja i odrzavanja istog, kompatibilnosti, skalabilnosti, odnosno lake
nadogradnje i proSirenja postoje¢e telekomunikacijske infrastrukture, funkcionalnijeg i
sigurnijeg funkcioniranja cjelokupnog sustava. Takoder, najjednostavniji nacin odrzavanja i
upravljanja nad istom je da se, shodno propisima BiH, ta oprema prebaci u vlasnistvo
Agencije. U tom slu€aju Agencija osigurava sve neophodne preduvjete za instaliranje
opreme (kao Sto su potpisivanje ugovora o zakupu prostora na objektima na kojima se
oprema instalira), osigurava adekvatna odobrenja od RAK-a te preuzima svo daljnje
odrzavanje i upravljanje nad opremom. U suprotnom Agencija ne preuzima nikakvu
odgovornost za funkcioniranje, nadzor, upravljanje, odrzavanje takve opreme, te zakupe
prostora za smjestaj opreme i integraciju sa sustavom, niti ¢e pribavljati suglasnosti od
RAK-a.

Agencija ¢e, u slu€aju kada je vlasnik opreme, snositi sve troSkove zakupa tornjeva
i odrzavanja RR telekomunikacijskog sustava. Ostali korisnici RR sustava ¢e doprinijeti
njegovom odrzavanju kroz angaZziranje ljudskih i materijalnih resursa. Navedene obveze
korisnika RR sustava ¢e se definirati izravnim dogovorom izmedu Agencije i korisnika.

Prije bilo kakvog priklju¢enja na sustav potrebno je da nadlezno tijelo dobije
misljenje odnosno suglasnost Agencije.

3.5.1.2 Oprema za beziénu komunikaciju koja radi na nelicenciranom frekventnom
opsegu
Pristupnu toCku za telekomunikacijsku mrezu, koja za prijenos podataka koristi
bezicnu opremu na nelicenciranom frekventnom opsegu, predstavlja Access Point (ili
Backhoul), preko koga se ostvaruje konekcija ka lokacijama krajnjih korisnika. Krajnja
toCka nadzora sa strane Agencije je antena instalirana na lokaciji nadleznog tijela. Do ove
toCke pristupne mreze, u nadleznosti Agencije je:
e administriranje,
e monitoring,
e odrzavanje,
e vlasnistvo nad opremom.

Sva oprema na lokaciji nadleznog tijela, iza krajnje toCke nadleznosti Agencije je u
vlasnistvu nadleznih tijela i ona su odgovorna za njeno:
e administriranje,
e monitoring,
e sigurnost,
e odrzavanje.

Prilikom priklju€ivanja novih lokacija nadleznih tijela na pristupnu tocku, nadlezno
tijelo je duzno da osigura opremu za komunikaciju, odnosno korisnicki pretplatni¢ki modul.
Instaliranje, administriranje i monitoring nad ovim uredajem, sukladno pomenutom, je u
nadleznosti Agencije. U slu€aju kvara, vlasnik snosi troSkove zamjene pristupne opreme
nabavljene vlastitim sredstvima, osim ako je nije predao Agenciji u vlasnistvo.
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3.5.1.3 Linkovi iznajmljeni od telekom operatera

Na lokacijama sa kojih se resursima Agencije pristupa linkovima iznajmljenim od
telekom operatera u BiH, pristupnu to€ku predstavlja ruter - koncentrator, odnosno ruter.
Ruteri - koncentratori su instalirani u mreznim operativnim centrima Agencije u Banjaluci i
Sarajevu, te u Mostaru.

Dok se ne uspostavi sopstvena telekomunikacijska mreza u svim opc¢inama BiH, u
prijelaznom periodu Agencija ¢e biti odgovorna za:
e troSkove zakupa telekom linkova ka ovim opc¢inama,
e odrzavanje ruter - koncentratora i rutera,
e administriranje ruter - koncentratora i rutera,
e monitoring ruter - koncentratora i rutera.

Na svojoj lokaciji, nadlezno tijelo je u obvezi da:
e nabavi firewall i instalira ga iza ruter - koncentratora, odnosno rutera,
e osigura LAN,
e administrira i upravlja opremom koja se nalazi iza pristupne tocke.

Ovo je priviemeno rjeSenje do konacne uspostave telekomunikacijske mreze
Agencije u svim opc¢inama u BiH, nakon Cega ¢e se za svaku od ovih opcéina definirati
nova pristupna toCka koju Agencija definira sukladno Pravilniku o nacinu pristupa
evidencijama i razmjeni podataka (,Sluzbeni glasnik BiH“ broj 35/09). Agencija na upit
dostavlja pristupnu toCku zainteresiranoj strani te obavjeStava zainteresirane strane o
izmjeni istih u ovisnosti od tehnickih moguénosti.

Po uspostavi mreze u svim opéinama u BiH, Agencija vise necée snositi troSkove
zakupa linkova kod telekom operatera u BiH.

3.5.1.4 Poprecne veze
U pojedinim opéinama u BiH, nadlezno tijelo konekciju do pristupne toCke ostvaruje
putem popre€ne veze, realizirane:
e linijom iznajmljenom od telekom operatera,
e bezi€nom opremom, koja radi na nelicenciranom frekventnom opsegu, ili
e nekom drugom vrstom komunikacije.

U ovom slucaju, Agencija je u obvezi da:
e osigura i odrzava opremu koja predstavlja pristupnu toCku, ne ukljuCujudi
poprecnu vezu,
e osigura i odrZzava uredaj za rutiranje,
e administrira i vr8i monitoring one opreme koja je u njenoj nadleznosti,
odnosno vlasnistvu.

Nadlezna tijela su obvezna da:

e nabave, instaliraju i odrzavaju opremu potrebnu za realizaciju popre¢ne
veze,

e snose troskove zakupa linka, ukoliko je rijeC o liniji iznajmljenoj od telekom
operatera, odnosno pla¢anje zakupa za postavljanje antena, ukoliko je rije¢ o
bezi€nom prijenosu podataka,

e administriraju i vrSe monitoring kompletne poprecne veze do pristupne tocke.
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3.5.1.5 Internet VPN (Virtual Private Network) sigurne konekcije

Na odredenom broju lokacija, koje nemaju mogucnost za pristup resursima unutar
Agencije niti na jedan od prethodno pobrojanih nadina, komunikacija ¢e se ostvarivati
posredstvom internet sigurne VPN konekcije.

Agencija je u obvezi da:
e osigura i odrzava VPN koncentratore na svojim lokacijama u Banjaluci i Sarajevu;
e osigura staticke javne IP adrese na svojim lokacijama u Banjaluci i Sarajevu;
e za svaku od lokacija krajnjih korisnika definira LAN IP adresni opseg, sa koga ¢Ce se
vrSiti pristup resursima unutar Agencije;
e definira WAN IP adrese za sve uredaje preko kojih se ostvaruje konekcija;
e Kkorisnici, koji koriste ovakav nacin pristupa duzni su da osiguraju:
e kompatibilan VPN uredaj na svojoj lokaciji,
e internet konekciju sa statickom javnom IP adresom,
e sredstva za odrzavanje opreme i internet konekcije.

3.5.2 Aktivnha oprema

Sva aktivna oprema na lokacijama krajnjih korisnika u vlasniStvu je tijela nadleznih
za tu lokaciju.

Svaka institucija koja za prijenos podataka koristi telekomunikacijsku mrezu Agencije
sama je odgovorna za sigurnost prijenosa podataka. Odnosno, Agencija je odgovorna za
funkcioniranje transportne mreze i za sigurnost na backbone dijelu, a svaka institucija je
odgovorna za sigurnost end-to-end konekcije.

3.5.2.1 FIREWALL — minimum standard - O

Svi firewalli na lokacijama krajnjih korisnika u vlasniStvu su tijela nadleznih za tu
lokaciju. Korisnik na lokaciji duzan je da vrsi administraciju i odrzavanje firewalla na svojim
lokacijama Cime je izravno odgovoran za sigurnost u funkcioniranju LAN mreze na svojim
lokacijama.

Svi firewalli treba da podrzavaju Ipsec protokol.

3.5.2.2 REALIZACIJA POPRECNE VEZE

Ovo poglavlje odnosi se na realizaciju popre¢ne veze, a u svrhu pristupa
podacima. Opremu i realizaciju popreCne veze definira pravna osoba koja
provodi realizaciju popreCne veze. Sva oprema namijenjena za realizaciju
pomenute komunikacije je vlasnistvo pravne osobe na odgovarajucoj lokaciji, a
na temelju definiranih pristupnih to€aka sukladno Pravilniku o nacinu pristupa
evidencijama i razmjeni podataka BiH (,Sluzbeni glasnik BiH* br. 35/09). S
obzirom da je oprema namijenjena je za realizaciju poprec¢ne veze do pristupne
toCke Agencije njena je nabava, odrZzavanje i administracija u nadleznosti
pravne osobe na toj lokaciji, a nabavlja se po proceduri za OBICNU opremu.
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3.5.2.3 LICENCIRANI OPSEG - A

3.5.2.3.1 POINT-TO-POINT LINK — Licencirani frekventni opseg — minimum

standard

Temeljne -

karakteristike RR

uredaja -

Konfiguracija RR uredaja: 1+0, 1+1, 2+2 i sl.
Ponudeni uredaji treba da imaju mogucnost rada i u
zastitnim 1+1 HSB ili 2+2 HSB konfiguracijama.
Moraju biti dostupne viSekanalne N+0 radio
konfiguracije, sa moguc¢noSc¢u nadogradnje do
minimalno 4+0, gdje se agregacija kanala obavlja na
fiziCkoj (L1) razini.

RR uredaji moraju podrzavati sljedece modulacije:
QPSK/4QAM, 8PSK, 16QAM, 32QAM, 64QAM,
128QAM, 256QAM, 512QAM i 1024QAM za Sirinu
frekvencijskog kanala od 28MHz. Na najviSem
modulacijskom postupku moraju postojati bar dva
razliCita kodinga. Svi zahtijevani modulacijski
postupci moraju biti dostupni u fiksnom i adaptivhom
rezimu rada.

RR uredaji moraju osigurati minimalno 180 Mbps za
256QAM u 28MHz radio-kanalu, uz mogucnost
nadogradnje do 225 Mbps radio protoka za 1024
QAM modulacijski postupak u 28MHz radio-kanalu.
Licenca za kapacitet mora obuhvatiti maksimalni
radio-protok po kanalu (225 Mbps).

RR uredaji ¢e biti realizirani u split-mount
konfiguraciji sa unutarnjom i vanjskom jedinicom.
Unutarnja jedinica mora da ima sljedece interfejse:

e Minimalno 8xGbE/FE 10/100/1000Base-T
prometnih Ethernet interfejsa (RJ-45), uz
mogucnost alternativnhog koridtenja 8xGbE
opticka interfejsa 1000Base-X,

e 2x RJ45 FE porta i serijski port za pristup za
nadzor i upravljanje (management),

e Radio interfejs ka spoljasnjoj jedinici —
konektor za koaksijalni kabel.

¢ Dva neovisna priklju¢ka za napajanje, koja su
dio redudantnog napajackog sustava.

Unutarnje jedinice moraju biti potpuno opremljene
za smestaj u 19"/ETSI rek. Unutarnje jedinice je
neophodno isporuciti sa odgovarajuéim kompletom
za montazu u 19”/ETSI rek.

Unutarnje jedinice moraju biti namijenjene za
ispravan rad u temperaturnom opsegu -5°C to
+55°C, a vanjske jedinice u opsegu -33°C to +55°C.
Vanjske jedinice moraju biti namijenjene za
odvojenu montazu. Na strani postoje¢ih antena su
flanSe PDR84.

Vanjska jedinica mora imati prikljuak za uzemljenje.

Standardi za opremu i softver
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Napredne tehnike

prijenosa -

Uredaji moraju podrzavati napredne tehnike
nemultipliciranja (kompresije) zaglavlja podataka L2
do L4 razine, u cilju povecavanja ukupnog protoka
prometa, a bez utjecaja na pravilan prijenos
prometa.

Mora postojati mogucénost ostvarenja izrazito male
varijacije kasnjenja u prijenosu odredenog prometa
preko radio-veze. Mjerljiva vrijednost Packet delay
variation na linku mora biti <10ms, za veli€ine
Ethernet frejmova od 64B.

Cvorno (nodalno)

Potrebno je ponuditi ¢vorno nodalno rjeSenje, u
kojem se indoor jedinice realiziraju putem kudista i
odgovarajucih “plug-in” kartica.

Mora biti dostupna nadogradnja do minimalno 8

rlesenje radio- jedinica (kanala) po jednom kucistu, kao dio
visekanalnih i/ili zastitnih (HSB) linkova ili kao vise
radio pravaca.

- Ponudeni uredaji moraju imati potpunu hardversku i
softversku zastitu (redudansu):

e Kontrolno upravljackog dijela,
Zastita e Ethernet prometa i interfejsa
prometa e Napajackih komponenti i prikljuCaka

- 802.3ad LAG mora biti podrzan. Mora biti
omogucéeno da se bilo koja 4 GbE porta mogu
dodijeliti u LAG.

- Uredaji ¢e raditi u frekvencijskom 7, 11 ili 18 GHz
(7125-7425 i 7425-7725) po preporuci ITU-R F.385-
9.

- Primopredajnici ¢e raditi na odgovarajucem
frekvencijskom kanalu, sukladno dozvoli o koriStenju
frekvencije dobijenoj od strane RAK-a.

- Primopredajnici treba da imaju mogucnost
softverskog podeSavanja predvidenog frekvencije

Frekventni kanala.
opsezi - Primopredajnici treba da imaju mogucnost

softverskog pode$avanja modulacije i Sirina kanala
(RF channel bandwidth).

Primopredayjnici treba da pokrivaju cijeli frekvencijski
opseg za koji su hamijenjeni, tj. high i low predaju, a
kanalni filteri za odgovarajuéi frekvencijski kanal
moraju biti izmjenjivi. Promjena high i low orijentacije
vanjske jedinice, za veze bez prostornog diverzitija,
mora biti omogucena bez dodatnih komponenti.

Karakteristike
primopredajnika

Primopredajnik ce biti smjesten u
vodonepropustivom kucistu.

Prijenos signala izmedu vanjske i unutarnje jedinice
I napajanje vanjske jedinice C¢e se ostvariti
koaksijalnim kabelom.

Minimalna predajna snaga na antenskom portu
vanjske jedinice za frekvencijski opseg 7GHz, pri
modulaciji 256QAM, mora da bude = 29dBm.

Standardi za opremu i softver
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Uredaj mora podrzavati ruC¢nu kontrolu predajne
snage na izlazu predajnika MTPC (Manual
Transmitter Power Control), softverski u koracima
po 1dB.

Odstupanje frekvencije predajnika mora biti

<+10ppm.

Ponudac ¢e uz ponudu dostaviti:

e Razinu bitskih greSaka u funkciji praga prijama
(BER<10° ) za sve $irine kanala i modulacijske
razine.

e Maksimalna razina snage signala na ulazu u
prijemnik.

e Osjetljivost na istokanalnu interferenciju za
BER<10°.

e Osjetljivost na susjednokanalnu interferenciju
BER<10°.

e Podatke o MTBF(h) — Mean Time Between
Failure za pojedinacne uredaj u sustavu.

Vanjska jedinica ¢e imati mjernu kontrolnu toCku za

mjerenje razine ulaznog signala u prijemnik (RSSI).

Uredaj ¢e imati omogucenu funkciju automatskog

podeSavanja snage predajnika (Automatic Transmit

Power Control — ATPC). U sluc¢aju kvara na sustavu

ATPC-a, uredaj ¢e automatski i bez greSaka preci

na rezim ru¢no definirane snage predajnika.

Povezivanje
unutarnje i
vanjske jedinice

Unutarnja i vanjska jedinica treba da budu povezane
IF koaksijalnim kabelom karakteristicne impedance
50Q. Istim kabelom ¢e se prenositi:

e kontrolni signali,

e signali prijama i predaje,

e napajanje za vanjsku jedinicu.

ElektriCcne karakteristike ponudenog koaksijalnog ili
simetricnog  kabela ¢e biti takve da omoguce
minimalno rastojanje izmedu unutarnje i vanjske
jedinice do 300 m pri naponu napajanja -48V.
Potrebno je osigurati minimalno jedan set za
uzemljenje po svakom koaksijalnom kabelu jedne
RR stanice.

Za svaki RR hop mora biti osigurana odgovarajuca
duzina koaksijalnog kabela.

Predvidjeti metalne ili plastiche nosaCe - vezice.
Nosaci-vezice Ce biti predvideni za vanjsku
montaZzu i bit ¢e otporne na date klimatske uvjete.

Nominalno napajanje svake IDU jedinice mora biti -
48V (-40.5 to -60 VDC).

E;%?;nje - PonudaC c¢e uz ponu_du dosta_viti po’;roénje
pojedinaCnih  komponenti, kao i maksimalnu
potroSnju za definirane konfiguracije

E - Uredaji moraju biti All-IP tipa, namijenjeni za

thernet

funkcionalnosti

paketski prijenos.
Uredaji moraju imati programabilni network

Standardi za opremu i softver
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procesor.

Uredaji moraju biti u skladu sa MEF CE 2.0 (Metro
Ethernet Forum). Uredaji moraju biti MEF-9 i MEF-
14 certificirani za sve tipove servisa (EPL, EVPL &
E-LAN)

Uredaji ¢e podrzavati upravljanje kvalitetom servisa
(QoS) kroz klasifikaciju prometa u 8 klasa servisa
(koje se dodjeljuju u redove ¢ekanja) sa minimalno 4
razine prioriteta opsluzivanja redova Cekanja.
Izmedu razliCitih razina prioriteta ¢e se obavljati
striktni (Strict priority), dok ¢e se izmedu istih
prioriteta obavljati tezinski - WFQ (Weighted Fair
Queuing) princip opsluzivanja.

Klasifikacija prometa ¢e se obavljati po jednom od
sljedecih kriterija:

e VLANID,

802.1p bits,

DSCP bits,

MPLS EXP field,

Predefinirana vrijednost po portu ili Ethernet
servisu.

Definiranje QoS ¢e se realizirati softverskim putem.
Uredaji moraju podrzavati kao opciju napredne
tehnike kvalitete servisa u kojima se Klasifikacija
prometa u redove Cekanja, pored po klasama
servisa prometa baziranih na tipu (voice, data, real
time streaming itd.), moZe ostvariti i po servisima
koji ga prenose.

Oprema mora podrzavati MSTP protokol za zastitu
od Ethernet petlji. Oprema mora imati mogucénost
naknadnog omogucavanja zastite u prstenastim
topologijama putem ITU-T G.8032 protokola.
Oprema mora podrzavati Ethernet Jumbo frejmove
(9600 bajtova).

Karakteristike
Ethernet interfejsa

Elektricni Ethernet interfejs 10/100/1000Base-T ¢e
biti sljedecih karakteristika:
e Tip konektora: RJ45
e Elektri¢ni interfejs: prema standardu IEEE 802.3
e Svaki elektricni port ¢e podrzavati sljedece
rezime: 10Mbps HD, 10Mbps FD, 100Mbps HD,
100Mbps FD, and 1000Mpbs FD
e Svaki elektricni port ¢e podrzavati Auto-
Negotation 10/100/1000Base-T, half / full duplex
Opticki GbE interfejs ¢e biti sljedecih karakteristika:
e Interfejs: 1000BaseLX za monomodno opticko
vlakno
e Standard: IEEE 802.3 z/ab

Nadzor i -

upravljanje NE

Nadzor i upravljanje uredajima mora biti bazirano na
IP protokolu.

Standardi za opremu i softver
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mreznim -
elementima
(Network

Elements) -

Mora biti podrzan pristup uredaju serijskom vezom
putem CLI (Command Line Interface). Takoder,
mora biti podrzan pristup uredaju Telnet protokolom.
Uredaji moraju imati omogucen nadzor i upravljanje
preko HTTP protokola putem standardnog web
browsera.

Putem ove aplikacije moci ¢e da se pristupi svakom
RR uredaju u mrezi.

Uredaji moraju imati mogucnost nadzora i
upravljanja “inband” ili “out-of-band”.

Uredaji moraju podrzavati nadzor i upravljanje
putem SNMP protokola. SNMPv1 i v2 moraju biti
obvezno uklju¢eni dok SNMv3 mora biti najmanje
dostupan kao buduce proSirenje.

Svaki uredaj mora posjedovati minimum dva FE
Ethernet interfejsa za lokalni pristup terminalu.

Nadzor i -
upravljanje
mrezom

Potrebno je integrirati ponudene RR uredaje u vec¢
postojeci sustav za nadzor i upravljanje mrezom Koji
poseduje Agencija

Sinkronizacija u
sustavu

Ponuda¢ c¢e ponuditi RR uredaje koji imaju
mogucnost naknadnog omogucavanja sljedecih
nacina sinkronizacije:

e Sinkroni Ethernet “Synchronous Ethernet’ po
ITU-T Rec. G.8261 i G.8262.

e |EEE 1588v2 “Precision Time Protocol (PTP)”.
TC (Transparent clock), OC (Ordinary clock) i BC
(Boundary clock) treba da budu dostupni.

e Eksterni T3 sinkronizacijski ulaz (2048 KHz)

e Distribucija takta preko radio-okvira treba da
bude podrzana.

Treba da bude dostupan automatski odabir izvora

sinkronizacijskog takta prema kvaliteti i prioritetima.

3.5.2.3.2 Point to MultiPoint — Licencirani frekventni opseg — minimum
standard — Access Point / Base Station

U ovom poglavlju je navedena pristupna oprema.

Generalno:

e Frekvencija: 3600 MHz — 3800MHz.
e Radio Access Method: TDD. Simetri¢ni i asimetri¢ni UL/DL
(Uplink/Downlink) transport mora biti dostupan.

e Podrzane Sirine kanala:
o 5 MHz
o 10 MHz
o 20 MHz

¢ Central Frequency Resolution: 250kHz

Standardi za opremu i softver
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Maksimalna izlazna snaga (Output Power) na antena portu radio-jedinice
mora biti:
o Minimalno +20dBm (+/-1 dB) za maksimalni kapacitet
o Podesiva u koracima od po 1dB
Osetljivost prijemnika za BER=10-6:
o -64dBm za maksimalni kapacitet
Rezimi 2x2 MIMO i diverziti sa primjenom dvije polarizacije, moraju biti
podrzani u okviru istog hardvera.
OFDM mora biti podrzan.
Sljede¢e modulacije i kodiranja moraju biti dostupni:
o BPSK, QPSK, 16QAM, 64QAM,
o FEC:1/2,2/3i3/4
o Minimum 8 razina kodiranja i modulacije moraju biti dostupni u
adaptivnom (ACM) rezimu.
ARQ (Automatic Repeat Request) mora biti podrZzan
AES 128 enkripcija na radiju mora biti podrzana
Uredaj mora imati mogucnost rada sa dometom do 40 km.
NLOS (non LoS), nLoS (near LoS) i LoS rezimi rada moraju biti podrzani.
Kasnjenje u PtMP prenosu: Sustav mora imati mjerljivo kasnjenje u tipicnom
prijenosu manje od 4msec.
Temperaturni opseg:
o Outdoor Unit: -33°C to +60°C
o Indoor unit: 0°C to +40°C
TDD sinkronizacija u cilju minimiziranja interferencije u sustavu mora biti
dostupna, i to:
o Intra-site sinkronizacija predaja i prijama jedinica na istoj lokaciji
o Inter-site sinkronizacija predaja i prijama jedinica na razli€itim
lokacijama
IDU — ODU komunikacija:
o PoE (power over Ethernet) mora biti podrzan
o Elektri¢ni spoljasnji Ethernet kabeli se moraju koristiti izmedu IDU i ODU
Ethernet:
o 1x RJ-45 port, 10/100/1000BaseT
o VLAN: IEEE 802.1Q i IEEE 802.1ad (QinQ)
QoS
o Klasifikacija prometa po: VLAN P-bit (802.1p), DSCP (Diffserv)
o 4 reda ¢ekanja (queue)
o MIR (Maximum Information rate) po portu HSU i po svakom redu
¢ekanja, mora biti konfigurabilan
Konfiguracija i upravljanje:
o Out Of Band Management
o Inband Management. VLAN ID i P-bit za in-band management moraju biti
konfigurabilni.
Moraju biti podrzani sljedeéi protokoli za nadzor:
o SNMPv1iv3
o Telnet
o HTTP (WEB access)
GUI softver za upravljanje i nadzor jedinicama moraju biti dostupni.
Daljinska nadogradnja sofvera mora biti dostupna
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Ponudac¢ mora osigurati nadzor i upravljanje ponudenom PtMP opremom na
razini mreze preko postoje¢eg sustava koji koristi Agencija.

3.5.2.3.2.1 Bazne stanice

Bazne stanice (BS) moraju podrzavati agregirani Ethernet kapacitet po
sektoru od minimalno 100Mbps.
BS mora podrzavati minimalno 30 korisnickih jedinica (CPE) u svom
sektoru.
Mora postojati mogucénost raspodjele ukupnog kapaciteta sektora po
korisni¢kim jedinicama u koracima:
o Daodijeljeni kapacitet mora biti garantiran, bez utjecaja jedne korisnicke
jedinice na drugu.
o Mora postojati mehanizam iskoriStenje nedodijeljenog i/ili nekoristenog
kapaciteta u sektoru za korisnicke jedinice koje to zahtijevaju.
Bazna stanica mora biti realizirana sa radio-jedinicom i sektorskom
antenom.
Moraju biti dostupne sljedeée BS sektorske antene:
o 90° sektorska antena, 14 dBi gain, 3.3-3.8 GHz, polarizacija V/H
o 120° sektorska antena, 11 dBi gain, 3.3-3.8 GHz, polarizacija V/H

3.5.2.3.2.2 Korisni¢ka oprema

Korisni¢ke jedinice (CPE) moraju imati potporu za agregirani Ethernet
kapacitet prijenosa od minimalno 20 Mbps za odredene lokacije.
Moraju postojati izvedbe CPE:
o sa integriranom ODU i ravhom (flat) panel antenom,
o sa eksternom usmjerenom antenom (povezanom sa ODU putem
koaksijalnih kabela).
Integrirane antene moraju imati minimalni dobitak (gain) od 20 dBi,
polarizacija H/V
Moraju biti dostupne sljedeée usmjerene antene za CPE ODU sa eksternom
izvedbom:
o Ravna (flat) panel antena, 1,2 feet, 21 dBi gain, 3.3-3.8 GHz,
polarizacija V/H
o Paraboli¢na (dish) antena, 2 feet, 25 dBi gain, 3.3-3.8 GHz,
polarizacija V/H
CPE jedinice moraju imati mogucnost definiranja BS identifikacije kojoj
pripada. Kao opcija treba da bude podrzan i rezim automatskog povezivanja
na najbolju dostupnu BS.

3.5.3 Pasivna oprema
Sva pasivna oprema na lokacijama nadleznih tijela u vlasniStvu je samih nadleznih
tijela, odnosno administracija i odrzavanje kompletne pasivne opreme na lokacijama krajnjih
korisnika u nadleznosti su organa na toj lokaciji.

Minimalni standardi

Postojec¢a

Vrsta opreme
oprema

Novonabavljena
oprema

Standardi za opremu i softver
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Wall cable UTP Cat. 5e Cat.6

Patch cable Cat. 5e Cat.6

Uticnica RJ45 Cat. 5e Cat.6

Kutija za 2 modula uti¢nica RJ45

Kanalica

Rack ormar 19" zidni ili samostojni 9HU

Modularni Patch panel 24 Port Cat.5e | Cat.6

Polica za rack ormar 19" 250-300mm

Strujna letva sa minimalno 7 prikljuénih mjesta

Switch L2 10/100Mbps 10/100/1000 Mbps
500VA,300Watts/500VA,

UPS Input 230V/Output 230V, Interface
Port DB-9 RS-232, USB

3.5.4 MONITORING - A

Nadzor i upravljanje nad svim dijelovima telekomunikacijske mreze, do mjesta pristupne
toCke, u nadleznosti su Agencije. Monitoring se vr§i u mreznim operativnim centrima
Agencije.

3.5.5 Preseljenje lokacije nadleznog tijela

Za sve lokacije krajnjih korisnika, odnosno nadleznih tijela, koja pristupaju resursima
unutar Agencije, definirana je pristupna to¢ka preko koje se ostvaruje komunikacija.
Pristupna tacka predstavlja posljednju toCku administracije i odrZzavanja od strane Agencije.
Za sve iza pristupne toCke, odnosno za sigurnost u funkcioniranju LAN mreza na lokacijama
krajnjih korisnika, uvezivanje do definirane pristupne tocke, te odrZzavanje i administracija
komunikacijskog linka do pomenute pristupne toC¢ke, u nadleznosti je krajnjeg korisnika na
adekvatnoj lokaciji.

Prilikom preseljenja odredene lokacije, koja je uvezana u sustav posredstvom
telekomunikacijskih resursa Agencije na novu adresu, neophodno je da krajnji korisnik o
tome obavijesti Agenciju minimalno 30 dana ranije. Ukoliko se prilikom preseljenja na novu
adresu pojave odredeni troSkovi, korisnik se obvezuje da ¢e iste snositi. Dakle, u obavijesti o
preseljenju lokacije potrebno je naznaciti da ¢e krajnji korisnik, koji inicira preseljenje, snositi
eventualne troSkove vezane za preseljenje lokacije. Obavijest je potrebno dostaviti zvani¢nim
putem u pisanoj formi. U zahtjevu/obavijesti o preseljenju lokacije neophodno je da pored
pobrojanog sadrzi sljedece: trenutna i nova postanska adresa lokacije, ime i prezime te broj
telefona kontakt osobe. Rok od 30 dana raCuna se od dana prijema zahtjeva, sa svim
pobrojanim parametrima, od strane Agencije.

U slu€aju preseljenja lokacije, moguci su sljedeci sluCajevi:

e Ukoliko je lokacija koje se preseljava bila u telekomunikacijski sustav Agencije
uvezana radio-relejnom opremom koja radi na licenciranom opsegu, a koja je u
vlasniStvu Agencije, Agencija ¢e bez dodatnih troSkova osigurati premjestanje antene
na novu lokaciju, ukoliko je to potrebno i ako za to postoje tehnicki preduvjeti. Ukoliko
nova lokacija nema tehni¢kih preduvjeta za postavljanje radio-relejne opreme i
uvezivanje u telekomunikacijski sustav Agencije, sam krajnji korisnik duzan je da
osigura popre¢nu vezu do neke od pristupnih toCaka Agencije. Sve troSkove vezane
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za uspostavu i kasnije odrzavanje pomenute popre¢ne veze snosi sam korisnik na
ovoj lokaciji.

e Ukoliko je lokacija krajnjeg korisnika do definirane pristupne tocke, odnosno do
telekomunikacijskog sustava Agencije, bila uvezana popre¢nom vezom, neovisno od
vrste realizacije popreCne veze, sam krajnji korisnik treba da izvrSi preseljenje lokacije
na novu adresu, a samim tim i da snosi sve eventualne troSkove preseljenja lokacije.
Agencija nije nadlezna za uspostavu, administriranje, odrzavanje, a samim tim niti za
preseljenje poprecne veze.

e Ukoliko do lokacije krajnjeg korisnika postoji telekomunikacijskii link/servis, koji je
realiziran posredstvom nekog od telekom operatera u BiH, a Cije mjesecne troSkove
zakupa snosi Agencija, prilikom preseljenja na novu lokaciju, sve troSkove koji nastaju
po ovom pitanju treba da snosi tijelo koje je iniciralo preseljenje. Agencija ¢e i dalje,
do osiguravanja drugacCijeg naCina komunikacije, pla¢ati mjese¢nu cijenu zakupa za
pomenuti link/servis, ali jednokratne troSkove preseljenja snosi nadlezno tijelo Cija se
lokacija preseljava.

3.5.6 Uvezivanje novih lokacija nadleznih tijela

Sukladno Zakonu o Agenciji za identifikacijske isprave, evidenciju i razmjenu podataka
BiH, Cl. 8. stavak h), Agencija razvija, odrzava i unapreduje telekomunikacijske mreze za
prijenos podataka za potrebe Agencije, te drugih tijela javne sigurnosti, sukladno Zakonu o
telekomunikacijama, a kako bi se omogucila ucinkovita razmjena podataka iz registara
definiranih Zakonom.

Agencija IDDEEA dakle osigurava, administrira i odrzava radio-relejnu opremu, koja
radi na licenciranom opsegu, a koja sluzi za uvezivanja lokacija nadleznih tijela.

Kako bi se prethodno pomenute aktivhosti mogle adekvatno izvrsiti, neophodno je da
svako nadlezno tijelo dostavi planove o uvezivanju lokacija u svojoj nadleznosti. Ovo se
odnosi na lokacije nadleznih tijela koje trenutno nisu uvezane u telekomunikacijski sustav
Agencije posredstvom radio-relejne opreme koja radi na licenciranom opsegu ili se na nekoj
od lokacija, koja je trenutno uvezana na opisani nacin, predlaZze odredena izmjena. Nadlezno
tijelo treba da Agenciji IDDEEA dostavi planove za narednu godinu i to najkasnije do 30.06.
tekuce godine. Po prijamu dostavljenih planova od strane nadleznih tijela, Agencija ¢e
analizirati sve pristigle prijedloge, utvrditi moguénosti uvezivanja predloZenih lokacija te o
svemu obavijestiti nadlezna tijela. Zbog specificnih tehnickih preduvjeta na terenu te
eventualnih objektivnih okolnosti, moze se desiti da se ne mozZe udovoljiti svim zahtjevima
nadleznih tijela.

4 STANDARDI ZA OPERATIVNE SUSTAVE, SUSTAVNI SOFTVER |
OFFICE APLIKACIJE

Upotreba informacijske tehnologije u institucijama drzavne uprave postaje nuznost i
temelj razvoja sustava drzavne uprave i ostvarivanja reforme drzavne uprave, od kojih je
elektroni¢ka uprava jedan od najznacaijnijih ciljeva.

U izgradnji i djelovanju elektronicke uprave (e-uprave) primjenjuju se tehnicka
(racunalna, telekomunikacijska i druga tehnicka oprema) i programska rjeSenja. Programska
rieSenja koja se nabavljaju i ugraduju u informacijske sustave institucija drzavne uprave
potrebna su za rad raCunala (operativni sustavi), te za opc¢e funkcije uredskog rada i za
specifitne zahtjeve pojedinacnih upravnih podrucja (korisni¢ka programska rieSenja).
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Do sada se najveci dio programskih rjeSenja preuzimao od dobavljaCa u zavrSnom
obliku za direktnu ugradnju u raCunalne sustave. Izvorni oblik u kojem su programska
rieSenja izradivana prije njihovog pretvaranja u strojno Citljiv oblik do sada se u pravilu nije
isporu€ivao uz preuzeta programska rjeSenja. Programska rjeSenja su se preuzimala pod
uvjetima licencnih odnosa s dobavljaCima i bez moguénosti mijenjanja, dopune ili povezivanja
s programskim rjeSenjima razli€itih dobavljaa. Takva se rjeSenja oblikuju u vlasnicke
proizvode s Cvrstim komercijalnim uslovima koriStenja i ograniCenim ili nikakvim
mogucnostima upravljanja takvim programskim rjeSenjima od strane institucija drzavne
uprave. Na taj su nacin institucije drzavne uprave djelimicno dovedene u ovisnost o
dobavljaCu pojedinog programskog rjeSenja, $to moze dovesti do stvaranja zatvorenih
informacijskih sustava i time otezati uspjeSnost i u€inkovitost djelovanja e-uprave.

Za razliku od vlasnic¢kog, privatnog i ograniCenog dometa licenciranih programskih
rieSenja, u okruzenju informacijske tehnologije djeluje i sustav javnog, otvorenog i slobodnog
koriStenja programskih rjeSenja koja su dostupna u izvornom obliku (kodu) odnosno u
Covjeku Citlivom izrazu kojim je programsko rjeSenje izradeno prije njegove konverzije u
strojni kod. Ta se rjeSenja nazivaju programi s otvorenim odnosno slobodnim izvornim kodom
(otvoreni programi).

Otvoreni programi omogucavaju pristup izvornom kodu napisanom u programskom
jeziku kojim je izradeno namjensko programsko rjeSenje, Sto omogucava korisnicima,
odnosno informatiCarima, kako Citanje tako i mijenjanje i prilagodavanje izvornog programa
trenutnim potrebama. Otvoreni programi su istovremeno i racunalni programi Ciji se izvorni
kod slobodno razmjenjuje, dopunjuje, mijenja i povezuje s drugim programskim rjeSenjima
baziranim na otvorenom kodu. Otvoreni programi baziraju se na nacelu slobode koristenja,
izmjene, dopune, poboljSanja/unapredivanja i naknadne distribucije programskih rjeSenja. Ta
sloboda u koristenju programskih rjeSenja omogucéava zainteresiranim stranama zajednicki
rad u unapredivanju ili proSirenju funkcionalnosti programskog rjeSenja bez pritiska
vlasnickog odnosa koji sprije€ava takvu suradnju. Ovaj novi oblik suradnje, u kojem struénjaci
iz razli¢itih sektora i organizacija, pa €ak i drzava, zajednicki djeluju u izradi, razvoju i
koriStenju programskih rjeSenja, naziva se ,Sustav razvoja otvorenog koda®“.

Zato je preporuka da se, gdje god je to moguce, koriste operativni sustavi kao i
programi otvorenog koda.

4.1 Operativni sustavi

Za operativni sustav na radnim stanicama preporucuje se aktualna
verzija Windows operativhog sustava koje podrzava proizvodac ili neka od
besplatnih edicija Linux operativnog sustava, ako isporucitelj korisni¢kog
programa nije drugacije naveo, i pod uvjetom da ta verzija operativhog sustava
zadovoljava sigurnosne standarde koji su propisani.

Za radne stanice za akviziciju biometrijskih podataka obvezna je akutelna
verzija Windows operativnog ustava koju podrzava proizvodac.

4.2 Internet Browser

Dobavljaé: Firefox Mozzila

Verzija: 16 (minimum)
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4.3 Office Automation Packages — Microsoft Office

Za rad sa dokumentima iz domena uredskog poslovanja preporuCuje se neka od

besplatnih edicija kao $to je Libre Office.
Ako to nije mogucée onda Koristiti:

Microsoft Office Standard (Ms Word, Ms Excel, Ms PowerPoint, Ms

Access)

Verzija: Aktualna verzija koju podrzava proizvodac

4.4 Diagramming Tool: Microsoft Visio

Microsoft Visio Preofessional — Templates for Advanced Drawing Functions

Dobavlja¢: Microsoft

Verzija: 2000 (minimum)

45 Internet, intranet i WEB
E- mail i Web server

Dobavljaé: Open source

Verzija: Linux Red Hat 4 (minimum)

4.6 Alati i sredstva
File Compression: Winzip

Dobavljaé: WinZip Computing Inc.

Verzija: 8.1 (free) (minimum)

Virus Protection Tools: Network Associates

Dobavlja¢: Ovisno od isporucitelja

Verzija: Treba da podrzava sve zastupljene operativne sustave
Virus Scan: Full, fast.

Scan Engine: Updated Quarterly

Virus Definition: Updated Weekly.

PDF Document Reader: Adobe Acrobat

Standardi za opremu i softver
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Dobavlja¢: Adobe Systems Inc.

Verzija: 5.0 (free)

PDF Document Writer

Dobavljaé: PDF Document Writer version 7 (free), Rogosoft
Disk Tools
- System Info
- Scan Disk

- Disk Defragmentation

Verzija: As supplied with OS

Backup Software: Microsoft Backup

Verzija: As supplied with OS

5 STANDARDI ZA RAZMJENU PODATAKA

Clankom 8. stavak (3) Zakona o Agenciji za identifikacijske isprave, evidenciju i
razmjenu podataka BiH (u daljnjem tekstu: Zakon) definirano je da IDDEEA u ime
nadleznih tijela kao javno dobro tehnicki odrzava sljedece evidencije:

a) evidencija jedinstvenih mati¢nih brojeva (JMB).

b) evidencija prebivalista i boravista drzavljana Bosne i Hercegovine;

c) evidencija osobnih iskaznica drzavljana Bosne i Hercegovine;

d) evidencija gradanskih, sluzbenih i diplomatskih putovnica;

e) evidencija vozackih dozvola;

f) evidencija registracije motornih vozila i dokumenata za registraciju;

g) evidencija osobnih iskaznica za strane drzavljane;

h) evidencija nov€anih kazni i prekrSajna evidencija;

i) druge evidencije za koje postoji suglasnost izvornih organa, a uz posebnu odluku
Vije€a ministara.

Clankom 8. stavak (4) Zakona definirano je da je ,Agencija je iskljugivo nadlezna za
tehniCko odrzavanje i elektroniCko arhiviranje podataka i informacija koje se vode u
evidencijama definiranim u ¢lanku 8. stavak (3), kao javnog dobra na razini Bosne i
Hercegovine®.

Clankom 8. stavak (1) to¢ka f) Zakona odredeno je da Agencija vr$i ,izdavanje
podataka o evidencijama i iz evidencija ovlastenim institucijama i pravnim licima“.

Clankom 9. Zakona su definirana temeljna pravila razmjene podataka, a u élanku 11.
definirana je obveza zastite podataka, posebice vezano za zastitu osobnih podataka.
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Clankom 9. stavak (2) i ¢lankom 23. stavak (2) to¢ka b) Zakona odredeno je da ée uz
suglasnost VijeCa ministara ravnatel] Agencije donijeti Pravilnik o nacinu pristupa
evidencijama i razmjeni podataka (u daljnjem tekstu: Pravilnik). Ovaj Pravilnik je objavljen
u ,Sluzbenom glasniku BiH* br. 35/09.

Clankom 3. Pravilnika definirano je da se razlikuje stalni i povremeni pristup podacima.
Stalni pristup podacima moguce je vrsiti i za fiziCka i pravna lica, te je moguce odrediti
naknadu za ovaj nacin pristupa.

Clankom 4. Pravilnika definirano je da se stalni pristup podacima u pravilu obavlja
putem web servisa.

Clankom 8. su definirane obveze pravnih i fizi¢kih lica po pitanju zastite podataka i
obveza da se pridrzavaju mjera koje propiSe Agencija. Pravno ili fizicko lice je duzno
dokumentirati svaki pristup podacima, odnosno postupati sa osobnim podacima sukladno
Zakonu o zastiti osobnih podataka, posebno ¢lankom 5. ovog zakona.

5.1.1 Web servisi

Agencija osigurava pristup registrima koji su u njenoj nadleznosti kroz uporabu
infrastrukture za razmjenu podataka. Ova infrastruktura je softverska aplikacija bazirana na
Oracle Enterprise Service Bus-u. Korisnici pristupaju podacima kroz uporabu bogatog skupa
servisa instaliranih u okviru infrastrukture. Sva komunikacija se odvija kroz uporabu ulaznih i
izlaznih XML poruka.

Infrastruktura podrzava razliCite protokole uklju€uju¢i HTTP/SOAP, JMS, JCA, WSIF,
Sto garantira prijam i isporuku poruka koristec¢i sinkrone ili asinkrone zahtjeve i odgovore ili
modele tipa objavi/pretplati

Korisnici su duzni da u svakom upitu osiguraju podatak o korisniku koji postavlja upit i
razlogu postavljanja upita. Ovi podaci se upisuju u zurnale i koriste se u slu€ajevima istraga o
Zlouporabi podataka.

Uporaba ovakve otvorene infrastrukture ne ograniCava korisnike u izboru razvojnih
alata, jezika, operativnih sustava itd. Korisni¢ke aplikacije mogu biti pisane u bilo kojem
jeziku koji podrzava uporabu “Web servisa” tj. HML |i HTTP (PHP, VB6, Delphi, NET jezici,
Java,...). Takoder ni arhitektura korisnickih aplikacija nije ni€im uvjetovana tako da podacima
mogu pristupati i Web aplikacije, klijent/server aplikacije i/ili SOA orijentirane aplikacije.

Ukoliko do sada razvijeni skup servisa ne zadovoljava potrebe korisni¢ke aplikacije,
Agencija ¢e u dogovoru sa korisnikom razviti nove ili prilagoditi postojecCe servise. Zahtjev za
uporabu servisa mora jasno precizirati na temelju kojih ulaznih podataka korisnik zeli da
dobije skup izlaznih podataka. Prilikom definicije ulaznih podataka moraju biti ispostovane
odredbe Zakona o Agenciji, ¢lanak 9. stavak (3). Izlazni podaci su definirani Pravilnikom o
sadrZaju i naCinu vodenja evidencija koji je usvojen od strane Vijeéa ministara Bosne i
Hercegovine i objavljen u ,Sluzbenom glasniku BiH" br. 35/09.

5.1.2 Interoperabilnost

Interoperabilnost kao sposobnost informacijskih, komunikacijskih sustava i poslovnih
procesa da podrze protok podataka i omoguce razmjenu informacija mora se osigurati na tri
razine — tehni¢kom, jezickom i procesnom.

Tehni¢ka interoperabilnost odnosi se na norme i standarde za povezivanje racunalnih
sustava i servisa. Ona uklju€uje otvorene interfejse, mrezne i sigurnosne servise, podatkovni
medusoftver, integraciju, prezentaciju i razmjenu podataka.
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Jezi€ka interoperabilnost odnosi se na znacenje podataka. Ona osigurava da podatak koji se
razmjenjuje u svom izvoristu i na cilu ima isto znaCenje. JeziCka interoperabilnost
omogucava povezivanje informacija iz razli€itih informacijskih resursa na smisleni nacin.

Procesna interoperabilnost odnosi se na definiranje poslovnih ciljeva, modeliranje poslovnih
procesa i ostvarivanje suradnje izmedu razli€itih upravnih jedinica &ija se unutarnja
organizacija i nacin rada ne moraju podudarati.

Temeljni preduvjeti koji moraju biti zadovoljeni prilikom razmjene podataka izmedu
institucija drzavne uprave, privatnog sektora ili gradana su:

e Identifikacija korisnika,

e Standardizacija struktura podataka,

¢ Autentikacija poSiljatelja i primatelja,

e Odgovornost za poslane i primljene podatke,

¢ Sigurni komunikacijski link (VPN, IPsec).

U slu¢ajevima kada se ne koristi sigurni komunikacijski link potrebno je dodatno
osigurati web servis sukladno standardu OASIS Web Services Security (WSS) TC.

Prilikom uspostave razmjene podataka izmedu Agencije i institucija drZzavne uprave,
privatnog sektora ili gradana moraju biti ispoStovani slijedeéi standardi propisani od strane
Konzorcija za svjetsku mrezu (World Wide Web Consortium W3C — www.w3.0rg):

e XML Technology i

e Web of Services.

6 STANDARDI ZA RAZVOJ SOFTVERA

U ovom poglavlju opisani su elementi koje treba da zadovolje isporucitelji kod razvoja
softvera u okviru Agencije. Definirana je arhitektura, te sustavi za upravljanje bazama
podataka, sustav izvjeScivanja i korisnici. Takoder je opisan i sustav upravljanja zivotnim
vijekom softvera.

6.1.1 Arhitektura
Agencija podrzava razvoj softvera u arhitekturi za potporu servisa (SOA) i viSeslojnoj
arhitekturi.
Ukoliko se softver razvija u viselsojnoj arhitekturi ona mora posjedovati sljedeée jasno
definirane slojeve:
¢ sloj pristupa bazi podataka,
¢ sloj poslovne logike,
e prezentacijski sloj.

Prezentacijski sloj moze biti razvijen kroz web aplikacije (PHP, Java, Oracle Apex, ADF i
ostale kompatibilne tehnologije.

Svi moduli prezentacijskog sloja moraju koristiti jedan od zvani¢nih jezika u Bosni i
Hercegovini.

Posebice ukoliko druga rjeSenja nisu ucinkovita, moguce je razviti softver u klijent-server
arhitekturi.
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6.1.2 Sustav za upravljanje bazama podataka

Oracle je standardni sustav za upravljanje bazama podataka koji Agencija koristi.
Agencija zeli da aplikativni softver koji nabavlja radi lakSeg odrzavanja i konsolidacije licenci i
hardvera radi upravo na ovom sustavu za upravljanje bazama podataka.

6.1.3 Sustav za izvjeS¢ivanje

Agencija koristi ,Business Intelligence Standard Edition One“ i JasperServer kao
sustav za generiranje izvjeS¢a. Dobavljai koji podrzavaju ove Bl servere ne moraju nuditi
drugi sustav za izvjeSéivanje.

6.1.4 Upravljanje korisnicima

Agencija koristi ,Oracle ldentity Management Suite“ i posjeduje aplikaciju za sredisnje
upravljanje korisnicima povezanu sa PKI infrastrukturom. U osnovi korisni¢ki nalozi i role su
zapisane na LDAP serveru.

Aplikacije koje se nabavljaju moraju Kkoristiti ovu infrastrukturu za upravljanje korisnicima i
njihovim pravima (autentifikaciju i autorizaciju korisnika).

6.1.5 Upravljanje zivotnim vijekom softvera
U ovom poglavlju je definiran nacin razvoja softvera te pravila odrzavanja softvera nakon
isporuke, kojih se isporucitelji moraju pridrzavati.

6.1.5.1 Razvoj softvera

Agencija dozvoljava da dobavljaci softvera mogu koristiti vlastite metodologije u razvoju

softvera, ali generalno moraju ispostovati sljedece procese:

1. uspostavljanje tijela zaduzenog za donoSenje odluka i odobravanje dokumenata,

2. prihvatanje terminskog plana,

3. prihvatanje dokumenta kojim se jasno definiraju funkcionalnosti sustava/softvera koji
se razvija,

4. prihvatanje modela podataka,

5. razvoj softvera i kreiranje inicijalnih testova koriStenjem testnog framework-a
izabranog sukladno sa softverskom platformom za razvoj softvera,

6. interno testiranje i dokumentiranje modula (bez dokumentacije nema testiranja modula
na testnom sustavu Agencije),

7. instaliranje testne verzije na testnom sustavu Agencije od strane uposlenika Agencije
uz koriStenje dokumentacije dobavlja¢a i obuka buducih administratora sustava
(ukoliko se otkrije da je broj greSaka prevelik, Agencija zadrzava pravo da pokrene
pitanje jamstva za kvalitetno izvrSavanje posla i u ovoj fazi ugovora),

8. testiranje modula od strane ovlastenih lica Agencije,

9. nakon uspjeSno zavrSenog testiranja krajnja obuka administratora sustava,

10. prelazak u produkcionu fazu.

Ove stavke predstavljaju faze u realiziranju ugovora i prelazak na sljedecu stavku mora
biti odobren u pisanoj formi od strane Agencije. U slu€aju kasnjenja u realiziranju pojedinih
stavki, Agencija zadrZzava pravo umanjenja ukupne vrijednosti ugovora (naravno ovo mora
biti definirano ugovorom).

Dobavlja¢ mora dostaviti Agenciji lokaciju i imena radnika koji ¢e raditi na razvoju
predmetnog softvera. Agencija zadrzava pravo da u bilo kojem momentu i bez posebne
najave izvrSi inspekciju lokacija i provjeri nacin i kvalitetu rada sa ciliem poStovanja
ugovorenih obveza.
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DobavljaC u toku razvoja softvera mora omoguciti Agenciji pristup internoj testnoj
platformi. Takoder, dobavljaC je duzan dostaviti plan rada za period od mjesec dana i
sedmiCna izvjeSc¢a o realiziranju plana.

6.1.5.2 Odrzavanje softvera

Nakon prelaska u produkcionu fazu neophodno je vrsiti konstatno unapredenje softvera
i/ili ispravke otkrivenih greSaka. Krajnji korisnici greSke mogu prijavljivati kroz sustav za
prijavu greSaka Agencije i/ili pisanim putem na adresu Agencije. Agencija zahtijeva od
krajnjih korisnika (nadleznih tijela) da minimalno jednom tijekom godine godine dostave svoje
primjedbe i sugestije na rad informacijskih sustava Agencije koje koriste.

Otkrivene gresSke se mogu podijeliti u dvije grupe:

1. greske koje utjeCu na ispravan rad sustava i koje se moraju Zurno ispraviti,

2. greSke koje ne utjeCu na ispravan rad sustava i koje nisu zurne sa aspekta primjene
ispravke.

GresSke iz prve kategorije moraju biti ispravljene u roku od 24 sata. Procedura primjene
ispravki ovakvih greSaka je ista kao i za drugu kategoriju gre$aka, ali je znatno ubrzana.

GreSke iz druge kategorije ispravljaju se kroz primjenu novih verzija softvera. Nove
verzije softvera koje sadrze ispravke greSaka i nove funkcionalnosti sukladno ugovoru o
nabavi softvera primjenjuju se svaka tri mjeseca. Agencija dostavlja popis greSaka i novih
funkcionalnosti po¢etkom svakog tromjesecja. Dobavljaci su duzni da u periodu od naredna
dva mjeseca izvrSe korekcije na softveru, izvrSe interno testiranje i dokumentiranje
ispravijenin modula, i iste dostave Agenciji zajedno sa naputkom za primjenu ispravki.
Administratori Agencije ¢e primijeniti ove ispravke na testnoj platformi i izvrsiti testiranje. O
rezultatima testiranja ¢e biti sacinjeno izvjeS¢e o kome ¢e dobavlja¢ biti obavijeSten. Nakon
provjere ispravljenih modula administratori Agencije ¢e primijeniti ispravke i na pravom
sustavu o ¢emu se izdaje obavjeStenje za sve korisnike sa to¢nim vremenom primjene
ispravke i navedenim ispravljenim i dodatim funkcionalnostima.

Strogo je zabranjeno da djelatnici dobavljata samostalno pristupaju produkcijskim
serverima Agencije. Pravilo je da se sve izmjene prvo testiraju na testnoj platformi, pa tek
onda administratori Agencije primijene skripte dobijene od dobavljata na produkcijskom
sustavu. Samo u izuzetnim slu€ajevima i uz pisano odobrenje rukovoditelja dozvoljeno je da
djelatnici dobavljaca vrse ispravke izravno na produkcijskom sustavu.

7 1ZMJENA STANDARDA

U ovisnosti od tehnoloSkog razvoja Agencija ¢e izvrSiti izmjenu standarda. lzmjena
standarda podrazumijeva donosenje nove verzije standarda. Verzija se ozna¢ava brojevima
(od 1 na vie) i datumom kada je usvojena.

Nadlezna tijela mogu predloZiti izmjene i dopune standarda pismenim putem Agenciji.
Standardi se objavljuju na zvani¢noj web stranici Agencije, a mogu i pismenim putem biti
dostavljeni pravnim licima.
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8 Prilog 1 - lzgled fotografija akviziranih u prostoru za
akviziciju biometrijskih podataka

looking away unnatural skin tones
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shadows behind head  shadows across face
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X

dark tinted lenses

face covered shadows across face

mouth open and toy
too close to face

Standardi za opremu i softver

36



