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1 Uvod

Sistem elektronskih dokumenata je razvijen na bazi dokumenata Njemckog instituta za IT i IDDEEA
se zahvaljuje na dostupnosti dokumenata na zvani¢nim sajtovima BSI.

Ovaj dio tehnickog uputstva obuhvata elektronske sigurnosne mehanizme za elektronske putne
dokumente opisane u Doc 9303 dio 3 tom 2 [4] za zastitu autenticnosti (ukljucujuci integritet),
orginalnost i pouzdanost podataka koji su sacuvani na radio frekventnom ¢ipu ugradenom u putni
dokument. (MRTD cip).

Napomena: Ukoliko se zahtjeva uskladenost sa ICAO Doc 9303 [3], [4], Basic Access Control/PACE i
Ex- tended Access Control u verziji 1(koji uklju¢uje autentifikaciju Cipa, verzija 1 i autentifikaciju
terminala verzija 1) se MORAJU koristiti (vidi 1.dio ovog tehnickog uputstva).

1.1 Zahtjevi za MRTD Cipove i terminale

Ovo tehnicko uputstvo definiSe zahtjeve za implementaciju MRTD Cipova i terminala. Dok se
MRTD cipovi moraju uskladiti sa zahtjevima u skladu sa terminologijom opisanom u odjeljku 1.2,
zahtjevi za terminale se moraju tumaciti kao smjernice, tj. interoperabilnost MRTD cipa i terminala
je zagarantovani ako je terminal uskladen sa tim zahtjevima, inace ¢e interakcija sa MRTD ¢ipom
biti neuspjesna ili ée ponasanje MRTD cCipa biti nedefinisano. U principu, MRTD ¢ip ne treba
sprovoditi zahtjeve vezane za terminale osim ako je sigurnost MRTD cipa direktno narusena.

1.2 Terminologija

Kljucne rijeci “MORA”, “NE MORA"”, “ZAHTJEVANQO”, BICE”, “ NECE BITI”, “TREBA”, “NE TREBA”,
“PREPORUCENOQ”, “MOZE”, i “OPCIONALNO” u ovom dokumentu se mogu tumaciti kao $to je
opisano u RFC 2119 [1]. Klju¢na rije¢ “USLOVNQO” ¢e se tumaciti na sljededi nacin:

USLOVNO: Upotreba jedne stavke zavisi od upotrebe drugih stavki. Stoga je dalje kvalifikovano pod
kojim uslovima je stavka ZAHTJEVANA ili PREPORUCENA.

Kada se koristi u tabelama (profilima), klju¢ne rijeci su skra¢ena sto je prikazano u tabeli 1.

Kljuéna rijec Skracenica
MORA/BICE ZAHTJEVANO M
NE MORA/NECE BITI — X
TREBA PREPORUCENO R
MOZE OPCIONALNO 0]
— USLOVNO C

Tabela 1: klju¢ne rijeci 1
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2 MRTD aplikacije

U okviru ovog poglavlja su nabrojane elektronske aplikacije koje se nalaze u masinski Citljivim
dokumentima.

2.1 Aplikacije
Ova specifikacija podrzava tri aplikacije: ePasos, elD, and ePotpis.

2.1.1 ePasos aplikacija

ePasos aplikacija je opisana u 1. dijelu ovog tehnickog uputstva. Izdavalac MRTD implementirane u
skladu sa ovim dijelom ovog tehnitkog uputstva MOZE definisati uslove pristupa drugacije od onih

u dijelu 1. PREPORUCULIE se da se zahtjeva Extended Access Control ¢ak i za manje osjetljive

podatke.

2.1.2 elD aplikacija

elD aplikacija je definisana u Prilogu A i zahtjeva da se ovjeri terminal na sljedeci nacin:

e Da bi pisali na elD aplikaciju, MRTD chip CE zahtjevati da se ovjeri terminal kao terminal
za autentifikaciju sa autorizacijom za pisanje odgovarajucih grupa podataka elD aplikacije.
e Da bi o¢itavali sa elD aplikacije, MRTD ¢ip CE zahtjevati da se ovjeri terminal kao
o Terminal za autentifikaciju sa autorizacijom da se ocitavaju sve grupe podataka sa
elD aplikacije ili kao
o Inspekcijski sistem koji podrazumjeva autorizaciju za ocitavanje svih grupa
podataka elD aplikacije.
Da bi se ovjerio terminal kao terminal za autentifikaciju ili inspekcijski sistem, MORA se koristiti

Procedura opste autentifikacije (vidi Odjeljak 2.4).

2.1.3 ePotpis aplikacija

Ova specifikacija ne zahtjeva uskladenost sa odredenim standardom, ali zahtjeva da se terminal
ovjeri na sljedeci nacin:

e Za instaliranje ePotpis aplikacije, MRTD ¢ip CE zahtjevati da se terminal ovjeri kao
terminal za autentifikaciju sa posebnom autorizacijom za instaliranje ePotpis aplikacije.
e Za koristenje ePotpis aplikacije da bi se napravili potpisi, MRTD CE zahtjevati da se ovjeri
terminal kao teriminal za potpis.
Da bi se ovjerio terminal kao terminal za autentifikaciju ili terminal za potpis, MORA se koristiti
Procedura opste autentifikacije (vidi Odjeljak 2.4).

2.2 Tipovi terminala

Ova specifikacija obuhvata tri tipa terminala: inspekcijski sistem, terminali za autentifikaciju i
terminali za potpis.
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2.2.1 Inspekcijski sistem

Pored specifikacija navedenih u 1. Dijelu ovog tehnickog uputstva, ovaj dio obuhvata definisanje
prosirenog inspekcijskog sistema koji podrzava Opstu proceduru autentikacije (vidi odjeljak 2.4).

Napomena: U nastavku se inspekcijski sistem uvijek podrazumjeva kao prosireni inspekcijski
sistem.

2.2.2 Terminal za autentifikaciju

Terminal za autentifikaciju je terminal koji moZe da se koristi od strane institucija na nivou BiH (
institucija nadlezna za verifikaciju dokumenata) ili bilo koje druge organizacije ( sesluzbena /
strana organizacija za verifikaciju dokumenata). MRTD ¢&ip CE zahtjevati da se terminal za
autentifikaciju autentifikuje kako bi se prije pristupa utvrdila autenti¢nost u skladu sa vazecom
autorizacijom. Da bi se autentifikovao terminal kao terminal za autentifikaciju, MORA se koristiti
Opéta procedura autentifikacije (vidi Odjeljak 2.4). Nivo autorizacije terminala za autentifikaciju CE
BITI odreden vaze¢om autorizacijom izracunatom iz lanca certifikata.

2.2.3 Terminal za potpis

Terminal za potpis MORA biti odobren od strane nadleZnog ovlastenog organa ili certifikacijskog
pruZaoca usluga. MRTD ¢ip CE zahtijevati da se terminal za potpis autentifikuje kako bi se prije
pristupa utvrdila autentic¢nost u skladu sa vaze¢om autorizacijom. Da bi se autentifikovao terminal
kao terminal za potpis, MORA se koristiti Opsta procedura autentifikacije (vidi Odjeljak 2.4). Nivo
autorizacije terminala za potpis CE BITI odreden vaZe¢om autorizacijom izratunatom iz lanca
certifikata.

2.2.4 Privilegovan terminal

MRTD &ip MOZE biti personalizovan tako da podrzava i individualne ¢&ip i genericki specifi¢ne
klju¢eve za autentifikaciju ¢ipa. U tom slu¢aju, MRTD CE ograniciti pristup individualnim &ip
kljuCevima na privilegovane terminale. MRTD Cip MORA smatrati sljedeée terminale kao
privilegovane terminale:

e Inspekcijski sistemi su uvijek privilegovani terminali.
e Terminali za autentifikaciju sa vaze¢om autorizacijom ,,Privileged Terminal“ (3. Dio ovog
tehnic¢kog uputstva).

Terminali za potpis se nikad NECE smatrati privilegovanim terminalima.

2.3 Sifre

Osnovna i prosirena kontrola pristupa moraju biti definisane da bi se dozvolilo nosiocu MRTD da
kontroliSe pristup aplikacijama implementiranim na bezkontaktnom MRTD ¢ipu. Zbog ogranicenja
osnovne kontrole pristupa, ova specifikacija uvodi PACE kao sigurnosni i prakticni mehanizam za
ogranicenje pristupa aplikacijama na osnovu znanja, tj. na osnovu Sifri koje su ili odStampane na
dokumentu ili poznate samo legitimnom nosiocu dokumenta.

Sifre podrzane ovim dijelom tehni¢kog uputstva pored onih podrzanih u 1.dijelu su:

2. Dio — Prosirena kontrola pristupa verzija 2
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PIN: Li¢ni identifikacioni broj (PIN) je kratka tajna $ifra koja CE BITI poznata jedino legitimnom
nosiocu dokumenta.

PUK: Li¢ni broj za deblokiranje (PUK) je duga tajna $ifra koja CE BITI poznata jedino legitimnom
nosiocu dokumenta.

2.3.1 PIN

PIN je kratka tajna korisnicka Sifra koja se koristi za pristup elD aplikaciji ili drugim aplikacijama.
Upotreba PIN-a je ZAHTJEVANA za sve terminale za autentifikaciju, tj. jedino legitimni nosioc moze
dozvoliti terminalu za autentifikaciju da pristupi podacima na elD aplikaciji, osim ako terminal ima
vazecu autorizaciju za pristup podacima elD aplikacije sa CAN broj.

PIN je Sifra koja se blokira, tj. PIN je povezan sa brojacem ponavljanja (RC) koji se smanjuje za svaku
neuspjesnu autentifikaciju. MRTD ¢&ip CE primijeniti sljedeéu proceduru blokiranja kako bi se
sprijecilo odbijanje napada na servise:

RC = 0 MRTD ¢&ip CE blokirati PIN, tj. MRTD &ip NE SMIJE prihvatiti dalje pokusaje autentifikacije
koristeéi blokirani PIN. Da bi se blokirani PIN deblokirao MORA se koristiti procedura
deblokiranja kako bi se resetovao odgovarajuci brojac¢ ponavljanja i gdje je mogude,
podesio novi PIN.

2.3.2 PUK

PUK je duga tajna korisnicka Sifra koja se koristi za pristup deblokiranim mehanizmima PIN-a i
Siframa specifi¢nih aplikacija (npr. lokalni PIN ePotpis aplikacije).

PUK je Sifra koja ne blokira, tj. MRTD ¢ip NE SMIJE blokirati PUK nakon neuspjesnih autentifikacija.
Medutim, MOZE povezati PUK sa brojacem korisnika koji se smanjuje sa svakom uspje$nom
autentifikacijom.

2.4 Procedura opste autentifikacije

MRTD cip MORA ograniciti pristup elD aplikaciji i ePotpis aplikaciji terminalima koji su
autentifikovani opStom procedurom autentifikacije kao prosirenog inspekcijskog sistema, terminala
za autentifikaciju i terminala za potpis u skladu sa vaze¢om autorizacijom.

Pristup ePasos aplikaciji MORA biti ogranicen inspekcijskim sistemima,a procedurom opste
autentifikacije PREPORUCENO je zahtjevati da terminal bude autentifikovan kao prosireni
inspekcijski sistem.

MRTD c¢ip MORA podrzZavati reautentifikaciju terminala procedurom opste autentifikacije nakon $to
je sesija (vidi odjeljak. ,Sigurno slanje poruka” u 3.dijelu ovog tehnic¢kog uputstva pod definicijom
,sesija”“) zavrsena i terminal je izabrao Master File.

Procedura opste autentifikacije se sastoji od slijedeéih koraka:

1. PACE (ZAHTIJEVANO)

2. Dio — Prosirena kontrola pristupa verzija 2
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Terminal MORA navesti tip terminala i zahtjevana prava pristupa kao dio PACE-a. Ukoliko
nije navedeno, MRTD ¢ip MORA naknadno odbiti autentifikaciju terminala verzija 2 .

e Inspekcijski sistem CE koristiti CAN broj ili MRZ $ifru.

e Terminal za autentifikaciju CE koristiti PKIN. MOZE koristiti CAN broj ukoliko vaZeca
autorizacija terminala odobro koristenje CAN broja (,,CAN broj dozvoljen).

e Terminal za potpis CE koristiti PIN; CAN broj ili PUK.

Ako je uspje¢no, MRTD ¢ip poduzima slijedede:

e  POCECE sigurno slanje poruka.
OSIGURATI TRUST+POINTS za autentifikaciju teminala

2. Autentifikacija terminala verzija 2 (ZAHTJEVANO)
Kao dio terminala za autentifikaciju, terminal obavlja sljedece:

e Terminal CE generisati privcemeni javni klju¢ koji ¢e se kasnije koristiti za
autentifikaciju cipa. Terminal NE SMIJE koristiti neverifikovane domenske
parametre za ovaj kljug, tj. jedino standardizovani parametri domena ili parametri
domena terminala koji su sigurni mogu biti koriSteni.

e Terminal CE autentifikovati generisani privremeni javni kljuc.

Ukoliko je uspjesno, MRTD ¢Cip obavlja sljedece korake:
e ODOBRICE pristup o¢itavanju/pisanju grupi podataka u skladu sa pravima pristupa
terminalima.
e OGRANICICE ona prava pristupa Sigurnom slanju poruka koji je uspostavljen

autentifikovanim privremenim javnim kljuéem (osim odgovaraju¢i objekat
sigurnosti).

3. Pasivna autentifikacija (ZAHTJEVANO)
Terminal obavlja sljedece:
e Terminal CE o¢itavati i verifikovati odgovarajuci sigurnosni objekat.

e Terminal CE uporediti nesigurne Securitylnfos ocitane prije PACE-a sa sigurnim
sadrzajem objekta sigurnosti.

4. Autentifikacija €ipa verzija 2 (ZAHTJEVANO)

MRTD ¢ip CE resetovati sigurnu razmjenu poruka.

Terminal za autentifikaciju moZe odabrati i koristiti aplikaciju(e) u skladu sa vaze¢om autorizacijom
terminala.

2. Dio — Prosirena kontrola pristupa verzija 2
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Napomena: Terminal i MRTD cip MORAJU koristiti uspostavljeni sigurnosni kontekst (tj. Sigurna
razmjena poruka ustanovljena autentifikacijom Cipa) za svu dalju komunikaciju.

2.4.1 Online autentifikacija

elD aplikacija se takode moZze koristiti online, tj. MRTD Cip i terminal za autentifikaciju su povezani
mrezom. U tom slucaju razlikujemo lokalni terminal i udaljeni terminal:

Udaljeni terminal: Udaljeni terminal je autorizovan za pristup elD podacima. On pruza lokalnom
terminalu lanac certifikata autentifikacije terminala i digitalni potpis kreiran na upitu MRTD Cipa sa
odgovarajuéim tajnim kljuc¢em.

Lokalni terminal: Lokalni terminal povezuje korisnika sa MRTD Cipom i udaljenim terminalom ali
nije autorizovan za pristup elD podacima. Lanac certifikata autentifikacije terminala primljen od
udaljenog terminala je prikazan korisniku i, samo ako to korisnik prihvata, lokalni terminal
proslijeduje primljene certifikate MRTD cipu.

Napomena: Jedino nakon autentifikacije ¢ipa kada je uspostavljena sigurna end-to-end veza izmedu
MRTD ¢ipa i udaljenog terminala, MRTD cCip odobrava pristup elD podacima.

2.5 Upravljanje PIN-om

PIN i CAN su jedine Sifre (koristene za PACE) koje se mogu mijenjati. PIN je jedina Sifra koja moze
imati statuse suspendovan i blokiran. Pored toga, PIN moze imati statuse aktiviran i deaktiviran.
Preostale Sifre (PUK i MRZ) su stati¢ne i ne mogu blokirati. Detaljno koristenje Sifri je pojasSnjeno u
odjeljku 2.3.

Upravljanje PIN-om se sastoji od sljedecih operacija:

Promjena CAN-a
Promjena PIN-a
Obnova PIN-a
Deblokiranje PIN-a
Aktiviranje PIN-a
Deaktiviranje PIN-a

Mapiranje mehanizmima upravljanja PINom kao S$to su promijeniti CAN, promijeniti PIN, odblokirati
PIN, aktivirati Pin, deaktivirati PIN prema direktivama ISO 7816 su data u 3.dijelu ovog tehnic¢kog
uputstva. Operacija obnoviti PIN nije mapirana prema direktivi ISO 7816 jer to implicitno vr$i MRTD
cip.

2.5.1 Neautentifikovani terminali

Terminal je neautentifikovan prije uspjeSnog zavrsavanja autentifikacije terminala.
Neautentifikovani terminali mogu obavljati operacije upravljanja PIN-om kako slijedi:

1. PACE (ZAHTIEVANO)
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Terminal NE TREBA oznacavati vrstu terminala i zahtjevan prava pristupa ako terminal
ostaje neautentifikovan. Terminal moze izabrati CAN, PIN ili PUK kao Sifru za PACE.

Ukoliko je uspjeSno, MRTD cCip obavlja sljedece:

e POCECE sigurnu razmjenu poruka.
e Ako je PIN u funkciji (tj. aktiviran, i nije suspendovan ili blokiran) i ako je pravilno
upotrijebljen, MRTD c¢ip obavlja sljedede:
- PONISICE broj ponavljanja PIN-a.
- ODOBRICE pristup sljede¢em mehanizmu upravljanja PIN-a : promjena PIN-
a.
e Ukoliko je CAN pravilno upotrijebljen:
- Privremeno CE obnoviti PIN.
e Ukoliko je PUK pravilno upotrijebljen:
- ODOBRICE pristup sljede¢em mehanizmu upravljanja PIN-a: deblokiranje

PIN-a.
- MOZE odobriti pristup sljede¢em mehanizmu upravljanja PIN-a: promjena
PIN-a.
2. PACE sa PIN-om (OPCIONALNO)

Ovaj korak se ZAHTIJEVA u sljedeéim slucajevima:

e obnavljanje PIN-a.

e nastavak procedure za opStu autentifikaciju nakon upravljanja PIN-om. U tom
slucaju terminal MORA oznaditi tip terminala (terminala za autentifikaciju) i
neophodna prava pristupa.1

Ako je PIN uspjesno upotrijebljen i ako je funkcionalan i privremeno obnovljen, MRTD ¢ip ée
obaviti sljedece:

e Ako je PIN privremeno obnovljen, obnoviée PIN.

e RESETOVACE broja¢ ponavljanja PIN-a.
e ODOBRICE pristup sljiede¢em mehanizmu upravljanja PIN-a: promjena PIN-a.

3. Upravljanje PIN-om (OPCIONALNO)
Ovaj korak se ZAHTIJEVA kod promijene ili deblokiranja PIN-a.
MRTD cip e obaviti sljedece:
e DOZVOLICE terminalu da izvréi sljiedece operacije upravljanja PIN-om:

- Promjena PIN-a,ako terminal ima pristup ovoj operaciji.
- Deblokiranje PIN-a, ako terminal ima pristup ovoj operaciji.

! Uglavnom je to slucaj kada se CAN koristi da bi se obnovio PIN kao dio procedure za opstu autentifikaciju.
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Ukoliko je PUK povezan sa brioja¢em korisnika, on NE SMIJE iste¢i a MRTD &ip CE smanijiti broja¢
korisnika ili nakon uspjesnog izvodenja PACE protokola ili nakon izvrSavanja operacije deblokiranje
PIN-a.

Napomena: Podrska za operaciju promjena PIN-a upravljanja PIN-om ako je koristen PACE sa PUK-
om je OPCIONALNA a implementacija specificna.

2.5.2 Terminali za autentifikaciju

Autentifikovani terminali sa vaze¢om autorizacijom za upravljanje PIN-om (vidi 3.dio ovog tehnickog
uputstva) mogu izvrsavati sljedece operacije upravljanja PIN-om:

1. Procedura opste autentifikacije
(ZAHTJEVANO)

Ako je terminal autentifikovan kao terminal za autentifikaciju sa vaze¢om autorizacijom za
upravljanje PIN-om, MRTD ¢ip vrsi sljedece:

e DOZVOLICE pristup mehanizmima upravljanja PIN-om.
2. Upravljanje PIN-om (ZAHTJEVANO)
MRTD Ccip vrsi sljedede:

e MOZE dozvoliti terminalu obavljanje sljedeéih operacija upravljanja PIN-om :
— Promjena PIN-a
— Promjena CAN-a
— Deblokiranje PIN-a

e MORA dozvoliti terminalu obavljanje sljedecih operacija upravljanja PIN-om :
— Aktiviranje PIN-a
— Deaktiviranje PIN-a

Napomena: Podrska za operaciju upravljanja PIN-om promjena PIN-a i promjena CAN-a je
OPCIONALNA a implementacija specificna.

2.6 MRTD-ovi sa ekranom

Ako je MRTD cip opremljen ekranom, MRTD cip ¢e koristiti ekran na sljedeci nacin:

PRIKAZACE selektovanu aplikaciju.

Dinami¢no CE izabrati i prikazati CAN.

PRIKAZACE identifikaciju autentifikovanog terminala i vazeéu autorizaciju.
MOZE prikazati promjenljive podatke elD aplikacije, npr. mjesto prebivalista.

2. Dio — Prosirena kontrola pristupa verzija 2 11
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3 Specifikacije protokola

U ovom poglavlju su navedeni kriptografski protokoli PACE, autentifikaciju Cipa i terminala
preuzimajudi arbitrarnu komunikacijsku strukturu.. Mapiranje prema ISO 7816 naredbi je dato u
3.dijelu ovog tehnickog uputstva.

3.1 Kriptografski algoritmi i notacija

Protokoli koji su izvrseni izmedu dvije strane: MRTD cip (PICC) i terminal (PCD). Tabela 2 daje prikaz
koristenih parova kljuceva. Koristene kriptografske operacije i notacije su navedene u nastavku.

3.1.1 Hash i kompresivni algoritmi

Operacije racunanja kriptografskog hash-a i kompresivnih javnog klju¢a su opisane na zaseban
algoritamski nacin.

3.1.1.1 Operacije

® operacija za raéunanje hash-a preko poruke m je oznaéena sa H(m).

¢ operacija za racunanje kompresovane reprezentacije javnog kljuca PK je oznadena sa

Comp(PK).

Protokol MRTD Cip Terminal Napomena

PACE PKpicc» SKpice | PKpcp, SKpcp | SVi parovi kljuéeva su privremeni parovi
kljuceva.

Autentifikacija PKpice, SKpicc PT(;ED, S’KT,?D Par kljuceva koje terminal koristi je

Cipa privremeni par kljuceva razlicit od
privremenog PACE para kljuceva.

Autentifikacija PKevea PKpcp, MRTD Ccip verifikuje lanac certifikata

terminala SKpcp zaprimljen od terminala koriSteci CVCA.

Ogranicena SKip PKsector MRTD cip NE TREBA dostaviti javni kljuc

identifikacija PK ,, terminal NE SMIJE imati
odgovarajuéi privatni klju¢ SK ¢
Kljucevi PK, i SK o, su koristeni
eksterno za generisanje opozivnih lista.

Table 2: pregled koriStenih parova kljuceva

3.1.2 Algoritmi sa simetri¢nim kljuCem

Kljucevi i operacije za simetri¢nu enkripciju klju¢a i autentifikaciju su opisani na zaseban
algoritamski nacin.

3.1.2.1 Kiljucevi
Simetricni klju€evi su izvedeni iz zajednickog tajnog K i OPCIONALNOG r ili iz Sifre T1 koristeci

funkciju izvodenja klju¢a (DKF):

e Izvodenije kljuca za enkripciju poruka je oznaceno sa K g, =KDFg,. (K, [r]).
e Izvodenje klju¢a za autentifikaciju poruka je oznaceno sa K yac=KDFyac(K,[r]).
e lzvodenje kljuca iz Sifre je oznaceno sa K;=KDF (TT).
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3.1.2.2 Operacije

Operacije za enkripciju i dekripciju poruka su oznacene na sljededi nacin:

e Enkripcija teksta koji se Sifruje m sa klju¢em K¢, je oznageno sa c=E(K ,., m).
e Dekripcija 3ifrovaog teksta ¢ sa klju¢em K¢, je oznateno sa m=D(K,,c).

Operacija za racunanje autentifikacijskog koda T na poruci m sa klju¢em K, je oznaceno sa
T:MAC(KMAC ,m).

3.1.3 Dogovor kljuceva

Kljucevi i operacije za dogovor kljueva su opisane na zaseban algoritamski nacin. Mapiranje prema
DH i ECDH se moZze pronadi u 3.dijelu ovog tehnickog uputstva.

3.1.3.1 Kiljucevi

Sljededi parovi kljuceva se korste za PACE i autentifikaciju Cipova:

* Za PACE, MRTD ¢ip i terminal generisu privremene Diffie-Hellman parove klju¢eva na
osnovu privremenih domena parametara D .

o Privremeni javni klju¢ MRTD ¢&ipa je PKp;cc, odgovarajudi tajni kljué je SKpjcc -
o Privremeni javni klju¢ terminala je P'I?,;D, odgovarajudi tajni kljuc je ST(;;D.

* Za autentifikaciju ¢ipa, MRTD Cip koristi s statican Diffie-Hellman par kljuc¢eva i terminal
generiSe privremeni javni klju¢ na osnovu domena parametara DPICC MRTD ¢ipa.

o Privremeni javni klju¢ MRTD ¢&ipa je PK;cc, odgovarajuéi tajni klju¢ je SKpcc.
o Privremeni javni klju¢ terminala PKpcp, odgovarajudi tajni klju¢ je SKpcp -
o Kompresovani privremeni javni klju¢ terminala je oznacen sa Comp(PKpcp)-

* Za ogranicenu identifikaciju MRTD Ccip koristi stati¢ni Diffie-Hellman par kljuceva i
terminali u okviru sektora koriste (skoro) statican Diffie-Hellman par
klju¢eva gdje je privatni klju¢ terminalu nepoznat.

o Stati¢ni javni klju¢ MRTD ¢ipa je PK 5, odgovarajudi tajni kljuc je SK 5.

o Stati¢ni javni klju¢ sektora je PK .., odgovarajuci tajni klju¢ je SK ¢, .-

o Opozivni javni kljué sektora je PK g ocation, 0dgovarajudi tajni kljué je SK zevocation-
o

Sector.

Specifi¢ni sektorski identifikator je / .

PREPORUCENO je da MRTD ¢ip testira javne klju¢eve dobijene od terminala.

Napomena: Terminal ¢e morati koristiti razlicite privcemene javne kljuceve za PACE i autentifikaciju
Cipa. Obzirom da su privremeni javni kljucevi u kontekstu specificni, koriste se ista notacija.

3.1.3.2 Operacije

Operacije za generisanje zajednickih javnih kljuéeva K je ozna¢ena sa K=KA(SK, PK, D), gdje je SK
(privremeni ili staticni) tajni kljuc, PK (privremeni ili stati¢ni) javni kljuc i D (privremeni ili stati¢ni) su
parametri domena.

3.1.4 Potpisi

Kljucevi i operacije za potpise su opisani na zaseban algoritamski nacin. Mapiranje prema RSA i
ECDSA se moze pronadi u 3.dijelu ovog tehni¢kog uputstva.
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3.1.4.1 Kiljucevi

Za autentifikaciju terminala se koriste sljede¢i par kljuceva:

e Terminal ima stati¢an par kljuéeva za autentifikaciju. Javni klju¢ je PK p.,,, odgovarajudi
tajni kljué je SK pcp.

3.1.4.2 Operacije

Operacije za potpisivanje i verifikovanje poruke su oznacene kako slijedi:

e Potpisivanje poruke m sa privatnim kljuéem SK .., je ozna¢eno sa s=Sign (5K pcp, m).
o Verifikovanje nastalog potpisa ssa javnim klju¢em PK ., je oznaceno sa Verify (PKpcp ,5,m).

3.2 PACE

PACE protokol je Sifrom autentifikovan Diffie-Hellmanov protokol dogovora kljuc¢eva koji pruza
sigurnu komunuikaciju i eksplicitnu autentifikaciju MRTD ¢ipa i terminala na osnovu Sifre (MRTD Cip
i terminal dijele istu Sifru TT).

Ovaj protokol uspostavlja sigurnu razmjenu poruka izmedu MRTD cipa i terminala na osnovu slabe
(kratke) Sifre. PACE je alternativa za osnovnu kontrolu pristupa (BAC), tj. omogucava da MRTD cip
verifikuje da je terminal autorizovan za pristup sacuvanim manje osjetljivim podacima ali ima dvije
prednosti:

e Jaki kljucevi sesije su osigurani nezavisno od jacine Sifre
e Entropija Sifre(i) koristenih za autentifikaciju terminala moZe biti veoma slaba (npr. 6 cifri
je u sustini dovoljno).

Napomena: Postoje dvije verzije ovog protokola koje se razlikuju u kontekstu tokena za
autentifikaciju. Privremeni parametri domena generisani u protokolu su dio tokena za
autentifikaciju u verziji 1. Oni su uklonjeni u verziji 2 jer integrisano mapiranje naznaceno u [5]
zahtijeva da privremeni parametri domena ostanu tajni. Da bi se koristila PACE verzija 1 sa
integrisanim mapiranjem, MAC MORA dodatno zastititi povjerljivost poruke. Verzija 1 ovog
protokola je tako zastarjela i PREPORUCENO je koristiti verziju 2.

2. Dio — Prosirena kontrola pristupa verzija 2
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additional data required for Map/( ) -

f)=}tl-ﬂp| DPJ'CC' 5)

chﬂose_rﬂndﬂ m e phemeral key pair
\ SK prces PK prees D)

check that PK ;. # PK p10c PK oy
PK FICC
K=KA (5K pjoc, PK pcp. D)
T PCD
T pec=MAC(K . PK 0p) T prcc
Slika 1: PACE

3.2.1 Specifikacija protokola

MRTD Chip (PICC) Terminal (PCD)
static domain parameters Dpgee

choose random nonce s€zDom(E)

z=E(K,,s) Derce s=D(K_, z)

additional data required forMap( )

D=Map (D, 5)

choose random ephemeral key pair
(SKscp, PKpcp, D)

check that PK p;-# PK pp

K=KA.| SKPCD.p};PK;‘.ﬁl

Terminal i MRTD Ccip vrse sljedece korake a pojednostavljena verzija je takode prikazana na slici 1:

1. MRTD cip nasumicno i jednoobrazno bira jednokratni slu¢ajni broj (nonce) s,
Sifruje nonce broj z= E (Kr,s) gdje je K =KDFy (1) izvedeno iz zajednicke Sifre 1T, i
Salje tekst za enkripciju z zajedno sa statickim parametrima domena D, ka

terminalu.

2. Terminal obnavlja tekst koji se Sifruje s=D(K;, z) uz pomo¢ zajednicke Sifre T.

3. MRTD ¢Cip i terminal izvode sljedeée korake:

a) Oni izraCunavaju priviemene parametre domena D = Map(Dp;cc, S)

b)Oni izvode anonimni Diffie-Hellmanov dogovor klju¢eva na osnovu

privremenih parametara domena i generisu zajednicke tajne

K = KA(SKpjcc IPKPCDIE) = KA(SKPCD»PKPICC» 5)

c) Tokom Diffie-Hellmanovog dogovora kljuceva, svaka strana TREBA provijeriti da se

dvajavna klju€¢a PKp;cc t PKpcp razlikuju.

d) Oni izvode kljuceve sesije K yuc=KDFyac(K) and K g,.=KDFg, (K).

2. Dio — Prosirena kontrola pristupa verzija 2
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e) Oni razmjenjuju i verifikuju tokene za Tpcp = MAC(Kyrac, PKpice) i Trice =
MAC(Kyac, PKpcp)

3.2.2 Status sigurnosti

Ukoliko je PACE uspjeSno obavljen onda je MRTD Cip verifikovao koriStenu Sifru. Sigurna razmjena
poruka je zapocCeta koristenjem izvedene sesije kljuceva K yac i Kzpe. MRTD Cip NE SMIJE prihvatiti
viSe od jednog izvodenja PACE-a u okviru iste sesije (vidi odjeljak ,Sigurna razmjena poruka“ u
3.dijelu ovog tehnickog uputstva pod definicijom ,sesija“) osim ako se suspendovani PIN mora
obnoviti koristenjem neautentifikovanog terminala (,vidi odjeljak 2.5.1) sa CAN brojem kao Sifrom.
U tom slucaju, drugo izvodenje PACE-a MORA biti zasticeno sa sigurnom razmjenom podataka
ustanovljenom u prvom izvodenju. Ukoliko je drugo izvodenje PACE-a bilo uspjesno, MRTD ¢ip je
verifikovao PIN. Sigurna razmjena podataka je ponovo pokrenuta koriStenjem novo izvedene sesije
klju¢eva Kaci Kgne. U suprotnom, ako drugo izvodenje PACE-a nije bilo uspjesno, sigurna razmjena
poruka se nastavlja koristenjem prethodno utvrdenih kljuceva sesije.

3.3 Autentifikacija ¢ipa verzija 2

Protokol autentifikacije Cipa je privremeno — stati¢ni Diffie-Hellman protokol dogovora kljuceva koji
pruza sigurnu komunikaciju i jednosmjernu autentifikaciju MRTD Cipa.

Protokol u verziji 2 pruza eksplicitnu autentifikaciju MRTD Ccipa verifikovanjem tokena za
autentifikaciju i implicitnu autentifikaciju sacuvanih podataka izvodenjem sigurne razmjene poruka
koristenjem nove sesije klkuceva.

3.3.1 Specifikacija protokola

Terminal i MRTD Ccip vrse sljedece korake a pojednostavljena verzija je takode prikazana na slici 2.

U ovoj verziji autentifikacija terminala se MORA izvrsiti prije autentifikacije Cipa, jer je privremeni
par kljuéeva (SKpcp, PKpcp, D) terminala generisan kao dio autentifikacije terminala.

1. MRTD Ccip Salje svoj staticki Diffie-Hellman javni klju¢ PKpcc i parametri domena Dpcc
terminalu.

2. Terminal $alje privremeni javni klju¢ PKpcp ka MRTD &ipu.

3. MRTD C¢ip izratunava kompresovani privremeni javni klju¢ terminala Comp(PI?P‘CdD)i
poredi sa kompresovanim privremenim javnim kljuéem dobijenim u procesu
autentifikacije terminala.

4. MRTD ¢Cip i terminal ra¢unaju sljedede:

a) Zajednicku tajnu K = KA(SKp;cc, PKpcp, D) = KA(SKpcp, PKpicc, D)

5. MRTD ¢&ip nasumicno bira nonce broj I'pcc, izvodi kljuceve sesije Kyac=KDFmac (K, Fpicc) i
Kenc= KDFgne (K, Fpiec) za sigurnu razmjenu poruka od K i Ipe, racuna token za
autentifikaciju i Salje Ipicc i Tpicc.

6. Terminal izvodi kljuceve sesije Kyac=KDFmac (K, Fpicc) i Kene= KDFgne (K, Fpicc) za sigurnu
razmjenu poruka od K'i Ipicc, i verifikuje Tpicc.

Kako bi se verifikovala autenti¢nost PK ricc terminala, pasivna autentifikacija CE biti izvedena.

2. Dio — Prosirena kontrola pristupa verzija 2
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3.3.2 Status sigurnosti

Ukoliko je autentifikacija Cipa uspjesSnio izvr$ena, sigurno slanje poruka je ponovo pokrenuto

koristenjem izvedenih kljuceva sesije K,,, i K- U suprotnom, sigurno slanje poruka se nastavlja

Enc*®

koristenjem prethodno utvrdenih kljuceva sesije (PACE ili BAC).

Napomena: Pasivna autentifikacija se MORA izvrsiti u kombinaciji sa autentifikacijom Cipa. Dok se u
verziji 1, pasivna autentifikacija TREBA izvrsiti nakon autentifikacije Cipa koristenjem objekta
sigurnosti dokumenta ili objekta sigurnostii Cipa, u verziji 2 pasivna autentifikacija se MORA izvrsiti
prije autentifikacije Cipa koristenjem objekta sigurnosti dokumenta ili objekta sigurnosti Cipa.
Jedino nakon uspjesne validacije pomenutog objekta sigurnosti, MRTD Cip se moZe smatrati
orginalnim.

3.4 Autentifikacija terminala verzija 2

Protokol autentifikacije terminala je protokol sa dva challenge-response pokreta koji pruza
eksplicitnu jednoobraznu autentifikaciju terminala.

Autentifikacija terminala omoguéava MRTD Cipu da verifikuje da je terminal ovlasten za pristup
osjetljivim podacima. Kako terminal moZe pristupati osjetljivim podacima i poslije, sva dalja
komunikacija MORA biti odgovarajuce zasticena. Stoga, terminal za autentifikaciju takode
autentifikuje privremeni javni kljuc koji terminal izabere i koji ¢e se koristiti za podeSavanje sigurne
razmjene poruka sa autentifikacijom Cipa verzija 2. MRTD Cip mora povezati prava pristupa
terminala sigurnoj razmjeni poruka utvrdenoj autentifikovanim privremenim javnim kljucevima

terminala.
U ovom protokolu /Driccje identifikator MRTD Cipa:

. Ako se koristi BAC, IDp¢ je broj dokumenta MRTD c¢ipa koji se nalazi u MRZ

uklju€ujuci kontrolnu cifru.
. Ako se koristi PACE /D, se racuna koristenjem privremenog PACE javnog
kIjUEa, t] IDDPICC = Comp(PKplcc)

Napomena: Sve poruke MORAJU biti poslane sa sigurnom razmjenom podata na nacin enkripcija pa
autentifikacija koristenjem kljuceva sesije izvedenih iz PACE u autentifikacije Cipa.

2. Dio — Prosirena kontrola pristupa verzija 2
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MRTD Chip (PICC) Terminal (PCD)
Comp (PE,_ | Choose ephemeral key pair
“:[.nc':.- ': F‘-‘;':m'.'l ] PK PO s -D.r.l-‘<' ]'
[choose 7.~ randomly] F pice

5 S pen =5ig]1 ! SKH'.'I » m#.‘c'c' |?',;-,..~¢- ”
— CD[I][}I' PE’H'.‘I | |"-zr'\-:'|'l :

E'E'rif!'- I PE’H'H r 5."!2'1.' r "F‘D:'Ji'l‘l r:‘-‘u‘c'l" |
(:D]]lp I-'; ‘E‘ D I | |"-‘EH:'.'.: :

Figure 3 Tevminal Authentication Fersion 2

3.4.1 Specifikacija protokola

Terminal i MRTD Ccip vrse sljedece korake a pojednostavljena verzija je takode prikazana na slici 3.

1. Terminal salje lanac certifikata MRTD cipu. Lanac pocinje sa certifikatom koji se moze
provjeriti sa CVCA javnim kljucem sacuvanim na cipu i zavrSava se sa certifikatom

terminala.
2. MRTD Ccip verifikuje certifikate i izvodi javni klju¢ terminala PK p¢p .
3. Terminal

a) generise privremeni Diffie-Hellmanov par kljuceva (SKPCD, PKpcp, D) i Salje

kompresovani privremeni javni klju¢ Comp(PKpgcp) MRTD Cipu, i
b) moZe poslati pomoéne podatke A,-, MRTD &ipu.

4. MRTD ¢ip nasumicno bira challenge rp i Salje ga terminalu.
5. Terminal odgovara sa potpisom

Spcp = Stgn(SKpcp, IDpiccllrpiccl|Comp(PKpicc)|1Apcn)
6. MRTD cip provjerava da je

Verify(PKpcp, IDpiccl|piccl|lComp(PKpcp)||Apcp) = true

Napomena: U verziji 1 autentifikacija ¢ipa se MORA izvrsiti prije autentifikacije terminala, tj
Comp(PKpkpcp) Se racuna od MRTD Cipa i terminala kao dijela autentifikacije Cipa.
U verziji2 autentifikacija ¢ipa se MORA izvrsiti nakon autentifikacije terminala. U tom slucaju,

Comp(PKpxpcp ) S MORA izraéunati kao dio autentifikacije terminala. Pored toga, terminal MOZE
poslati autentifikovane pomocne podatke APCD MRTD Cipu.
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3.4.2 Status sigurnosti

Ako je autentifikacija terminala uspje$no izvréena, MRTD ¢ip CE odobriti pristup sacuvanim
osjetljivim podacima u skladu sa vaze¢om autorizacijom terminala za autentifikaciju. MRTD ¢ip CE
ipak ograniciti prava pristupa terminala sigurnoj razmjeni poruka utvrdena autentifikovanim
privremenim javnim kljuéem, tj. MRTD ¢&ip CE uporediti kompresovanu reprezentaciju privremenog
javnog kljuca terminala zaprimljenog kao dio autentifikacije terminala sa kompresovanom
reprezentacijom privremenog javnog klju¢a dobijenog od terminala kao dio autentifikacije Cipa.
MRTD cip NE SMIJE prihvatiti visSe od jednog izvodenja autentifikacije terminala u okviru iste sesije
(vidi odjeljak ,Sigurna razmjena poruka“ u 3.dijelu ovog tehnickog uputstva pod definicijom
,sesija“).

Napomena: Autentifikacija terminala ne utice na sigurnu razmjenu poruka. MRTD ¢ip CE zadrZati
sigurnu razmjenu poruka cak i ako je autentifikacija terminala neuspjesna (osim ako se desi greska
kod sigurne razmjene poruka)..

3.5 Ogranicena identifikacija

Protokol ogranicene identifikacije je statican Diffie-Hellmanov protokol dogovora kljuceva koji
generiSe sektorske specificne identifikatore MRTD Ccipa.

Ogranicena identifikacija pruza sektorski specifican identifikator za MRTD sa sljedeéim svojstvima:

e U okviru svakog sektora sektorski specifican identifikator svakog MRTD cCipa je jedinstven.
e Izmedu bilo koja dva sektora, racunarski je neizvodljivo povezati sektorski specificne
identifikatore bilo kojeg MRTD ¢ipa’.

Sektorski specifi¢ni identifikatori se koristi za identifikaciju ili ponovnu identifikaciju MRTD ¢ipa u
okviru svakog sektora. Autentifikacija Cipa i terminala MORA biti uspjesno izvrSena prije upotrebe
ogranic¢ene identifikacije.

Napomena: U zavisnosti od hash funkcije koja se koristi za kreiranje sektorskog specificnog
identifikatora, mogu se desiti hash kolizije.

3.5.1 Specifikacije protokola

Terminal i MRTD Ccip izvode sljedece korake, a pojednostavljena verzija je prikazana na slici 4.

1. Terminal Salje stati¢ni sektorski javni klju¢ PK ,.,.,, i parametre domena D MRTD ¢&ipu. .

2. MRTD ¢ip verifikuje PK....,,, rauna i $alje svoj sektorski specifi¢an identifikator I;¢®" =
H(KA(SK,p, PKsecror, D)) terminalu.

2 . .. . . ; T v . . ey
Zasvisno od generacije sektora povijerljiva tre¢a strana moze ili ne moZe povezati sektorske identifikatore
izmedu sektora.
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Sector

3. Terminal provjera da li je primljeni sektorski specifican identifikator /°“”; je na slisti
opozivnih identifikatora sektora dobijenih od verifikatora dokumenta.

Ograni¢ena identifikacija CE se koristiti samo nakon $to je autentifikacija terminala i ¢ipa uspjesno

MRTD Chip (PICC) Terminal (PCD)
unique chip identifier PX sector public key (PK. D)

Sectar "

I —H(KA(SK ,, PK I

e Sacwar ?

Iy
Du

izvrSena. Jedino je tada zagarantovana autenti¢nost javnog kljuc¢a sektora PK ..,

Sector sektorskog specifi¢nog identifikatora -

U zavisnosti od generisanja sektora, povjerena treéa strana moze ili ne moze biti u moguénosti da
poveze sektorske identifikatore u okviru sektora.

Napomena: MRTD c¢ip MORA verifikovati javni kljuc sektora koristenjem nastavka terminala sektora
(vidi 3.dio ovog tehnickog uputstva) sadrzanom u certifikatu terminala.

3.5.2 Status sigurnosti

Ogranicena identifikacija ne utice na status sigurnosti MRTD ¢ipa.
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A. elID aplikacija (Normativno)

Al.

elD aplikacija

elD aplikacija se sastoji od 21 grupe podataka (DG1 - DG21) koje sadrze licne podatke. Pregled

grupe podataka je prikazanau tebeli 3.

DG Content FID SFID |ASN.1 type R/W |Access
DG1 Vrsta dokumenta 0x0101 |0x01 |Vrsta dokumenta R PACE + TA + CA
DG2 Zemlja izdavanja 0x0102 0x02 Zemlja izdavanja R PACE + TA+ CA
DG3 Rok vaZenja 0x0103 0x03 Rok vazenja R PACE + TA+ CA
DG4 Licno ime 0x0104 |0x04 [Li¢no ime R PACE + TA + CA
DG5 Prezime 0x0105 (0x05 [Prezime R PACE + TA+ CA
DG6 Vjeroispovjest 0x0106 [0x06 Umijetnicko ime R PACE + TA+ CA
DG7 Akademska titula 0x0107 |0x07 |Akademska titula R PACE + TA + CA
DG8 Datum rodenja 0x0108 0x08 Datum rodenja R PACE + TA+ CA
DG9 Mjesto rodenja 0x0109 [0x09 Mijesto rodenja R PACE + TA + CA
DG10 Nacionalnost 0x010A |0xOA |Nacionalnost R PACE + TA + CA
DG11 Pol 0x010B (0x0B |Pol R PACE + TA+ CA
DG12 Opcionalni podaci 0x010C 0x0C Opcionalni podaci R PACE + TA+ CA
DG13 - 0x010D 0xOD RFU R PACE + TA+ CA
DG14 - Ox010E |0xOE RFU R PACE + TA+ CA
DG15 -- 0x010F |0xOF RFU R PACE + TA+ CA
DG16 -- 0x0110 |0x10 RFU R PACE + TA+ CA
DG17 Mjesto prebivaliste 0x0111 |0x11 [Mjesto prebivaliste R/W |PACE + TA+ CA
DG18 Broj opstine 0x0112 0x12 Broj opstine R/W |PACE + TA + CA
DG19 Dozvola boravka | 0x0113 |0x13 Dozvola boravka | R/W |PACE +TA +CA
DG20 Dozvola boravka Il 0x0114 |0x14 Dozvola boravka Il R/W |PACE+TA+CA
DG21 Opcionalni podaci 0x0115 |0x15 Opcionalni podaci RW R/W |PACE + TA + CA
Tabela 3: Grupe podataka na elD aplikaciji

A.1.1. Application Identifier

elD aplikacija CE biti identifikovana sa standardnim identifikatorom aplikacije

0xE80704007F00070302 koji se zasnima na sljede¢im objektima identifikatora:

id-elD OBJECT IDENTIFIER ::= {

bsi-de applications(3) 2
}
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A.2. ASN.1 Definicija

Svaka elementarna datoteka sadrzi ASN.1- strukuru definisanu u nastavku. Podaci se dekodiraju

prema istaknutim pravilima dekodiranja (DER) definisanim u [6].

DocumentType
IssuingState
DateOfExpiry
GivenNames
FamilyNames
ArtisticName
AcademicTitle
DateOfBirth

Date PlaceOfBirth
Nationality

Sex
OptionalDataR
PlaceOfResidence
CommunitylD
ResidencePermitl
ResidencePermitll
OptionalDataRW
ICAOString
ICAOCountry

Sex

Date

Place ::= SEQUENCE {

::= [APPLICATION 1] ICAOString (SIZE (2))
::= [APPLICATION 2] ICAOCountry

::= [APPLICATION 3] Date

::= [APPLICATION 4] UTF8String

::= [APPLICATION 5] UTF8String

::= [APPLICATION 6] UTF8String

::= [APPLICATION 7] UTF8String

::= [APPLICATION 8]

::= [APPLICATION 9] GeneralPlace

::= [APPLICATION 10] ICAOCountry

::= [APPLICATION 11] ICAOSex

::= [APPLICATION 12] SET OF OptionalData
::= [APPLICATION 17] GeneralPlace

::= [APPLICATION 18] OCTET STRING

::= [APPLICATION 19] Text

::= [APPLICATION 20] Text

::= [APPLICATION 21] SET OF OptionalData
::= PrintableString (FROM ("A".."Z" | " "))
::= ICAOString (SIZE (1]3)) -- ICAQ country code ICAO
::= PrintableString (FROM ("M"|"F"|" "))

::= NumericString (SIZE (8)) -- YYYYMMDD

street [10] UTF8String OPTIONAL,
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city [11] UTF8String,
state [12] UTF8String OPTIONAL,
country[13] ICAOCountry,

zipcode[14] PrintableString OPTIONAL

GeneralPlace ::= CHOICE {
structuredPlace Place
freetextPlace [1] UTF8String

noPlacelnfo [2] UTF8String

Text ::= CHOICE {
uncompressed [1] UTF8String
compressed  [2] OCTET STRING
-- contains a DEFLATE-compressed UTF8String (cf. [2] for details on

-- the compression algorithm)

OptionalData ::= SEQUENCE {
type OBJECT IDENTIFIER,

data ANY DEFINED BY type OPTIONAL
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