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1 Uvod

Ovaj dio Tehnickog uputstva sadrzi opste specifikacije koje obuhvataju, kako PKI koja se
koristi za kontrolu pristupa, tako i mapiranje protokola za ASN.1 i APDU specifikacije za
protokole definisane u dijelovima 1 i 2:

e Diol:
o Autentifikacija terminala verzija 1
o Autentifikacija Cipa verzija 1
e Dio2:
o Password Authenticated Connection Establishment (PACE)
o Autentifikacija Cipa verzija 2
o Autentifikacija terminala verzija 2
o Ograni¢ena identifikacija

lako su specifikacije za PACEv2 u [10] kompatibilne sa specifikacijama u ovom
dokumentu, molimo pogledajte [10] radi primjene PACE u skladu sa Dijelom 1.

Dokumenti kojima se primjenjuju samo protokoli opisani u dijelu 1 se u ovom uputstvu
nazivaju ,,dokumenti Dijela 1%, dok se dokumenti kojima se primjenjuju protokoli iz Dijela
2 ili iz oba dijela nazivaju ,,dokumenti Dijela 2*.

1.1 Zahtjevi za Cipove i terminale MRTD

Ovo tehni¢ko uputstvo propisuje zahtjeve za primjene Cipova i terminala MRTD. Dok
¢ipovi MRTD moraju zadovoljavati te zahtjeve u skladu sa terminologijom koja je opisana
u Odjeljku 1.2, zahtjeve za terminale treba posmatrati kao uputstva, tj. meduoperativnost
¢ipova 1 terminala MRTD je zagarantovana jedino ukoliko terminal zadovoljava te
zahtjeve, u suprotnom interakcija sa cipom MRTD ¢e biti neuspjesna ili ¢e ponaSanje Cipa
MRTD biti nedefinisano. U nacelu, ¢ip MRTD ne mora provoditi zahtjeve u vezi sa
terminalima, osim ukoliko je neposredno ugrozena sigurnost ¢ipa MRTD.

1.2 Terminologija

Kljuéne rije¢i ,,MORA%, ,NE SMIJE“, ,OBAVEZNO*, ,,CE“ ,NECE*, ,,TREBA®, ,NE
TREBAY, ,,PREPORUCENO%, ,MOZE* i ,,FAKULTATIVNO* u ovom dokumentu treba
tumaciti kako je opisano u RFC 2119 [2]. Klju¢nu rije¢ ,,USLOVNO* treba tumaciti kako
slijedi:

USLOVNO: Upotreba nekog predmeta zavisi od upotrebe drugih predmeta. Zato se dalje
kvalifikuje pod kojim uslovima je predmet OBAVEZAN ili PREPORUCEN.

Kada se koriste u tabelama (profilima), kljune rijeci se skracuju, kako je prikazano u
Tabeli 1.

Kljucna rijec¢ Skrac.
MORA / CE OBAVEZNO m

NE SMIJE / NECE — X
TREBA PREPORUCENO | r
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MOZE FAKULTATIVNO

— USLOVNO

Tabela 1: Kljuéne rijeci
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1.3 Skracenice

Slijedece skracenice ¢e biti koriStene u ovoj specifikaciji.

Naziv

Binarno kodirana cifra

Provierliiv nomoéu kartice

Ohiekat siaurnasti kartice/¢ina

Certifikaciono tiielo

Identifikator ¢ina

Tavni kliu¢ za autentifikaciiu ¢ina

Privatni klin¢ za autentifikaciiu ¢ina

(CAY 7za
Dr7zavno (CAY 7a
Certifikat dr7zavnogo certifikacionoo tiiela (CA)
Ohiekat siaurnasti dokumenta

Drzavno  certifikaciono  tiielo

certifikaciono  tiielo

Grupa nodataka

Verifikator dokumenata

Certifikat verifikatora dokumenata
Parametri domena

Privremeni nrivatni kliué
Privremeni iavni kliug

Hash funkciia
Medunarodna oreanizaciia 74 civilno
Funkciia dosovora o kliuén

Funkciia izvodenia klinc¢a

Logic¢ka struktura nodataka

Masinski ¢itlitva nutna isnrava

Beskontaktni ¢in integrisanog kola

Beskontakni uredai za novezivanie

Javni kliu¢ za ograniéenu identifikaciiu

Privatni kliu¢ za oeraniéenu identifikaciiu

Javni kliu¢ za sektor

Privatni kliu¢ za sektor

Sektorski snecifi¢an identifikator

Javni kliu¢ za autentifikaciiu terminala

Privatni kliu¢ za autentiufikaciiu terminala

Certifikat terminala

2 Infrastruktura javnih Kkljuceva

Skracéenica
BCD

cVv

SOr

CA
IDPICC
PKPICC
SKPICC
CSCA
CVCA
CCc\VCA
SOD

DG

DV
cnv

D

SK

PK

H

ICAO
KA

KDF
LDS
MRTD
PICC
PCD
PKID
SKIN

PK Sector
SK Sector
11D Sector
PKPCD
SKPCDh
CT

Autentifikacija terminala zahtijeva od terminala da dokaze ¢ipu MRTD da je ovlasten da
pristupa osjetljivim podacima. Takav terminal je opremljen najmanje jednim certifikatom
terminala, koji dekodira javni kljuc i prava pristupa terminala, i odgovaraju¢im privatnim
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kljucem. Nakon Sto terminal dokaze da zna taj privatni klju¢, ¢ip MRTD odobrava
terminalu pristup osjetljivim podacima kao $to je naznaceno u certifikatu terminala.

PKI koja je neophodna za izdavanje i potvrdivanje certifikata terminala sastoji se od
slijedecih cjelina:
1. Drzavna certifikaciona tijela za verifikaciju (CVCAS)

2. Verifikatori dokumenata (DVs)
3. Terminali

Ova PKI ¢ini osnovu prosirene kontrole pristupa. Prikazana je na Slici 1.

2.1 Drzavno certifikaciono tijelo za verifikaciju

Od svake drzave se zahtijeva da uspostavi jedno povjerljivo mjesto koje ¢e izdavati
certifikate verifikatora dokumenata: Drzavno certifikaciono tijelo za verifikaciju (CVCA).
Zakonom o Agenciji za identifikacione dokumente, evidenciju i razmjenu podataka Bosne i
Hercegovine (Sluzbeni glasnik BiH 56/08) Agencija se prakticno definiSe kao CVCA u
Bosni i Hercegovini.

Napomena: Drzavno certifikaciono tijelo za potpisivanje koje izdaje certifikate za
potpisnike dokumenata (v. [8], [9]) i Drzavno certifikaciono tijelo za verifikaciju MOGU
biti integrisani u jednu cjelinu, odnosno u Drzavno certifikaciono tijelo. Medutim, ¢ak i u
tom slucaju odvojeni parovi kljuc¢eva se MORAIJU koristiti za razli¢ite uloge.

CVCA odreduje prava pristupa nacionalnim ¢ipovima MRTD za sve DV (tj. zvani¢ne
domace DV, kao i za strane/komercijalne DV) izdavanjem certifikata za DV ovlastene za
pristup nekim osjetljivim podacima. Uslovi pod kojima CVCA odobrava DV pristup
osjetljivim podacima su izvan okvira ovog dokumenta i TREBA da budu navedeni u
politici certifikacije (v. Prilog C.5).

Certifikati verifikatora dokumenata MORAJU sadrzati informacije kao $to je ona o tome
kojim podacima je odredeni DV ovlasten da pristupa. Kako bi se umanjio potencijalni rizik
koji mogu izazvati izgubljeni ili ukradeni terminali certifikati verifikatora dokumenata
MORAIJU imati kratak period vazenja. Period vazenja odreduje CVCA koja izdaje
certifikat po sopstvenom izboru i taj period vaZzenja moze biti razli¢it u zavisnosti od
verifikatora dokumenata kome se isti izdaje.
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Country A Country B

- \ DV.Cert Assigns: | N

CVCA | -Access Righis LCVCA'
A

Jo- Validity Perod

h Term -Cert. restricts:

| DV ] | DV |-Acesiige

| - Validity Period \
. . S SN
A AN FAY A
R R R R
Term ... Term. Term ... Term. Term ... Term Term ... Term

Slika 1: Infrastruktura javnih kljuceva
*Strelice oznacavaju certifikaciju

2.2  Verifikatori dokumenata

Verifikator dokumenata (DV) je organizaciona jedinica koja upravlja grupom terminala
(npr. terminali kojima rukuje grani¢na policija neke drzave) na nacin da, izmedu ostalog,
izdaje certifikate terminala. Verifikator dokumenata je stoga CA koje je ovlaSteno od strane
barem nacionalnog CVCA da izdaje certifikate za svoje terminale. Certifikati terminala
koje izda verifikator dokumenata obi¢no preuzimaju i prava pristupa 1 period vazenja
certifikata verifikatora dokumenata, premda verfikator dokumenata MOZE odlugiti da dalje
ograni¢i prava pristupa ili period vazenja u zavisnosti od terminala za koji je izdat
certifikat.

Ukoliko verifikator dokumenata zahtijeva da njegovi terminali pristupaju osjetljivim
podacima pohranjenim na ¢ipu MRTD druge drzave, on MORA podnijeti zahtjev za DV
certifikat koji izdaje CVCA odgovarajuce drzave. Verifikator dokumenata takode MORA
osigurati da se svi primljeni certifikati verifikatora dokumenata proslijede teminalima u
okviru njegovog podrucja.

2.3 Certifikati provjerljivi pomo¢u kartice

CVCA povezujuci certifikati, DV certifikati i certifikati terminala su certifikati koje treba
da potvrdi ¢ip MRTD. Zbog racunarskih ogranicenja tih ¢ipova, certifikati MORAJU biti u
formatu koji se moze provjeriti karticom:

e Format i profil certifikata specifikovan u Prilogu C.1 CE biti koristeni.

e Algoritam potpisa, parametre domena 1 veli¢inu kljueva koji ¢e biti koriSteni
odreduje CVCA drZave koja izdaje, odnosno isti algoritam potpisa, parametri
domena i veli¢ine klju¢eva MORAJU biti upotrijebljeni u jednom lancu certifikata’.

! Kao posljedica toga, verifikatori dokumenata i terminali ¢e morati dobiti nekoliko parova
kljuceva.
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o CVCA povezuju¢i certifikati MOGU ukljucivati javni kljuc koji odstupa od vaze¢ih
parametara, odnosno CVCA MOZE pre¢i na novi algoritam potpisa, nove
parametre domena ili veli¢inu kljuceva.

. Certificate effective date
— Certificate expiration date

i.' '
CVCA 1 | 1
L |
[} | 1
S - -
Max. distribution time :
|

DV

I
I
Terminal : :
|
[}

————n
—

————n
————n
————n
—-————n

iy
S

o

Slika 2: Rasporedivanje certifikata

2.4 Rasporedivanje certifikata

Svaki certifikat MORA sadrzati period vazenja. Taj period vazenja se identifikuje preko
dva datuma, datuma pocetka vazenja certifikata | datuma isteka vazenja certifikata.

Datum poletka vaZenja certifikata: Datum pocetka vaZzenja certifikata CE biti datum
generisanja certifikata.

Datum isteka vaZenja certifikata: Datum isteka vaZenja certifikata CE biti datum nakon
koga istie vaZenje certifikata. Njega po sopstvenom nahodenju moZe odrediti izdavac
certifikata.

Prilikom generisanja certifikata, izdavaé MORA paZljivo planirati promjene certifikata,
posto se MORA osigurati dovoljno vremena za prenoSenje certifikata i uspostavljanje lanca
certifikata. Ocigledno, novi certifikat mora biti generisan prije isteka aktuelnog certifikata.
Dobijeno maksimalno vrijeme raspodjele jednako je razlici datuma isteka starog certifikata
1 datuma pocetka vazenja novog certifikata. Za upotrebu i distribuciju certifikata se
PREPORUCUJU komunikacioni protokoli navedeni u TR-03129[4]. Rasporedivanje
certifikata je prikazano na slici 2.

2.5 Potvrdivanje certifikata

Cip MRTD mora posjedovati lanac certifikata koji pocinje sa povjerljivim mjestom
pohranjenim u ¢ipu MRTD, kako bi se moglo izvrsiti potvrdivanje certifikata terminala.
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Takva povjerljiva mjesta su manje ili viSe novi javni klju¢evi CVCA ¢ipa MRTD.

.....

fazi proizvodnije ili (pred)personalizacije.

Posto se par kljuCeva koji koristi CVCA tokom vremena mijenja, moraju se stvarati
povezuju¢i certifikati CVCA. Cip MRTD OBAVEZNO interno azurira svoje/a
povjerljivo/a mjesto/a u skladu sa vaze¢im povezujuéim certifikatima koje dobija.

Napomena: U skladu sa rasporedivanjem povezujucih certifikata CVCA (v. sliku 2),
najvise dva povjerljiva mjesta po aplikaciji treba da budu pohranjena u ¢ipu MRTD.

Cip MRDT MORA prihvatiti povezujuéi certifikat CVCA koji je istekao, ali NE SMIJE
prihvatiti certifikat terminala ili DV koji je istekao. Cip MRTD CE koristiti svoj tekuci
datum kako bi se odredilo da li je certifikat istekao.

Tekuéi datum: Ukoliko &ip MRTD ne posjeduje interni ¢asovnik, tekué¢i datum CE biti
priblizno odreden na nacin koji je opisan u nastavku. Teku¢i datum pohranjen u Cipu
MRTD u pocetku predstavlja datum (pred)personalizacije. Taj datum se zatim nezavisno
priblizno odreduje od strane ¢ipa MRTD koriste¢i najnoviji datum pocetka vazenja
certifikata koji je sadrzan u vazecem povezuju¢em certifikatu CVCA, certifikatu DV ili
Azuran certifikat terminala.

AZuran certifikat terminala: Certifikat terminala je azuran ukoliko je ¢ip MRTD povjerio
izdavacu verifikatoru dokumenata da proizvodi certifikate terminala sa ta¢nim datumom
pocetka vazenja.

Terminal MOZE poslati povezujuée certifikate CVCA, certifikate DV i certifikate
terminala ¢ipu MRTD kako bi se azurirao tekuc¢i datum i povjerljivo mjesto pohranjeno u
¢ipu MRTD cak i ukoliko terminal ne namjerava ili nije u stanju da nastavi autentifikaciju
terminala.

Napomena: Cip MRTD potvrduje samo da je certifikat prividno nov (tj. u odnosu na
priblizno odreden tekuci datum).

2.5.1 Opsti postupak

Postupak potvrdivanja certifikata se sastoji od dva koraka:

1. Provjera certifikata: Potpis MORA biti vazeci, te ukoliko se ne radi o povezujuéem
certifikatu CVCA, certifikat NE SMIJE biti istekao. Ukoliko je provjera neuspjesna,
postupak CE biti prekinut.

2. Interno aZuriranje statusa: Teku¢i datum MORA biti aZuriran, javni kljuc€ 1 atributi
(ukljucujuci relevantne ekstenzije certifikata) MORAJU biti uvezeni, nova povjerljiva
mjesta MORAJU biti osposobljena,povjerljiva mjesta koja su istekla MORAJU biti
onesposobljena za provjeru certifikata DV.

Operacija azuriranja teku¢eg datuma i operacija osposobljavanja i onesposobljavanja
povijerljivog mjesta MORA biti provedena kao atomska operacija.

Osposobljavanje povjerljivog mjesta: Novo povijerljivo mjesto CE biti dodato na spisak
povjerljivih mjesta.

Onesposobljavanje povjerljivog mjesta: Povjerljiva mjesta koja su istekla NE SMIJU biti
koriStena za provjeru certifikata DV, ali MORAJU ostati upotrebljiva za provjeru
povezujuceg certifkata CVCA. Onesposobljena povjerljiva mjesta MOGU biti izbrisana
nakon uspjeSnog uvoza narednog povezujuceg certifikata.
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2.5.2 Primjer postupka

Slijedeci postupak potvrdivanja, koji se navodi kao primjer, MOZE se koristiti za
potvrdivanje lanca certifikata. Cip MRTD provodi slijede¢e korake za svaki dobijeni
certifikat:

1. Cip MRTD provjerava potpis na certifikatu. Ukoliko je potpis neispravan, provjera
¢e biti neuspjesna.

2. Ukoliko certifikat nije povezujudi certifikat CVCA, datum isteka vazenja certifikata
se uporeduje sa teku¢im datumom cipa MRTD. Ukoliko je datum isteka vazenja
certifikata prije tekuceg datuma, provjera ¢e biti neuspjesna.

3. Certifikat je prihva¢en kao vazeci i uvoze se javni klju¢ i atributi (ukljucujuéi
relevantne ekstenzije certifikata) sadrzani u certifikatu.

a) Za CVCA, DV, i Azuran certifikat terminala: Datum pocetka vaZenja certifikata
se uporeduje sa teku¢im datumom ¢ipa MRTD. Ukoliko je teku¢i datum prije datuma
pocetka vazenja, teku¢i datum se azurira na datum pocetka vazenja.

b) Za povezujuci certifikat CVCA: Novi javni klju¢ CVCA se dodaje na spisak
povjerljivih mjesta koji je sigurno pohranjen u memoriji ¢ipa MRTD. Novo
povijerljivo mjesto je time osposobljeno.

C) Za certifikate DV ili terminala: Novi javni klju¢ DV ili terminala se privremeno
uvozi radi potvrdivanja certifikata koje ¢e uslijediti, odnosno radi autentifikacije
terminala.

MRTD su onesposobljena za potvrdivanje certifikata DV 1 mogu se ukoniti sa spiska
povijerljivih mjesta.

2.6  Efektivna autorizacija

Svaki certifikat ¢e sadrzati Certificate Holder Authorization Template (v. Prilog C.1.5.)
koji identifikuje tip terminala (v. Dio 1 i 2 ovog tehni¢kog uputstva) i odreduje relativnu
autorizaciju vlasnika certifikata koju dodjeljuje certifikaciono tijelo koje izdaje certifikat.
Da bi se odredila efektivna autorizacija vlasnika certifikata ¢ip MRTD MORA na nivou
bita izracunati Bulovo ,,i* relativne autorizacije koje je sadrzano u certifikatu terminala,
referentnom certifikatu verifikatora dokumenata i referentnom certifikatu CVCA.

2.6.1 Ogranictena autorizacija (Samo dokumenti Dijela 2)

Efektivna autorizacija se dalje moze ograniciti koriStenjem OpSteg postupka autentifikacije
(v. Dio 2 ovog theni¢kog uputstva). U tom slucaju terminal MORA naznaciti tip terminala
I ogranicenu autorizaciju (0odnosno efektivnu autorizaciju koju zahtijeva terminal) kao dio
PACE protokola. Za izraunavanje efektivne autorizacije &ip MRTD CE ukljugiti
ograni¢enu autorizaciju izratunavanjem Bulovog ,,i* na nivou bita.

Napomena: Cip MRTD MORA potvrditi da su tip terminala naznaten u ogranienoj
autorizaciji i tip terminala u relativnoj autorizaciji svakog certifikata u lancu certifikata
jednaki. Ukoliko se otkrije neslaganje, ¢ip MRTD CE vratiti prava pristupa na pocetne
vrijednosti i ukazati na gresku (v. Prilog B.11.7.).

2.6.2 Tumacenje (svi tipovi dokumenata)

Cip MRTD CE tumagiti efektivnu autorizaciju na slijedeéi nagin:
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e Efektivna uloga je CVCA:
o Povezuju¢i certifikat je izdalo drzavno CVCA.

o Cip MRTD MORA azurirati svoje interno povjerljivo mjesto, odnosno javni
klju¢ i efektivnu autorizaciju.

o lIzdavac certifikata predstavlja povjerljiv izvor vremena i ¢ip MRTD MORA
azurirati svoje tekuce vrijeme koristeci vrijeme pocetka vazenja certifikata.

o Cip MRTD NE SMIJE odobriti CVCA pristup osjetljivim podacima (tj.
efektivnu autorizaciju TREBA zanemariti).

e Efektivna uloga je DV:
o Certifikat je izdalo drzavno CVCA za ovlastenog DV.

o lIzdavac certifikata predstavlja povjerljiv izvor vremena i ¢cip MRTD MORA
azurirati svoje tekuce vrijeme koriste¢i vrijeme pocCetka vazenja certifikata.

o Cip MRTD NE SMIJE odobriti DV pristup osjetljivim podacima (4.
efektivnu autorizaciju TREBA zanemariti).

e Efektivna uloga je Terminal:
o Certifikat je izdao zvani¢ni domadi ili strani, ili pak nezvani¢ni DV.

o Ukoliko certifikat predstavlja ispravan certifikat terminala (v. Odjeljak 2.5),
tijelo koja ga je izdalo je povjerljiv izvor vremena i ¢ip MRTD MORA
azurirati svoje tekuce vrijeme koriste¢i datum pocetka vazenja certifikata.

o Cip MRTD MORA autentifikovanom terminalu odobriti pristup osjetljivim
podacima u skladu sa efektivnom autorizacijom.

Vazeéi certifikat terminala MORA biti prihvacen kao ispravan od strane ¢ipa MRTD
ukoliko ga je izdao zvani¢an domaci DV, a u suprotnom NE TREBA biti prihvacen kao
ispravan.

2.7  Sektor terminala za ogranicenu identifikaciju

Terminalima se MORA naznaiti sektor terminala kako bi bila podrZana ograni¢ena
identifikacija terminala. Sektor terminala CE biti sadrzan u certifikatu terminala i shodno
tome PREPORUCENO je da sektor terminala generiSe verifikator dokumenata koji vrsi
certifikaciju. U svakom slucaju, sektor terminala NE SMIJE biti odabran od strane samog
terminala.

Sektor terminala je uvijek javni klju¢. On MOZE biti izabran bilo nasumiénim odabirom sa
nepoznatim privatnim klju¢em, kako bi se potpuno onemogucilo pracenje (u tom slucaju
povezivanje sektorski specifi¢nih identifikatora izmedu razli¢itih sektora je racunarski
nemoguce) ili kao par kljuceva kako bi se omogucio opoziv zasnovan na sektorski
specificnim identifikatorima.

2.7.1 Par Kkljuceva za sektor
Par kljuCeva za sektor mora biti generisan od strane svih verifikatora dokumenata koji
podrzavaju sektorski specifi¢an opoziv ¢ipova MRTD.

Svaki verifikator dokumenata CE provesti slijedeé¢e korake za svaki od subordinisanih
sektora:
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1. Generisati novi par kljuceva za sektor na osnovu javnog kljuca sektora za

opoziv.

Sigurno pohraniti privatni klju¢ za sektor (kod verifikatora dokumenata).

3. Ukljuciti javni kljuc za sektor u svaki certifikat terminala za sve terminale koji
pripadaju odgovaraju¢em sektoru.

Par kljueva sektora za opoziv CE biti genrisan od strane CVCA. CVCA MOZE delegirati
uslugu opoziva dobavljacu usluga.

N

2.7.2 Sektorski specifican opoziv ¢ipova MRTD

Par kljuceva za ograni¢enu identifikaciju CE biti generisan prilikom (pyed)personalizacije
¢ipa MRTD. Privatni klju¢ CE biti pohranjen u ¢ipu MRTD, javni klju¢ CE biti pohranjen u
bazi podataka zajedno sa drugim podacima pomocu kojih se identifikuje nosilac MRTD.

Napomena: Generisanje para klju¢eva za ograni¢enu identifikaciju MOZE biti provedeno
u ¢ipu MRTD ili eksterno. Par kljuc¢eva MORA biti izabran tako da bude jedinstven i
MOZE biti ili specifi¢an za ¢ip ili za nosioca (tj. isti par klju¢eva ¢e se koristiti za naredne
¢ipove MRTD). Barem jedan par kljuceva koji se koristi za ograni¢enu identifikaciju
MORA biti specifi¢an za Cip.

Da bi se opozvao ¢ip MRTD, javni klju¢ ¢ipa MRTD koji je specifi¢an za Cip se pretrazuje
u bazi podataka i prenosi do CVCA. CVCA zatim transformisSe javni klju¢ koriste¢i njegov
privatni klju¢ sektora za opoziv. Transformisani javni klju¢ se zatim prenosi svim
suborinisanim verifikatorima dokumenata. Svaki verifikator dokumenata izracunava
sektorski specificne identifikatore koristeci privatne kljuceve za sektor za sve subordinisane
sektore terminala. Konac¢no, sektorski specifi¢an identifikator se prenosi do svih terminala
odgovarajuceg sektora.

2.7.3 Generisanje lista opozvanih certifikata

CVCA objavljuje javni klju¢ sektora za opoziv PK g ocaion 1 parametre domena D. Svaki
verifikator dokumenata nasumice bira privatni klju¢ za sektor SK g, za svaki subordinisani
sektor i izraCunava javni klju¢ za sektor kao PK g0, = KA (SK ¢.iior + PK revocation » D)
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Revocation Request PE
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Slika 3: Opoziv

Da bi se opozvao ¢ip MRTD upucéuje se zahtjev CVCA za opoziv koji sadrzi javni kljuc za
ograni¢enu identifikaciju PK . Sektorski specifi¢ni identiteti se izratunavaju na slijedeéi nacin:
1. CVCA izraCunava PK Ferocion i A (SK gevocation » PK 1p» D) koriste¢i  privatni
klju¢ SK geocation 1 javni kljué za ogranicenu identifikaciju PK 5 koji je dobijen uz zahtjev
za opoziv. Transformisani javni klju¢ PK """ se proslijeduje svim verifikatorima
dokumenata.

2. Svaki verifikator dokumenata izracunava sektorski specifican identifikator za sve
subordinisane sektore. Za svaki sektor verifikator dokumenata izracunava

IIS;ctor — H(KA (IDSectorf PKI%evocation’ D))

koristeéi odgovarajuéi privatni kljué za sektor SKsecor i dobijeni javni klju¢ PKJRevocation

¢ipa MRTD koji treba da bude opozvan. Sektorski specifi¢an identifikator I;¢€*°" se zatim
proslijeduje terminalima odgovarajuceg sektora.

2.7.4 Period vaZenja

Za razliku od para Klju¢eva terminala (za autentifikaciju terminala), par kljuCeva za sektor
je vaze¢i dugo vremena i MORA se izabrati na odgovarajuci nacin.
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2.7.5
2.7.6 Migracija terminala

Kako bi se izvrSila migracija terminala od jednog verifikatora dokumenata prema drugom
verifikatoru dokumenata, par kljuCeva terminala za sektor MORA se na siguran nacin
prenijeti do novog verifikatora dokumenata.

Napomena: Migracija terminala do novog verifikatora dokumenata nije mogucéa pod
nadzorom drugog CVCA.
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A.  ASN.1 Specifikacije (Normativ)

Identifikatori objekta koriSteni u slijede¢im prilozima sadrzani su u podstablu bsi-de:

bsi-de OBJECT IDENTIFIER ::= {
itu-t(0) identified-organization(4) etsi(0)
reserved(127) etsi-identified-organization(0) 7

}
A.1. Informacija o podrzanim sigurnosnim protokolima

Struktura podataka ASN.1 SecurityInfos CE biti osigurana od strane ¢ipa MRTD

kako bi se naznacili podrzani sigurnosni protokoli. Struktrura podataka je specificirana na
slijedeci nacin:

SecurityInfos ::= SET OF SecurityInfo

SecurityInfo ::= SEQUENCE {

protocol OBJECT IDENTIFIER,

requiredData ANY DEFINED BY protocol,
optionalData ANY DEFINED BY protocol OPTIONAL

}
Elementi sadrzani u SecurityInfo strukture podataka imaju slijede¢e znacenje:
e Identifikator objekta protocol identifikuje podrZavani protokol.
e requiredData otvorenog tipa sadrzi obavezne podatke specifi¢ne za protokol.

e optionalData otvorenog tipa sadrzi fakultativne podatke specifi¢ne za protokol.

A.1.1. PodrZani protokoli

Specifikacije ASN.1 za protokole sadrzane u ovoj specifikaciji opisane su u nastavku
teksta.

Napomena: Cipovi MRTD implementirani u skladu sa Verzijom 1.0.x ove specifikacije
¢e osigurati samo ChipAuthenticationPublicKeyInfo.

U tom slucaju terminal TREBA da pretpostavi slijedece:
e Cip MRTD podrzava autentifikaciju &ipa u verziji 1.
e Cip MRTD moze podrzavati autentifikaciju terminala u verziji 1.

Da bi se odredilo da li su osjetljivi podaci zasticeni autentifikacijom terminala pohranjeni u

¢ipu MRTD ili ne terminal moze konsultovati objekat sigurnosti dokumenta i osnovni fajl
EF.CVCA.

A.1.1.1. PACE

Da bi se ukazalo na podrsku za PACE SecurityInfos moZe sadrzati slijedece stavke:

e MORA postojati najmanje jedan PACEInfo koji Koristi standardizovan parametar
domena.

e Za svaki podrzani set eksplicitnih parametara domena MORA postojati
PACEDomainParameterInfo
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PACEInfo: Ova struktura podataka pruza detaljne informacije o primjeni PACE.

e Identifikator objekta protocol CE identifikovati algoritme koji ¢e biti koristeni
(. dogovor o kljucu, simetricno Sifrovanje i MAC).

e Integralna version CE identifikovati verziju protokola. Verzija 1 je zastarjela i
PREPORUCENO je da se koristi samo verzija 2.

e Integralni parameterId se koristi da se nazna¢i identifikator parametra domena.
On MORA biti upotrijebljen ukoliko ¢ip MRTD koristi standardizovane parametre
domena (v. Tabelu 4) ili osigurava visestruke eksplicitne parametre domena za
PACE.

id-PACE OBJECT IDENTIFIER ::= {
bsi-de protocols(2) smartcard(2) 4
}

id-PACE-DH-GM OBJECT IDENTIFIER ::= {id-PACE 1}
1id-PACE-DH-GM-3DES-CBC-CBC OBJECT IDENTIFIER ::= {id-PACE-DH-GM 1}
id-PACE-DH-GM-AES-CBC-CMAC-128 OBJECT IDENTIFIER ::= {id-PACE-DH-GM 2}
id-PACE-DH-GM-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-PACE-DH-GM 3}
id-PACE-DH-GM-AES-CBC-CMAC-256 OBJECT IDENTIFIER ::= {id-PACE-DH-GM 4}
id-PACE-ECDH-GM OBJECT IDENTIFIER ::= {id-PACE 2}
1id-PACE-ECDH-GM-3DES-CBC-CBC OBJECT IDENTIFIER :: {1id-PACE-ECDH-GM 1}
id-PACE-ECDH-GM-AES-CBC-CMAC-128 OBJECT IDENTIFIER :: {id-PACE-ECDH-GM 2}
id-PACE-ECDH-GM-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-PACE-ECDH-GM 3}
1d-PACE-ECDH-GM-AES-CBC-CMAC-256 OBJECT IDENTIFIER ::= {id-PACE-ECDH-GM 4}
id-PACE-DH-IM OBJECT IDENTIFIER ::= {id-PACE 3}
id-PACE-DH-IM-3DES-CBC-CBC OBJECT IDENTIFIER ::= {id-PACE-DH-IM 1}
id-PACE-DH-IM-AES-CBC-CMAC-128 OBJECT IDENTIFIER ::= {id-PACE-DH-IM 2}
id-PACE-DH-IM-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-PACE-DH-IM 3}
id-PACE-DH-IM-AES-CBC-CMAC-256 OBJECT IDENTIFIER ::= {id-PACE-DH-IM 4}
id-PACE-ECDH-IM OBJECT IDENTIFIER ::= {id-PACE 4}
id-PACE-ECDH-IM-3DES-CBC-CBC OBJECT IDENTIFIER ::= {id-PACE-ECDH-IM 1}
id-PACE-ECDH-IM-AES-CBC-CMAC-128 OBJECT IDENTIFIER :: {1id-PACE-ECDH-IM 2}
id-PACE-ECDH-IM-AES-CBC-CMAC-192 OBJECT IDENTIFIER :: {id-PACE-ECDH-IM 3}
id-PACE-ECDH-IM-AES-CBC-CMAC-256 OBJECT IDENTIFIER ::= {id-PACE-ECDH-IM 4}
PACEInfo ::= SEQUENCE {

protocol OBJECT IDENTIFIER(

id-PACE-DH-GM-3DES-CBC-CBC |
id-PACE-DH-GM-AES-CBC-CMAC-128 |
id-PACE-DH-GM-AES-CBC-CMAC-192 |
id-PACE-DH-GM-AES-CBC-CMAC-256
id-PACE-ECDH-GM-3DES-CBC-CBC |
id-PACE-ECDH-GM-AES-CBC-CMAC-128 |
id-PACE-ECDH-GM-AES-CBC-CMAC-192 |
id-PACE-ECDH-GM-AES-CBC-CMAC-256
id-PACE-DH-IM-3DES-CBC-CBC |
id-PACE-DH-IM-AES-CBC-CMAC-128 |
id-PACE-DH-IM-AES-CBC-CMAC-192 |
1d-PACE-DH-IM-AES-CBC-CMAC-256
id-PACE-ECDH-IM-3DES-CBC-CBC |
1d-PACE-ECDH-IM-AES-CBC-CMAC-128 |
1id-PACE-ECDH-IM-AES-CBC-CMAC-192 |
1d-PACE-ECDH-IM-AES-CBC-CMAC-256),
version INTEGER, —-- TREBA biti 2
parameterId INTEGER OPTIONAL

}
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PACEDomainParameterinfo: Ova struktura podataka osigurava jedan set eksplicitnih
parametara domena za PACE za ¢ip MRTD.

e Identifikator objekta protocol CE identifikovati tip parametara domena (tj.DH
ili ECDH).

e Sekvenca domainParameter CE sadrzati parametre domena.

e Integralni parameterId MOZE biti koristen da se nazna¢i lokalni identifikator
parametra domena.

MORA se koristiti ukoliko ¢ip MRTD osigurava viSestruke eksplicitne parametre domena
za PACE.

PACEDomainParameterInfo ::= SEQUENCE {
protocol OBJECT IDENTIFIER (
id-PACE-DH-GM |

1id-PACE-ECDH-GM |

id-PACE-DH-IM |

id-PACE-ECDH-IM),

domainParameter AlgorithmIdentifier,
parameterId INTEGER OPTIONAL

}

A.1.1.2. Autentifikacija Cipa

Da bi se ukazalo na podrsku za autentifikaciju ¢ipa SecurityInfos moze sadrzati
slijedece stavke:

e MORA postojati najmanje jedan ChipAuthenticationPublicKeyInfo.
e MORA postojati najmanje jedan ChipAuthenticationInfo.

e MORA postojati najmanje jedan ChipAuthenticationDomainParameterInfo Za
autentifikaciju ¢ipa u verziji 2.

Ukoliko postoji viSe od jednog javnog kljuca za autentifikaciju Cipa, fakultativni keyId
MORA biti upotrijebljen u sve tri strukture podataka kako bi se naznacio lokalni
identifikator kljuca. Svi javni kljuéevi MORAJU imati razli¢ite parametre domena.

ChipAuthenticationInfo: Ova struktura podataka pruza detaljne informacije o primjeni
autentifikacije Cipa.

e Identifikator objekta protocol CE identifikovati algoritme koji ée biti koristeni
(. dogovor o kljucu, simetricno Sifrovanje i MAC).

e Integralna version CE identifikovati verziju protokola. Trenutno su podrzane
verzije 1i 2.

e Integralni keyId se MOZE koristiti da se naznaci lokalni identifikator klju¢a. On
se MORA koristiti ukoliko ¢ip MRTD osigurava vise javnih kljuceva za
autentifikaciju ¢ipa.

id-CA OBJECT IDENTIFIER ::= {

bsi-de protocols(2) smartcard(2) 3

}

id-CA-DH OBJECT IDENTIFIER ::= {id-CA 1}

1d-CA-DH-3DES-CBC-CBC OBJECT IDENTIFIER ::= {id-CA-DH 1}
id-CA-DH-AES-CBC-CMAC-128 OBJECT IDENTIFIER ::= {id-CA-DH 2}
1id-CA-DH-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-CA-DH 3}
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id-CA-DH-AES-CBC-CMAC-256 OBJECT IDENTIFIER :: {id-CA-DH 4}
id-CA-ECDH OBJECT IDENTIFIER :: {id-CA 2}
id-CA-ECDH-3DES-CBC-CBC OBJECT IDENTIFIER :: {id-CA-ECDH 1}
1id-CA-ECDH-AES-CBC-CMAC-128 OBJECT IDENTIFIER ::= {id-CA-ECDH 2}
id-CA-ECDH-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-CA-ECDH 3}
1id-CA-ECDH-AES-CBC-CMAC-256 OBJECT IDENTIFIER :: {id-CA-ECDH 4}
ChipAuthenticationInfo ::= SEQUENCE ({

protocol
id-CA-DH-3DES-CBC-CBC |
id-CA-DH-AES-CBC-CMAC-128 |
id-CA-DH-AES-CBC-CMAC-192 |
1id-CA-DH-AES-CBC-CMAC-256
id-CA-ECDH-3DES-CBC-CBC |
id-CA-ECDH-AES-CBC-CMAC-128
1id-CA-ECDH-AES-CBC-CMAC-192
1id-CA-ECDH-AES-CBC-CMAC-256)
version INTEGER,

OBJECT IDENTIFIER (

|
|
r

-— MORA biti 1 za CAvl ili 2 za CAv2

keyId INTEGER OPTIONAL

}

ChipAuthenticationDomainParameterinfo: Ova struktura podataka pruza jedan set
eksplicitnih parametara domena za verziju 2 autentifikacije ¢ipa za ¢ip MRTD.

e Identifikator objekta protocol CE identifikovati tip parametara domena (tj. DH
ili ECDH).

e Sekvenca domainParameter CE sadrzati parametre domena.

e Integralni keyId MOZE biti koristen da se naznadi lokalni identifikator kljuéa.
On se MORA koristiti ukoliko ¢ip MRTD osigurava vise javnih kljuceva za
autentifikaciju Cipa.

ChipAuthenticationDomainParameterInfo ::= SEQUENCE ({
protocol OBJECT IDENTIFIER(id-CA-DH | id-CA-ECDH),
domainParameter AlgorithmIdentifier,
keyId INTEGER OPTIONAL

}

ChipAuthenticationPublicKeylInfo: Ova struktura podataka osigurava javni klju¢ za
autentifikaciju ¢ipa za ¢ip MRTD.

e Identifikator objekta protocol CE identifikovati tip javnog klju¢a (tj. DH ili
ECDH).

e Sekvenca chipAuthenticationPublicKey CE sadrzati javni kljué u
kodiranom obliku.

e Integralni keyId MOZE biti koristen da se naznaéi lokalni identifikator klju¢a. On
se MORA koristiti ukoliko ¢ip MRTD osigurava vise javnih kljuceva za
autentifikaciju Cipa.

id-PK OBJECT IDENTIFIER ::= {

}

id-PK-DH
1d-PK-ECDH

bsi-de protocols(2)

smartcard(2) 1

OBJECT IDENTIFIER ::
OBJECT IDENTIFIER ::

{id-PK 1}
{id-PK 2}
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ChipAuthenticationPublicKeyInfo

protocol

chipAuthenticationPublicKey

keyId
}

A.1.1.3. Autentifikacija terminala

::= SEQUENCE ({

OBJECT IDENTIFIER (id-PK-DH
SubjectPublicKeyInfo,

INTEGER OPTIONAL

| id-PK-ECDH) ,

Da bi se naznacila podrska za autentifikaciju terminala SecurityInfos moZze sadrzati

slijedecu stavku:

e TREBA da postoji najmanje jedan TerminalAuthenticationInfo.

TerminalAuthenticationIinfo: Ova struktura podataka pruza detaljne informacije o
implementaciji autentifikacije terminala.

e Identifikator objekta protocol CE identifikovati opiti protokol za autentifikaciju
terminala, posto se specifi¢ni protokol moze promijeniti s viemenom.

e Integralni version CE identifikovati verziju protokola. Trenutno su podrzane verzije

li2.

e Sekvenca efCVCA se MOZE Kkoristiti u verziji 1 da se naznaéi (kratki) identifikator
fajla za fajl EF.CVCA. Ona se MORA Kkoristiti ukoliko se ne upotrebljava

podrazumijevani (kratki) identifikator fajla.

id-TA OBJECT IDENTIFIER :

bsi-de protocols (2)
}

id-TA-RSA
id-TA-RSA-v1-5-SHA-1
id-TA-RSA-v1-5-SHA-256
id-TA-RSA-PSS-SHA-1
id-TA-RSA-PSS-SHA-256
id-TA-RSA-v1-5-SHA-512
id-TA-RSA-PSS-SHA-512

id-TA-ECDSA
id-TA-ECDSA-SHA-1
id-TA-ECDSA-SHA-224
id-TA-ECDSA-SHA-256
id-TA-ECDSA-SHA-384
id-TA-ECDSA-SHA-512

=

smartcard (2) 2

OBJECT
OBJECT
OBJECT
OBJECT
OBJECT
OBJECT
OBJECT

OBJECT
OBJECT
OBJECT
OBJECT
OBJECT
OBJECT

TerminalAuthenticationInfo ::=
OBJECT IDENTIFIER(id-TA),

protocol
version
efCVCA

}

FileID ::= SEQUENCE {
fid OCTET STRING
sfid OCTET STRING

}

INTEGER,

IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER

IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER
IDENTIFIER

SEQUENCE {

{id-TA 1}

{id-TA-RSA
{id-TA-RSA
{id-TA-RSA
{id-TA-RSA
{id-TA-RSA
{id-TA-RSA

{id-TA 2}

1}
2}
3}
4}
5}
6}

{id-TA-ECDSA
{id-TA-ECDSA
{id-TA-ECDSA
{id-TA-ECDSA
{id-TA-ECDSA

-— MORA biti 1 za TAvl ili 2 for TAv2

FileID OPTIONAL - NE SMIJE SE koristiti za TAv2

(SIZE(2)),

(SIZE (1))

A.1.1.4. Restricted Identification

OPTIONAL

Da bi se naznacila podrska za ogranicenu identifikaciju SecurityInfos moZe sadrzati
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slijedecu stavku:
e MORA postojati Najmanje jedan RestrictedIdentificationInfo.

e MOZE postojati najvise jedan RestrictedldentificationDomainParameterinfo.

Restrictedldentificationlnfo: Ova struktura podataka pruza detaljne informacije o
implementaciji ogranicene identifikacije.

e Identifikator objekta protocol CE identifikovati algoritme koji ¢e biti koristeni (4.
dogovor o kljucu).

e Integralni version CE identifikovati verziju protokola. Trenutno je podrzana samo
verzija 1.

e Integralni keyld CE identifikovati privatni klju koji ée se koristiti.

e Bulov authorizedOnly CE indikovati da li je OBAVEZNA eksplicitna autorizacija
da bi se koristio odgovarajuci tajni kljuc.

e Intagralni maxKeyLen se MOZE koristiti da bi se nazna¢ila maksimalna duZina
podrzanih kljuceva specifi¢nih za sektor.

id-RI OBJECT IDENTIFIER ::= {
bsi-de protocols(2) smartcard(2) 5
}

id-RI-DH OBJECT IDENTIFIER ::= {id-RI 1}

id-RI-DH-SHA-1 OBJECT IDENTIFIER :: {id-RI-DH 1}
id-RI-DH-SHA-224 OBJECT IDENTIFIER ::= {id-RI-DH 2}
id-RI-DH-SHA-256 OBJECT IDENTIFIER :: {id-RI-DH 3}
id-RI-DH-SHA-384 OBJECT IDENTIFIER :: {id-RI-DH 4}

id-RI-DH-SHA-512 OBJECT IDENTIFIER ::= {id-RI-DH 5}
id-RI-ECDH OBJECT IDENTIFIER ::= {id-RI 2}
id-RI-ECDH-SHA-1 OBJECT IDENTIFIER ::= {id-RI-ECDH 1}

id-RI-ECDH-SHA-224 OBJECT IDENTIFIER ::= {id-RI-ECDH 2}
id-RI-ECDH-SHA-256 OBJECT IDENTIFIER :: {id-RI-ECDH 3}
id-RI-ECDH-SHA-384 OBJECT IDENTIFIER :: {id-RI-ECDH 4}
id-RI-ECDH-SHA-512 OBJECT IDENTIFIER ::= {id-RI-ECDH 5}

RestrictedIdentificationInfo ::= SEQUENCE {
protocol OBJECT IDENTIFIER (

id-RI-DH-SHA-1 |
id-RI-DH-SHA-224
id-RI-DH-SHA-256
id-RI-DH-SHA-384
id-RI-DH-SHA-512
id-RI-ECDH-SHA-1 |

id-RI-ECDH-SHA-224 |
id-RI-ECDH-SHA-256

id-RI-ECDH-SHA-384 |
id-RI-ECDH-SHA-512),

params ProtocolParams,

maxKeyLen INTEGER OPTIONAL
}
ProtocolParams ::= SEQUENCE ({
version INTEGER, -- MORA biti 1
keyId INTEGER,
authorizedOnly BOOLEAN
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}

RestrictedldentificationDomainParameterinfo: Ova struktura podataka osigurava set

parametara domena koji su koriSteni za generisanje javnog klju¢a PK |, za opoziv ¢ipa
MRTD.

e Identifikator objekta protocol CE identifikovati tip parametara domena (tj. DH
ili ECDH).

e Sekvenca domainParameter CE sadrzati parametre domena.

RestrictedIdentificationDomainParameterInfo ::= SEQUENCE ({
protocol OBJECT IDENTIFIER(id-RI-DH | id-RI-ECDH),
domainParameter AlgorithmIdentifier

}
A.1.1.5. CardInfoLocator (Samo dokumenti Dijela 2)

Da bi se osigurale informacije o0 moguénostima i strukturi kartice SecurityInfos moze
sadrzati slijedecu stavku:

e TREBA da postoji ta¢no jedan CardInfoLocator.

CardiInfoLocator: Ova struktura podataka pruza detaljne informacije o tome gdje se
preuzima CardInfo file [5].

e Niz url CE definisati lokaciju koja osigurava najnoviji Cardinfo file za
odgovarajuci tip i verziju MRTD.

e Sekvenca efCardInfo MOZE se koristiti da se naznaéi (kratki) identifikator
fajla EF.CardInfo.

id-CI OBJECT IDENTIFIER ::= {

bsi-de protocols(2) smartcard(2) 6
}

CardInfolLocator ::= SEQUENCE {
protocol OBJECT IDENTIFIER(id-CI),
url IA5String,

efCardInfo FileID OPTIONAL
}

FileID ::= SEQUENCE {
fid OCTET STRING (SIZE(2)),
sfid OCTET STRING (SIZE(1l)) OPTIONAL

A.1.1.6. elDSecuritylnfo (Samo dokumenti Dijela 2)

Da bi se zastitili podaci pohranjeni u eID aplikaciji SecurityInfos moZze sadrzati
slijedecu stavku:

e TREBA da postoji ta¢no jedan eIDSecurityInfo.

elDSecuritylnfo: Ova struktura podataka osigurava hash vrijednosti izabrane grupe
podataka elD aplikacije.

e Sekvenca eIDSecurityObject CE definisati hash vrijednosti izabranih grupa
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podataka
e Sekvenca eIDVersionInfo MOZE se Koristit da se identifikuje verzija elD-
aplikacije.
id-eIDSecurity OBJECT IDENTIFIER ::= {

bsi-de protocols(2) smartcard(2) 7
}

eIDSecurityInfo ::= SEQUENCE ({
protocol OBJECT IDENTIFIER(id-eIDSecurity),
eIDSecurityObject EIDSecurityObject,
eIDVersionInfo EIDVersionInfo OPTIONAL
}
EIDSecurityObject ::= SEQUENCE ({
hashAlgorithm AlgorithmIdentifier,

dataGroupHashValues SEQUENCE OF DataGroupHash
}

DataGroupHash ::= SEQUENCE {
dataGroupNumber INTEGER,
dataGroupHashValue OCTET STRING

}

EIDVersionInfo ::= SEQUENCE {
eIDVersion PrintableString,
unicodeVersion PrintableString

A.1.1.7. PrivilegedTerminallnfo (samo dokumenti dijela 2)

Kako bi se dobile dodatne informacije o kljuevima autentifikacije Cipa ograniene
privilegovanim terminalima, SecurityInfos mogu sadrzavati sljedec¢i unos:

e Tacno jedan PrivilegedTerminalInfo MORA postojati ako su neki
kljucevi autentifikacije ¢ipa dostupni samo privilegovanim terminalima.

PrivilegedTerminallnfo: Ova struktura podataka pruza SecurityInfos Vezane za

autentifikaciju cCipa koriste¢i individualne kljueve cipa koji su dostupni samo
privilegovanim terminalima.

e Set PrivilegedTerminalInfo CE obuhvatiti SecurityInfos prema
kljucevima autentifikacije Cipa koji su dostupni samo privilegovanim terminalima.

id-PT OBJECT IDENTIFIER ::= {
bsi-de protocols(2) smartcard(2) 8

}

PrivilegedTerminalInfo ::= SEQUENCE ({
protocol OBJECT IDENTIFIER(id-PT),
privilegedTerminalInfos SecurityInfos

A.1.1.8. Drugi protokoli

SecurityInfos MOGU sadrzavati reference za protokole koji nisu sadrzani u ovoj
specifikaciji (ukljucujuéi aktivnu autentifikaciju i osnovnu kontrolu pristupa).

Dio 3 — Opste specifikacije 26



www.iddeea.gov.ba

Naziv fajla EF.CardAccess | EF.Card Security EF.ChipSecurity

Fajl ID 0x011C 0x011D 0x011B

Kratki fajl ID | 0x1C 0x1D 0x1B

Pristup UVIJEK PACE (m) PACE+TA]JIS or privileged AT]

ocitavanja +TA[IS, AT,ST]  (0)

Pristup upisa | NIKADA NIKADA NIKADA

Velicina promjenljivo promjenljivo promjenljivo

Sadrzaj DER kodirani DER kodirani SignedData DER kodirani SignedData
SecurityInfos

Tabela 2 : Osnovni fajlovi pristup Kkartice, sigurnost kartice i sigurnost ¢ipa

A.1.2. Memorija ¢ipa

MRTD CE pruziti SecurityInfos u sljedeéim transparentnim osnovnim fajlovima
sadrzanim u master fajlu (vidi tabelu 2):

CardAccess (USLOVLIJENO)

CE biti ako je u &pu implementiran PACE, autentifikacija &ipa verzija 2 i/ili
autentifikacija terminal verzija 2. BICE ¢itljiv sa svih terminala.

CardSecurity (USLOVLIENO)

CE biti ako je &ip implementirao autentifikaciju &ipa verzija 2, autentifikacija
terminal verzija 2 ili ograni¢enu identifikaciju. Pristup ogitavanja CardSecurity CE
biti ograni¢ena terminalima koji su uspjeSno implementirali PACE 1 MOGU biti i
dalje ograniCeni autentifikovanim terminalima

ChipSecurity (OPCIONALNO)

Pristup o¢itavanja ChipSecurity CE biti ograni¢en autentifikovanim privilegovanim
terminalima. Ako je taj opcionalni fajl dostupan, svi  relevantni privatni
SecurityInfos TREBAJU biti satuvani na ChipSecurity i NE TREBAJU biti
ukljuceni u CardSecurity.

Ako su PACE prema[l0],autentifikacija terminala verzija 1 ili autentifikacija cipa
implementirani, MRTD ¢ip ¢e osigurati SecurityInfos u elementarnom fajlu DG14
sadrzanom u aplikaciji ePasos.
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A.1.2.1. CardAccess (USLOVLJENO)

Ako postoji, CardAccess ¢e sadrzavati relevantne SecurityInfos Koje su potrebne za
pristup aplikacijama:

e PACEInfo (ZAHTJEVANO)
e PACEDomainParameterinfo (USLOVLIENO)
o Ova struktura (e) MORA postojati ako se koriste eksplicitni parametri
domena.
e ChipAuthenticationinfo (USLOVLIENO)

o Ova struktura MORA postojati ako je podrzana autentifikacija Cipa u verziji 2
1 pristup ocitavanja CardSecurity je ogranic¢en autentifikovanim terminalima.

e ChipAuthenticationDomainParameterinfo (USLOVLIENO)

o Ova struktura MORA postojati ako je podrzana autentifikacija ¢ipa u verziji 2
1 pristup ocitavanja CardSecurity je ogranicen autentifikovanim terminalima.

e TerminalAuthenticationInfo (USLOVLIJENO)
o Ova struktura MORA postojati ako je podrzana autentifikacija terminal u
verziji 2.
e CardinfoLocator (PREPORUCENO)
e PrivilegedTerminallnfo (USLOVLIENO)

o Ova struktura mora postojati ako neki su kljucevi autentifikacije ¢ipa u verziji
2 dostupni samo privilegovanim terminalima i pristup ocitavanja
CardSecurity je ograni¢en autentifikovanim terminalima.

o Ova struktura CE obuhvatiti odgovarajuée SecurityInfos, odnosno za
svaki klju¢ autentifikacije Cipa koji je ogranicen privilegovanim terminalima,
ChipAuthenticationinfo i ChipAuthenticationDomainParameterinfo
MORAIJU biti ukljuceni tako da povezuju identifikator kljuca.

A.1.2.2. CardSecurity (USLOVLJENO)

Ako postoji, fajl CardSecurity:
o CE sadrzavati potpisan Securitylnfos koji MRTD ¢&ip podrzava.

e CE sadrzavati sve Securitylnfos sadrzane u CardAccess osim
PrivilegedTerminallnfo,

e ako su neki kljuCevi autentifikacije Cipa verzija 2 dostupni samo privilegovanim
terminalima a nijedan PrivilegedTerminalinfo nije sadrzan u CardAccess,
CardSecurity CE sadrzavati PrivilegedTerminallnfo, koje obuhvataju odgovarajuce
SecuritylInfos,

e CE sadrzavati odgovarajué¢i ChipAuthenticationPublicKeyInfo za svaki klju¢ koji
ChipAuthenticationinfo  povezuje  (isklju¢uju¢i  kljueve  povezane u
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PrivilegedTerminalinfo).

Generisani specifi¢ni kljuc¢evi se TREBAJU koristiti umjesto klju¢eva individualnog cipa.
PREPORUCUIJE se da se eIDSecurityInfo ne koristi u ovom fajlu.
A.1.2.3. ChipSecurity (OPCIONALNO)

Ako postoji, fajl CardSecurity CE sadrzavati:
e potpisane SecurityInfos koje MRTD C¢ip podrzava,
e sve SecurityInfos sadrzane u CardAccess, i

e odgovaraju¢i  ChipAuthenticationPublicKeyInfo ~ za  svaki  klju¢  koji
ChipAuthenticationInfo povezuje. Odgovaraju¢i ChipAuthenticationPublicKeylnfo
MORA takode biti uklju¢en u PrivilegedTerminalinfo. Svi kljucevi povezani u
PrivilegedTerminalinfo TREBAJU biti klju¢evi individualnog ¢ipa.

PREPORUCENO je da se eIDSecurityInfo Kkoristi kako bi osigurale hash-ove
(stati¢nih) grupa podatak vezanih za li¢ne podatke nosioca.

A.1.2.4. ePaso$ DG14 (USLOVLJENO)

Ako ¢&ip implementira PACE prema [10], autentifikaciju terminala verzija 1 ili
autentifikacija Gipa verzija 1, MRTD ¢ip CE takode osigurati SecurityInfos U grupi

podataka DG14 aplikacije ePasos. PREPORUCENO je da DG14 i ChipSecurity (ako
postoji) sadrze iste kljuceve.

A.1.2.5. Format potpisa za CardSecurity i ChipSecurity

Fajlovi CardSecurity i ChipSecurity CE biti implementirane kao SignedData
prema [7] sa tipom sadrzaja SecurityInfos. Potpisnik dokumenta CE potpisati
objekte sigurnosti. Certifikat potpisnika dokumenta MORA biti uklju¢en u SignedData.
Sljedeéi identifikatori objekta CE se koristiti za identifikaciju tipa sadrzaja:

id-SecurityObject OBJECT IDENTIFIER ::= {
bsi-de applications(3) eID(2) 1
}

Struktura podataka SignedData je definisana u nastavku; vise detalja se moze pronaci u [7]:

SignedData ::= SEQUENCE{
version CMSVersion,
digestAlgorithms DigestAlgorithmIdentifiers,
encapContentInfo EncapsulatedContentInfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT RevocationInfoChoices OPTIONAL
signerInfos SignerInfos

}

DigestAlgorithmIdentifiers ::= SET OF DigestAlgorithmIdentifier
EncapsulatedContentInfo ::= SEQUENCE ({

eContentType ContentType,

eContent [0] EXPLICIT OCTET STRING OPTIONAL
}

Algoritam / Format DH ECDH
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Algoritam za dogovor | PKCS#3 [27] ECKA [3]
kljuceva
X.509 Format javnog kljuc¢a | X9.42[1] ECC [3]

TLV Format javnog kljuca TLV, cf. Appendix D.3.2 TLV, cf. Appendix D.3.3

Kompresija javnog kljuca SHA-1 [23] X-Coordinate

Potvrdivanje privremenog | RFC 2631 [26] ECC [3]
javnog kljuca

Tabela 3: Algoritmi i formati za dogovor kljuceva
ContentType ::= OBJECT IDENTIFIER SignerInfos ::= SET OF SignerInfo

SignerInfo ::= SEQUENCE {
version CMSVersion,
sid SignerIdentifier,
digestAlgorithm DigestAlgorithmIdentifier,
signatureAlgoritm SignatureAlgorithmIdentifier,
signature SignatureValue

}

SignerIdentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyIdentifier [0] SubjectKeyIdentifier

}

SignatureValue ::= OCTET STRING

A.2. Dogovor kljuceva

PACE, autentifikacija ¢ipa i ograni¢ena identifikacija se baziraju na protokolima dogovora
kljuceva. Ovaj dodatak odreduje opSte algoritme, formate i protokole.

A.2.1. Parametri domena

Sa izuzetkom parametra domena sadrzanim u PACEInfo, svi parametric domena CE biti
dani kao AlgorithmIdentifier , struktura podataka je definisana na sljede¢i nacin;
viSe detalja se moZe pronaci u [6]:
AlgorithmIdentifier ::= SEQUENCE ({

algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm OPTIONAL
}

Sa PACEInfo, identifikacioni broj standardizovanih parametara domena opisanih u tabeli
4. CE biti direktno povezani. Eksplicitni parametri domena dobijeni iz

PACEDomainParameterInfo NE SMIJU koristiti one identifikacione brojeve
rezervisane za standardizovane parametre domena.

A.2.1.1. Standardizovani parametri domena

Standardizovani parametri domena opisani u tabeli 4. se TREBAJU koristiti. Sljedeci
identifikator objekta se TREBA Koristiti da poveze standardizovane parametre domena u
AlgorithmIdentifier:

standardizedDomainParameters OBJECT IDENTIFIER ::= {

bsi-de algorithms(1l) 2
}
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Sa AlgorithmIdentifier ovaj identifikator objekta CE referencirati identifikacioni
broj standardizovanog parametra domena kao u tabeli 4. kao INTEGER.

ID Naziv Veli¢ina | Tip Referenca

1024-bit MODP Group with 160-bit Prime Order| 1024/160 | GFP | [19]

2048-bit MODP Group with 224-bit Prime Order| 2048/224 | GFP | [19]

2048-bit MODP Group with 256-bit Prime Order| 2048/256 | GFP | [19]

0
1
2
3-7 | RFU
8
9

NIST P-192 (secp192rl) 192 ECP | [25],[19]
BrainpoolP192r1 192 ECP | [20]
10 NIST P-224 (secp224rl)* 224 ECP | [25],[19]
11 BrainpoolP224r1 224 ECP | [20]
12 NIST P-256 (secp256r1) 256 ECP | [25],]19]
13 BrainpoolP256r1 256 ECP | [20]
14 BrainpoolP320r1 320 ECP | [20]
15 NIST P-384 (secp384rl) 384 ECP | [25], [19]
16 BrainpoolP384r1 384 ECP | [20]
17 BrainpoolP512r1 512 ECP | [20]
18 NIST P-521 (secp521rl) 521 ECP | [25],]19]
19- | RFU

* Ova kriva se ne moze koristiti sa integrisanim mapiranjem.

Tabela 4: Standardizovani parametri domena

A.2.1.2. Eksplicitni parametri domena

Eksplicitni parametri domena mogu biti sadrZani u sljede¢im strukturama:

PACEDomainParameterinfo,

ChipAuthenticationPublicKeylInfo,

ChipAuthenticationDomainParameterinfo, i

RestrictedldentificationDomainParameterinfo

Identifikator objekta dhpublicnumber ili ecPublicKey za DH ili ECDH, svaki
posebno, CE biti koristeni d povezu eksplicitne parameter domena u
AlgorithmIdentifier:
dhpublicnumber OBJECT IDENTIFIER ::= {

iso(l) member-body(2) us(840) ansi-x942(10046) number-type(2) 1

}
ecPublicKey OBJECT IDENTIFIER ::= {

iso(l) member-body(2) us(840) ansi-x962(10045) keyType(2) 1
}

U slucaju elipticnih kriva parametri domena MORAJU biti opisani eksplicitno u strukturi
ECParameters, tj. NE SMIJU se koristiti pomenute krive i implicitni parametri domena.
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A.2.1.3. PACE i autentifikacija Cipa

MRTD ¢&ip MOZE podrzavati vise od jednog seta parametara domena (tj. &ip moZe
podrzavati razli¢ite algoritme i/ili duzine kjluc¢a) za PACE i autentifikaciju Cipa verzija 1 i

2.

Parametri domena sadrzani u EF.CardAccess, tj. PACEDomainParameterInfo
I ChipAuthenticationDomainParameterInfo (za autentifikaciju cipa
verzija 2), su nezastieni i mogu biti nesigurni. Koristenje nesigurnih parametara
domena moze dovesti do napada, npr. koristenje nesigurnih parametara domena za
PACE CE dovesti do obznanjivanje §ifre.

MRTD C¢ipovi moraju podrzavati najmanje jedan set standardizovanih parametara
domena za PACE 1 autentifikaciju ¢ipa verzija 2, ako su odgovaraju¢i parametri
implementirani kao sto je navedeno u tabeli 4.

Terminali NE SMIJU Kkoristiti neverfikovane parametre domena za PACE i
autentifikaciju ¢ipa verziju 2, tj. samo se koriste standardizovani parametri domena
ili parametri domena koje eksplicitno terminal prepozna kao sigurne.

Parametri domena sadrzani u ChipAuthenticationDomainParameterinfo
I ChipAuthenticationPublicKeyInfo su zastiCeni objektom sigurnosti.

Autentifikacija ¢ipa u verziji MORA osigurati najmanje jedan set eksplicitnih
parametara domena.

A.2.1.4. OgraniCena identifikacija

Parametri domena za ograni¢enu identifikaciju su definisani verifikatorom dokumenta i
MORAJU se osigurati zajedno sa sektorskim javnim klju¢em u objektu podataka javnog
kljuca kao dio ogranicene identifikacije (vidi prilog D.3 i B.4.1). Hash objekta podataka
javnog klju¢a MORA biti sadrzan u certifikatu terminal kao ekstenzija sektora terminala (
vidi prilog C.3.2). MRTD ¢ip MORA verifikovati sektorski javni klju¢ koristeci ekstenziju
sektora terminala.

Sifra Kodiranje

MRZ SHA-1(Serial Number || Date of Birth || Date of Expiry)
CAN Character String (cf. Appendix D.2.1.4)

PIN Character String (cf. Appendix D.2.1.4)

PUK Character String (cf. Appendix D.2.1.4)

Tabela 5: Kodiranje Sifri

A.2.2. Privremeni javni kljucevi (,Ephemeral Public Keys")

A.2.2.1. PACE i autentifikacija ¢ipa

Terminal za generisanje privremenog javnog klju¢a za PACE 1 autentifikaciju ¢ipa verzija 1
/2, svaka posebno, MORA koristiti parametre domena sadrzane u PACEInfo ili
PACEDomainParameterInfo IChipAuthenticationDomainParameterInfo Iili

ChipAuthenticationPublicKeyInfo.Privremeni javni klju€evi se moraju razmijeniti
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kao proste vrijednosti javnog kljua. ViSe informacija o kodiranju se moze pronaci u
prilogu D.3.4.

Napomena: PREPORUCENA je validacija privremenih javnih klju¢eva. Za DH, validacija
algoritma zahtjeva da MRTDF ¢ip detaljnije poznaje parametre domena (tj. Raspored
koriStene podgrupe) nego $to inace osigura PKCS#3.

A.2.2.2. OgraniCena identifikacija

Privremeni javni kljucevi se ne koriste za ograni¢enu identifikaciju.

A.2.2.3. Kompresija javnog kljuca
Kompresovani privremeni javni klju¢ terminala Comp (PK »¢p) kao $to je zahtjevano za
autentifikaciju terminala je definisan na sljedeci nacin:

e Za DH je kompresovani javni klju¢ SHA-1 hash DH javne vrijednosti, tj. oktetni niz
fiksne duzine 20.

e Za ECDH kompresovani privremeni klju¢ je x-koordinata ECDH javne tacke, tj.
oktetni niz fiksne duzine (109, P).

A.2.3. Funkcija izvodenja kljuCeva
Neka su KDFg,. (K ,[r])=KDF (K ,[r],1), KDFyac (K ,[r])=KDF(K,[r],2) funkcije

izvodenja kljuc¢eva koje izvode kljuceve za enkripciju iautentifikaciju, svaki posebno, iz
zajednicke Sifre K i opcionalnog broja nonce r.

Neka je KDF; (T1)=KDF ( f (7),3) funkcija izvodenja klju¢eva za izvodenje iz Sifre 1T.
Kodirenje Sifre , tj.K= f (17) je definisano u tebeli 5.

Funkcija izvodenja klju¢a KDF (K ,[r],C), je definisana na sljede¢i nacin:

Ulaz: Sljedeci ulazi su potrebni:

* zajednicka tajna vrijednost K (ZAHTJEVANO)
* nonce broj r (OPCIONALNO)
* 32-bitni, big-endian integer counter c (ZAHTJEVANO)

Izlaz: Oktetni niz kljuénih podataka.
Akcije: sljedece akcije su izvrsene:
1. kljuéni podatak=H (K||r [|c )
2. Izlaz oktetni niza klju¢nih podataka

Funkcija izvodenja klju¢éa KDF (K ,[r],c) zahtjeva odgovarajucu hash funkciju izvedenu
od H(), tj. duzina u bitima hash funkcije CE biti interpretirana kao veéa i jednaka duzina u
bitima izvedenog kljuca. Vrijednost hasha-a CE biti interpretirana kao big-endian bajt izlaz.

Nonce broj r se koristi samo za autentifikaciju ¢ipa verzija 2.

Napomena: Zajednicka tajna K je definisana kao oktetni niz. Ako je zajednicka tajna
generisana sa ECKA [3], x-koordinata generisane tatkeCE se koristiti.
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A.2.3.1. 3DES
Da bi se izveli 112-bitni 3DES [21] kljucevi, hash funkcija SHA-1 [23] CE se koristiti i
MORAJU se izvrsiti sljede¢i dodatni koraci:

e Koristiti oktete 1 do 8 podataka klju¢a za formiranje podataka kljuc¢a A i okteta 9 do
16 podataka kljuca B; nisu koristeni dodatni okteti,

e podesiti bitove pariteta podataka kljucaA i kljuc¢a podatakaB za formiranje ta¢nih
DES kljugeva (OPCIONALNO).

A.2.3.2. AES
Da bi se izveli 128-bitni AES [22] klju¢evi, hash funkcija SHA-1 [23] CE se koristiti i
MORAIJU se izvrsiti sljedeci dodatni koraci:
e Koristiti oktete 1 do 16 podataka klju¢a; nisu koriSteni dodatni okteti.

Da bi se izveli 192-bitni i 256-bitni AES [22] kljuéevi SHA-256 [23] CE se koristiti. Za
192-bitne AES klju¢eve MORAIJU se izvrsiti sljedeéi dodatni koraci:

e Koristiti oktete 1 do 24 podataka kljuca; nisu koriSteni dodatni okteti.
A.2.4. Token za autentifikaciju

.....

preko objekta podataka javnog kljuca (vidi prilog D.3) koji sadrzi identifikator objekta
koriStenog protokola, tj. PACE ili autentifikacija ¢ipa (kao $to je naznaceno u MSE:Set
AT, vidi prilog B.11.1), i preko zaprimljenog privremenog javnog kljuca koriste¢i kod za
autentifikaciju u klju¢ izveden iz dogovora kljuceva.

A.2.4.1. 3DES

3DES [21] CE se koristiti u maloprodajni mode u skladu sa ISO/IEC 9797-1 [16] MAC
algoritam 3 metod popunjavanja 2 sa blok Sifrom DES i IV =0.

A.2.4.2. AES

AES [22] CE se koristitiu CMAC modelu [24] sa MAC duzinom od 8 bajta.
A.3. PACE
A.3.1. PACE sa DH

Za PACE sa DH se MORAIJU koristiti odgovarajuc¢i algoritmi i formati iz tabele A.2 i
tabele 6.

OID Mapiranje | Sim. Duz. Sigurna Token za
Sifra Kliug razmjena aut.

Juca poruka
id-PACE-DH-GM-3DES-CBC-CBC Generic 3DES 112 CBC/CBC CBC
id-PACE-DH-GM-AES-CBC-CMAC-128 | Generic AES 128 CBC/CMAC | CMAC
id-PACE-DH-GM-AES-CBC-CMAC-192 | Generic AES 192 CBC/CMAC | CMAC
id-PACE-DH-GM-AES-CBC-CMAC-256 | Generic AES 256 CBC/CMAC | CMAC
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id-PACE-DH-IM-3DES-CBC-CBC Integrated | 3DES 112 CBC/CBC CBC

id-PACE-DH-IM-AES-CBC-CMAC-128 | Integrated | AES 128 CBC/CMAC | CMAC
id-PACE-DH-IM-AES-CBC-CMAC-192 | Integrated | AES 192 CBC/CMAC | CMAC
id-PACE-DH-IM-AES-CBC-CMAC-256 | Integrated | AES 256 CBC/CMAC | CMAC

Tabela 6: Identifikatori objekta za PACE sa DH

A.3.2. PACE sa ECDH

Za PACE sa ECDH se MORAJU koristiti odgovaraju¢i algoritmi i formati iz tabele A.2 i

tabele 7.
OID Mapiranje Sim. Duz. Sigurna Token za
Sifra Kljuca razmjena poruka | aut.

id-PACE-ECDH-GM-3DES-CBC-CBC Generic 3DES 112 CBC/CBC CBC
id-PACE-ECDH-GM-AES-CBC-CMAC-128 | Generic AES 128 CBC/CMAC CMAC
id-PACE-ECDH-GM-AES-CBC-CMAC-192 | Generic AES 192 CBC/CMAC CMAC
id-PACE-ECDH-GM-AES-CBC-CMAC-256 | Generic AES 256 CBC/CMAC CMAC
id-PACE-ECDH-IM-3DES-CBC-CBC Integrated 3DES 112 CBC/CBC CBC
id-PACE-ECDH-IM-AES-CBC-CMAC-128 Integrated AES 128 CBC/CMAC CMAC
id-PACE-ECDH-IM-AES-CBC-CMAC-192 Integrated AES 192 CBC/CMAC CMAC
id-PACE-ECDH-IM-AES-CBC-CMAC-256 Integrated AES 256 CBC/CMAC CMAC

Tabela 7: Identifikatori objekta za PACE sa ECDH

A.3.3. Kodirani nonce broj

MRTD ¢ip CE nasumiéno i jednoobrazno izabrati nonce broj
binarni bitni niz duzine |, gdje je I multiple blok veli¢ine u bitima odgovarajuce
blok Sifre E() koju izabere MRTD ¢ip.

e Nonce broj s CE biti kodiran u CBC modulu u skladu sa ISO 10116 [12]

koriste¢i klju¢ K_=KDF_(1T) izvedenu iz $ifre i IV=0.

se {0.2'-1} kao

e Nonce broj s CE biti konvertovan u nasumifan generator koriste¢i specifiénu

algoritamsku funkciju mapiranjaa Map.

Napomena: Postoji nekoliko razli¢itih algoritama za implementiranje mapiranja nonce
broja u privremene parametre domena. Trenutno, sva specificna mapiranja mapiraju nonce
broj u privremeni generator. PREPORUCUIJE SE implementacija mapiranja kao slu¢ajno

odabrana funkcija.
A.3.4. ECDH Mapiranje

Neka G i G budu staticki i privremeni
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A.3.4.1. Genericko mapiranje

Funkcija Map: G G se definiSe kao G= s G+H, gdje je He (G) je odabrano s.th log. H
je nepoznat. Tacka H CE biti izracunata anonimnim Diffie-Hellman dogovorom
kljuceva[3].

Napomena: Algoritam dogovora klju¢eva ECKA sprecava male podgrupne napade
koriStenjem kompatibilne kofaktor umnozavanja.

A.3.4.2. Integrisano mapiranje

Integrisano ECDH mapiranje je definisano sa ICAO [10].
A.3.5. DH Mapiranje

Neka g i § budu stati¢ni i privremeni generator.
A.3.5.1. Genericko mapiranje
Funkcija Map:g— g je definisana kao J=g*h, gdje je he(g) izabran s.th. log,h je

nepoznat. Grupni element h CE biti izra¢unat anonimnim Diffie-Hellman dogovorom
kljuceva.

Napomena: Metod validacije javnog kljuca koji je opisan u RFC 2631 [26] se MORA
koristiti kako bi se sprijecili mali podgrupni napadi.

A.3.5.2. Integrisano mapiranje
Integrisano DH mapiranje je definisano sa ICAO [10].

A.4. Autentifikacija ¢ipa

A.4.1. Par kljuceva za autentifikaciju cipa

Par(ovi) kljuceva za autentifikaciju ¢cipa MORAJU biti sacuvani na MRTD ¢ipu.
e Privatni klju¢ CE biti sigurno sa¢uvan u memoriji MRTD ¢&ipu.

e Javni klju¢ CE biti osiguran kao SubjectPublicKeyInfo U strukturi
ChipAuthenticationPublicKeyInfo.

e Parametri domena MOGU biti dodatno osigurani kao AlgorithmIdentifier
strukturi ChipAuthenticationDomainParameterInfo.

Strukture podataka SubjectPublicKeyInfo | AlgorithmIdentifier su
definisane na sljedeci nacin ; vise detalja mozete pronaci u [6]:
SubjectPublicKeyInfo ::= SEQUENCE ({

algorithm AlgorithmIdentifier,

subjectPublicKey BIT STRING
}

AlgorithmIdentifier ::= SEQUENCE ({
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL

}

MRTD ¢&ip MOZE podrzavati vise od jednog para kljuéeva za autentifikaciju ¢ipa (4. &ip
moze podrzavati razliCite algoritme 1/ili duzine kljuCeva). U tom slucaju, lokalni
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identifikator kljuca MORA biti objavljen u odgovaraju¢im
ChipAuthenticationInfo, ChipAuthenticationPublicKeyInfo, |
ChipAuthenticationDomainParameterInfo

A.4.2. Autentifikacija Cipa sa DH

Za autentifikaciju Cipa sa DH, odredeni algoritmi i formati iz tabele A.2 i tabele 8 se
MORAIJU koristiti. Za autentifikaciju ¢ipa verzija 1 PKCS#3 [27] se MORA Koristiti
umjesto X9.42 [1].

Sim. | Duzina | Sigurna razmjena Token za
OID g

Sifra . poruka aut.

kljuca

id-CA-DH-3DES-CBC-CBC | 3DES | 112 CBC/CBC CBC
id-CA-DH-AES-CBC- AES | 128 CBC/CMAC CMAC
id-CA-DH-AES-CBC- AES | 192 CBC/CMAC CMAC
id-CA-DH-AES-CBC- AES | 256 CBC/CMAC CMAC

Tabela 8: Identifikatori objekta za autentifikaciju ¢ipa sa DH

A.4.3. Autentifikacija ¢ipa sa ECDH

Odgovaraju¢i algoritmi i formati iz tabele A.2 i tabele 9 se MORAJU koristiti za
autentifikaciju ¢ipa sa ECDH

OID Sim. Duzina | Sigurna razmjena| Token za
Sifra . poruka aut.
kljuca
id-CA-ECDH-3DES-CBC-CBC | 3DES | 112 CBC/CBC CBC
id-CA-ECDH-AES-CBC- AES 128 CBC/CMAC CMAC
id-CA-ECDH-AES-CBC- AES 192 CBC/CMAC CMAC
id-CA-ECDH-AES-CBC- AES 256 CBC/CMAC CMAC

Tabela 9: Identifikatori objekta za autentifikaciju ¢ipa sa ECDH

A.5. OgraniCena identifikacija

A.5.1. MRTD ¢ip privatnog kljuca

Generisanje privatnog klju¢a SK 5 nije obuhvac¢eno ovom specifikacijom. Ako je SK 5
generisan kao kodirani sekvencijalni broja¢ ili kao kodirani broj dokumenta, treca strana
CE generisati 1 sigurno sacuvati tajni kodirani kljuc.

2.7.7 A.5.2. Javni Kkljucevi za sektor

Treca (provjerena) strana MORA generisati javne kljuceve sektora.

e Ako tre¢a strana MORA mora biti u mogucnosti da poveze sektorske specificne
identifikatore po sektorima, onda CE treca strana generisati parove kljuceva sektora
1 saCuvati sigurno privatne kljuceve sektora.

e Ako tre¢a strana NE MORA biti u moguénosti da poveze sektorske specificne
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identifikatore po sektorima, onda CE treéa strana generisati parove kljudeva sektora
tako da su odgovarajuéi privatni kljucevi nepoznati.

A.5.3. Ogranicena identifikacija sa DH

Odgovaraju¢i algoritmi 1 formati iz tabele A.2 i1 tabele 10 se MORAJU Kkoristiti za
ograni¢enu identifikaciju sa DH.

OID Hash
id-RI1-DH-SHA-1 SHA-1
id-RI-DH-SHA-224 SHA-224
id-RI-DH-SHA-256 SHA-256
id-RI-DH-SHA-384 SHA-384
id-RI-DH-SHA-512 SHA-512

Tabela 10: Identifikatori objekta za ograni¢enu identifikaciju sa DH

A.5.4. Ogranicena identifikacija sa ECDH

Odgovarajuéi algoritmi i formati iz tabele A.2 1 tabele 11 se MORAJU Kkoristiti za
ograni¢enu identifikaciju sa ECDH. Ulaz u hash funkciju CE biti x-koordinata tacke koji je
ECKA[3] generisala.

OID Hash
id-RI-ECDH-SHA-1 SHA-1
id-RI-ECDH-SHA-224 | SHA-224
id-RI-ECDH-SHA-256 | SHA-256
id-RI-ECDH-SHA-384 | SHA-384
id-RI-ECDH-SHA-512 | SHA-512

Tabela 11: Identifikatori objekta za ograni¢enu identifikaciju sa ECDH

2.8 A.6. Autentifikacija terminala
2.8.1 A.6.1. Reference javnog kljuca

Javni kljucevi koji se koriste za autentifikaciju terminala MORAJU biti sadrzani u CV
certifikatima u skladu sa profilom certifikata definisanom u prilogu C.1. svaki CV certifikat
MORA sadrzavati dvije reference javnog kljuca, referenca nosioca certifikata i referenca
certifikacionog tijela:

Referenca nosioca certifikata: Referenca nosioca certifikata je identifikator za javni kljué
koji je osiguran u certifikatu koji CE se koristiti za referencu ovog javnog kljuca.

Referenca certifikacionog tijela: Referenca certifikacionog tijela je referenca (eksternog)
javnog kljuca certifikacionog tijela koji CE se koristiti za verifikovanje potpisa certifikata.

Napomena: Kao posljedica referenca certifikacionog tijela sadrzanog u certifikatu MORA
biti jednaka referenci nosioca certifikata u odgovaraju¢em certifikatu certifikacionog tijela
nadleZnog za izdavanje
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Kodiranje Duzina
Pozivni broj ISO 3166-1 ALPHA-2 2F
Mnemonika nosioca ISO/IEC 8859-1 Qv
Broj sekvenci ISO/IEC 8859-1 5F
F: fiksna duZina (ta¢an broj okteta)
V: promjenljiva duzina (do odredenog broja okteta)

Tabela 12: Referenca nosioca certifikata

Referenca nosioca certifikata CE se sastojati od sljede¢ih uvezanih elemenata: pozivni broj,
mnemonika nosioca, i redni broj. Ovi elementi se MORAJU birati u skladu sa tabelom 12 i
sljedecim pravilima.

1. Kod zemlje
Poziv na broj CE biti 1SO 3166-1 ALPHA-2 broj drzave nosioca certifikata.
2. Mnemonika nosioca
Mnemonika nosioca CE biti biti dodjeljena kao jedinstven identifikator kako slijedi:
e CVCA CE dodijeliti mnemoniku nosioca CVCA.
e Domaéi CVCA CE dodijeliti mnemoniku nosioca DV.
e Nadzormi DV CE dodijeliti mnemoniku nosioca IS.
3. Broj sekvenci
Nosilac certifikata CE dodijeliti broj sekvenci.
e Broj sekvenci MORA biti numericki ili alfanumericki:
o numerigki broj sekvenci CE se sastojati od znakova“0”...”9”.
o alfanumericki broj sekvenci CE se sastojati od znakova“0”...”9” i “A”...”Z”.

e Broj sekvenci MOZE poéeti sa ISO 3166-1 ALPHA-2 pozivnim brojem nadleZnog
organa za certifikaciju, a preostala tri znaka CE biti alfanumericki broj sekvenci.

e Broj sekvenci MOZE biti resetovan ako su svi dostupni brojevi sekvenci iscrpljeni.
A.6.2. Import javnog kljuca
Javni kljucevi koji su uvezeni procedurom validacije certifikata (vidi odjeljak 2.5) su ili

trajno ili privremeno sacuvani na MRTD ¢ipu. MRTD ¢ip TREBA da odbije import javnog
kljuca ako je referenca nosioca certifikata ve¢ poznata Cipu.

A.6.2.1. Trajni uvoz
Javni kljucevi koji su sadrzani u CVCA link certifikatima CE biti trajno importovani od

strane MRTD ¢&ipa i MORAJU biti sigurno sacuvani na memoriji MRTD ¢ipa. Trajno
importovan javni kljuci 1 njegovi metapodaci CE ispuniti sljedece uslove:

e MOZE biti zamjenjen nakon isteka naknadnim trajnim importovanim klju¢em.

e MORA biti zamjenjen naknadnim trajnim uvezenim klju¢em sa istom referencom
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nosioca certifikata ili import MORA biti odbijen.
e NE SMIJE biti zamjenjen privremenim importovanim javnim kljuem.

Napomena: PREPORUCUIE se odbijanje importa javnog kljuca ako je referenca nosioca
certifikata ve¢ poznata MRTD ¢Cipu.

Omogucavanje 1 onemogucavanje trajno importovanog javnog kljua mora biti atomic
operacija.

A.6.2.2. Privremeni uvoz
Javne klju¢eve koji su sadrzani u DV i certifikatima terminala CE privremeno importovati

MRTD ¢ip. Privremeno importovan javni klju¢ i njegovi metapodaci CE ispuniti sljedece
uslove:

e NECE se mo¢i selektovati i koristiti nakon gasenja MRTD &ipa.

e MORA ostati upotrebljiv do zavrSetka zamjene Kriptografske operacije (ij.
PSO:Verify Certificate ili External Authenticate).

e MOZE biti zamjenjen naknadnim privremenim importovanim javnim kljuéem.

Terminal NE SMIJE koristiti bilo koje druge privremeno importovane kljuc¢eve osim onih
koji su posljedni importovani.

Ime fajla EF.CVCA

ID fajl 0x011C (default)

Kratki fajl 1D 0x1C (default)

Pristup o¢itavanja | BAC or PACE (conditional to protocol support)
Pristup upisa NEVER (internally updated only)

Veli¢ina 36 bytes (fixed) padded with octets of value 0x00
Sadrzaj [CARi ][|CAR-1][]|0x00..00]

Tabela 13: Osnovni fajl EF.CVCA

A.6.2.3. Importovani metapodaci
Za svaki trajni ili privremeni importovani javni klju¢, sljede¢i dodatni podaci koji su
sadrzani u certifikatu (vidi odjeljak C.1) MORAIJU biti sacuvani:
e Referenca nosioca certifikata
e Autorizacija nosioca certifikata (vazeca rola i vazeca autorizacija)
e Datum stupanja na snagu certifikata
e Datum isteka certifikata
e Produzenja certifikata (gdje je primjenljivo)

Racunanje efikasne role (CVCA, DV ili terminal) i efektivna autorizacija nosioca
certifikata je opisana u odjeljku 2.6.

Napomena: Format sacuvanih podataka funkcioniSe neovisno o sistemu i nije sadrzana u
ovoj specifikaciji.
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A.6.2.4. EF.CVCA

Podrska za osnovni fajl EF.CVCA je USLOVLJENA. Ako MRTD ¢ip podrzava
autentifikaciju terminala u verziji 1, mora uraditi reference CVCA javnih kljuc¢eva koji
odgovaraju za inspekcijske sisteme dostupne u transparentnom osnovnom fajlu EF.CVCA
koji je sadrzan u ePaso$ aplikaciji kao $to je definisano u tabeli 13.

Ovaj fajl CE sadrzavati sekvencu objekata podataka(vidi prilog D.2) reference
certifikacijskog tijela (CAR) odgovarajucih za autentifikaciju terminala.

e Fajl CE sadrzavati najvise dva objekta podataka reference certifikacijskog tijela.

e Posljednja referenca certifikacijskog tijela CE biti prvi objekat podataka na ovoj
listi.

e Fajl MORA biti popunjen sa dodatnim oktetima u vrijednosti 0x00.

Fajl EF.CVCA ima identifikator i kratki identifikator fajla. Ako se zadana vrijednost ne
moze koristiti, (kratki) identifikator fajla CE biti definisan u OPCIONALNOM parametru
efCVCA od TerminalAuthenticationInfo. Ako se efCvVCA Koristi za
oznacavanje identifikatora fajla koji ¢e se koristiti, pocetni fajl ¢e se ponistiti. Ako u
efCVCA nije ponuden kratki fajl, fajl EF.CVCA MORA biti eksplicitno odabran koriste¢i
dati identifikator fajla.

A.6.3. Autentifikacija terminala sa RSA

Za autentifikacija terminala sa RSA MORAIJU se koristiti sljede¢i algoritmi i1 formati.
A.6.3.1. Algoritam potpisa

RSA [18], [28] kao §to je definisano u tabeli 14 CE se koristiti. Pocetni parametri koji ée se
koristiti sa RSA-PSS su definisani kako slijedi:

e Hashalgoritam: hash algoritam je odabran u skladu sa tabelom 14.
e Algoritam generisanja maska: MGF1 [18], [28] koriste¢i hash algoritam.
e Salt duZina: oktetna duZina izlaza odabranog hash algoritma.
e Trailer Field: 0xBC
A.6.3.2. Format javnog kljuca

TLV-format [15] kao $to je opisan u prilogu D.3.1 CE se koristiti.
e Identifikator objekta CE se uzeti iz tabele 14.
e Duzina modula u bitima CE biti 1024, 1280, 1536, 2048, or 3072.
e Duzina eksponata u bitima Ce biti najvise 32.

A.6.4. Autentifikacija terminala sa ECDSA

Za autentifikaciju terminala sa ECDSA MORAIJU se koristiti sljedeci algoritmi 1 formati.

OID Potpis Hash Parametri
id-TA-RSA-v1-5-SHA-1 RSASSA-PKCS1-vl 5| SHA-1 N/A
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id-TA-RSA-v1-5-SHA-256

RSASSA-PKCS1-vl 5

SHA-256

N/A

id-TA-RSA-v1-5-SHA-512

RSASSA-PKCS1-vl 5

SHA-512

N/A

i1d-TA-RSA-PSS-SHA-1

RSASSA-PSS

SHA-1

default

id-TA-RSA-PSS-SHA-256

RSASSA-PSS

SHA-256

default

1d-TA-RSA-PSS-SHA-512

RSASSA-PSS

SHA-512

default

Tabela 14: Identifikatori objekta za autentifikaciju terminala sa RSA

OID Potpis Hash
id-TA-ECDSA-SHA-1 ECDSA | SHA-1
id-TA-ECDSA-SHA-224 | ECDSA SHA-224
id-TA-ECDSA-SHA-256 | ECDSA | SHA-256
id-TA-ECDSA-SHA-384 | ECDSA SHA-384

id-TA-ECDSA-SHA-512 | ECDSA | SHA-512
Tabela 15: Identifikatori objekta za autentifikaciju terminala sa ECDSA

A.6.4.1. Algoritam potpisa

ECDSA sa prostim formatom potpisa [3] kao §to je definisano u tabeli 15 CE se koristiti.

A.6.4.2. Format javnog kljuca

TLV format [15] kao $to je opisan u prilogu D.3.3 CE se koristiti.

Identifikator objekta CE se uzeti iz tabele 15.
Duzina krive u bitima CE iznositi 160, 192, 224, 256, 320, 384 or 512.

Parametri domena CE biti u skladu [3].

A.6.5. Autentifikovani pomoc¢ni podaci za autentifikaciju terminala verzija 2

KoriStenje pomo¢nih podataka u autentifikaciji terminala je USLOVLJENO. MORA biti
koriSteno ako dalje operacije koje izvrSava terminal zahtijevaju autentifikovane pomo¢ne
podatke (detalji se mogu pronaci u sljede¢im odjeljcima):

za starosnu verifikaciju, terminal MORA koristiti potreban datum rodenja.
za verifikaciju vaZenja dokumenta, terminal MORA koristiti trenutni datum.

za verifikaciju identifikacionog broja opstine, terminal MORA koristiti (dijelove)
identifikacionog broja.

Autentifikovani pomoc¢ni podaci MORAJU biti strukturisani kao $to je definisano u tabeli

16:

autentifikacija objekta podataka koja sadrzi sekvencu diskrecionih obrazaca
podataka.

svaki diskrecioni obrazac podataka sadrZzi identifikator objekta 1 objekat
diskrecionih podataka. Sadrzaj objekta diskrecionih podataka je definisan
identifikatorom objekta.
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Tek nakon uspje$ne autentifikacije terminala MRTD ¢&ip CE interpretirati i napraviti
dostupnim podatke koji su sadrzani u objektu diskrecionih podataka za dalje operacije.

Napomena: ukoliko autentifikacija objekta podataka sadrzi viSe od jednog obrasca
diskrecionog podatka sa istim identifikatorom objekta, podaci sa posljednjeg obrasca
diskrecionih podataka CE biti dostupne za dalje operacije.

A.6.5.1. Identifikator objekta

Sljedeéi identifikator objekta CE se koristiti za identifikaciju autentifikovanih pomo¢nih
podataka:

id-AuxiliaryData OBJECT IDENTIFIER ::= {
bsi-de applications(3) mrtd(l) 4
}

A.6.5.2. Starosna verifikacija

Sljedeéi identifikator objekta CE se koristiti za starosnu verifikaciju:

id-DateOfBirth OBJECT IDENTIFIER ::= {id-AuxiliaryData 1}

Objekat diskrecionih podataka CE sadrzavati datum rodenja kodiran kao Date (vidi dio 2)
koji terminal zahtijeva. MRTD ¢&ip CE uporediti saGuvane datume rodenja sa trazenim
datumom rodenja. Starosna verifikacija je uspje$na ako sauvani datum rodenja nije nakon
trazenog datumom rodenja

Objekat podataka
Autentifikacija

Obrazac diskrecionih podataka
Identifikator objekta
Diskrecioni podaci

Obrazac diskrecionih podataka
Identifikator objekta
Diskrecioni podaci

Tabela 16: Autentifikovani pomoéni podaci

A.6.5.3. Verifikacija vaZenja dokumenta

Sljedec¢i identifikator objekta CE se koristiti za verifikaciju vaZzenja dokumenta:
id-DateOfExpiry OBJECT IDENTIFIER ::= {id-AuxiliaryData 2}

Objekat diskrecionih podataka CE sadrzavati trenutni datum terminala kodiran kao Date
(vidi dio 2). MRTD ¢ip ¢e uporediti saCuvane datume roka vaZenja i1 trenutni datum.
Verifikacija vazenja dokumenta je uspjeSna ako sacuvani datum roka vaZenja nije prije
datog trenutnog datuma.

A.6.5.4. Verifikacija identifikacionog broja opStine

Sljede¢i identifikator objekta CE se koristiti za verifikaciju identifikacionog broja opstine:
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id-CommunityID OBJECT IDENTIFIER ::= {id-AuxiliaryData 3}

Objekat diskrecionih podataka CE sadrzavati (dijelove) identifikacionog broja opstine
kodirane kao OcteteString (vidi dio 2.). MRTD ¢&ip CE uporediti najljevije oktete
saCuvanog identifikacionog broja opStine i1 preneseni (dio) trazeni identifikacioni broj
opstine. Verifikacija identifikacionog broja opstine je uspjesna ako su najljeviji okteti
saCuvanog identifikacionog broja opstine identi¢ni prenesenim podacima.
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B. ISO 7816 Mapiranje (Normativ)

U ovom prilogu protokoli za PACE, autentifikaciju Cipa i autentifikaciju terminala su
mapirani prema 1SO 7816 APDUs (jedinice podataka aplikativnog protokola).

B.1. PACE

Sljede¢i niz komandi CE se koristiti za implementaciju PACE. Sigurna razmjena poruka je
USLOVLJENA. MORA se koristiti za drugo izvrSenje PACE ako je protokol izvrSen dva
puta:

1. MSE:Set AT
2. General Authenticate

Objekti specifiénih podataka protokola CE biti razmjenjeni u lancu General Authenticate
komandi §to je prikazano u nastavku:

Korak | Opis Podaci komandi u| Podaci odgovora u protokolu
1. Kodirani nonce | - odsutan 0x80 Kodirani  nonce
2. Mapiranje  nonce | 0x81 Mapiranje 0x82 Mapiranje
3. Izvr§avanje 0x83 Privremeni javni| 0x84 Privremeni javni
dogovora kljuceva kljuc kljuc
4. Zajednicka 0x85 Token za| 0x86 Token za
autentifikacija autentifikaciju autentifikaciju
0x87
Referenca
certifikacionog
tijela
(USLOVLJENO)

Referenca(e) certifikacionog tijela su ZAHTJEVANE ako se koristi PACE sa obrascom
autorizacije nosioca certifikata, tj. ako terminal za autentifikaciju verzija 2 slijedi PACE. U
tom sludaju, objekat podataka 0x87 CE sadrzavati najnovije reference certifikacijskog tijela
u odnosu na tip terminala naznacen u obrascu autorizacije nosioca certifikata. Objekat
podataka 0x88 MOZE sadrzavati prethodne reference certifikacijskog tijela.

Napomena: Parametri domena za PACE koje ¢ip podrzava su dostupni u EF.CardAc-
cess (vidi prilog A.1.2.). Ako je podrzano vise od jednog seta parametara domena, terminal
MORA odabrati parametre domena koje ¢e se koristiti u okviru MSE:Set AT.

B.1.1. Kodirni nonce broj

Kodirani broj (vidi prilog A.3.3) CE biti kodiran kao oktetni niz.
B.1.2. Mapiranje podataka

Izmjenjeni podatak je specifi¢an za koriSteno mapiranje.
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B.1.2.1. Genericko mapiranje
Privremeni javni kljucevi (vidi prilog A.2.2 i prilog D.3.4) CE biti kodirani kao tacke
elipticke krive (ECDH) i nepotpisanog cijelog broja (DH).

B.1.2.2. Integrisano mapiranje

Integrisano mapiranje je definisano sa ICAO [10].

B.1.3. Token za autentifikaciju

Token za autentifikaciju (vidi prilog A.2.4) CE biti kodiran kao oktetni niz.
B.1.4. Referenca certifikacijskog tijela
MRTD ¢ip CE vratiti reference certifikacijskog tijela odgovarajuc¢ih CVCA javnih kljuéeva
koji su sa¢uvani na MRTD ¢ipu:
e reference MORAIJU biti dinamici izabrane da odgovaraju tipu terminala koji PACE
Znaci.
e najviSe dva objekta podataka referenci certifikacijskog tijela CE biti vraéena.

e najnovije reference certifikacijskog tijela CE biti sadrzane u objektu podataka 0x87.

B.2. Autentifikacija Cipa

Sljede¢e komanda CE se koristiti pri sigurnoj razmjeni poruka za implementaciju
autentifikaciju ¢ipa u verziji 1 sa 3DES sigurnom razmjenom poruka:

1. MSE:Set KAT

Napomena: MSE:Set KAT se NE SMIJE koristiti za druge algoritme osimid-CA-DH-
3DES-CBC- CBC i id-CA-ECDH-3DES-CBC-CBC, tj. sigurna razmjena poruka je
ograni¢ena za 3DES.

Sljedeéi niz komandi CE se koristiti za sigurnu razmjenu podataka
e implementiranje autentifikacije ¢ipa u verziji 1 sa AES i
e implementiranje autentifikacije ¢ipa u verziji 1

Pored toga, ovaj niz se MOZE koristiti za implementaciju autentifikacije ¢ipa u verziji 1 sa
3DES:

1. MSE:Set AT
2. General Authenticate

Objekti specifiénih podataka protokola CE se razmjenjivati sa General Authenticate
komandom kako je prikazano u tabeli:

Korak | Opis Podaci komandi u protokolu Podaci odgovora u protokolu

1. Autentifikacija ¢ipa 0x80 | Privremeni javni klju¢ 0x81 | Nonce broj

0x82 | Token za autentifikaciju
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Napomena: Podrska podataka odgovora u protokolu je USLOVLIJENA: MORA biti
osigurana za verziju 2 ali NE SMIJE za verziju 1.

Napomena: Javni klju¢evi za autentifikaciju Cipa koje Cip podrzava su dostupni u
objektima sigurnosti (vidi prilog A.1.2.). Ako je podrzano vise od jednog javnog kljuca,
terminal MORA odabrati odgovarajuci privatni klju¢ c¢ipa koji ¢e se koristiti u okviru
MSE:Set AT.

B.2.1. Privremeni javni kljuc

Privremeni javni kljudevi (vidi prilog A.2.2 i D.3.4) CE biti kodirani kao elipti¢ke tatke
krive (ECDH) ili nepotpisan cijeli broj (DH).
B.2.2. Nonce broj

Nonce broj CE biti kodiran kao oktetni niz duzine 8 okteta.

B.2.3. Token za autentifikaciju

Token za autentifikaciju (vidi prilog A.2.4) CE biti kodiran kao oktetni niz.

B.3. Autentifikacija terminala

Sljede¢i niz komandi CE se koristiti pri sigurnoj razmjeni poruka za implementiranje
autentifikacije terminala:

MSE:Set DST
PSO:Verify Certificate
MSE:Set AT

Get Challenge
External Authenticate

o b~ w DN e

Koraci 1 i 2 se ponavljaju za svaki CV certifikat koji se treba verifikovati (CVCA povezani
certifikati, DV certifikati, certifikati terminala).

Za autentifikaciju terminala u verziji 2, MRTD ¢ip MORA dodatno podrzavati koristenje
Get Challenge prije koraka 1, tj. MRTD ¢ip mora zadrzati generisani izazov (challenge)
nakon koristenja External Authenticate.

B.4. Ogranicena identifikacija

Sljede¢i niz komandi CE se koristiti pri sigurnoj razmjeni poruka za implementiranje
ograni¢ene identifikacije:

1. MSE:Set AT
2. General Authenticate

Objekti specifiénih podataka protokola CE se razmjenjivati sa General Authenticate
komandom kako je prikazano u tabeli, a vezane komande se NE SMIJU Koristiti. MORA se
izvrSiti najmanje jedan korak:

L.

Kora | Opis Podaci komandi u protokolu Podaci odgovora u protokolu
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1. Ograniena identifikacija | OXAQ | st .0 Kljué sektora 0x81 | 4st Specificni
(USLOVLJENO) identifikator sektora

2. Ogranicena identifikacija | OXA2 | ond j,. . Kljué sektora 0x83 | »nd Specificni
(USLOVLIENO) identifikator sektora

Napomena: Privatni kljucevi za ograni¢enu identifikaciju koje Cip podrzava su naznaceni u
odgovaraju¢im objektima sigurnosti (vidi prilog A.1.2.). Ako se podrzava vise od jednog
privatnog kljuca, terminal MORA odabrati privatni klju¢ koji ¢e se koristiti u okviru
MSE:Set AT.

B.4.1. Javni Kkljuc

Javni klju¢ sektora PK ¢, CE biti kodiran kao ojekat podataka javnog kljuda bez taga
Ox7F49 (tj. 0x7F49 je zamjenjen sa OxA0/0xA2,svaki posebno) (vidi prilog D.3), parametri
domena MORAJU biti ukljuceni.

B.4.2. Sektorski specifican identifikator

Sektorski specifi¢an identifikator I~ CE biti kodiran kao oktetni niz.

B.5. Verifikacija pomoc¢nih podataka

Sljede¢a komanda CE se koristiti pri sigurnoj razmjeni poruka za implementaciju funkcije
verifikovanja:

1. Verify

Sljede¢i autentifikovani pomoc¢ni podaci se MORAJU poslati MRTD c¢ipu kao dio
autentifikacije terminala:

e za starosnu verifikaciju terminal MORA poslati trazeni datum rodenja.
e za verifikaciju vaZzenja dokumenta terminal MORA poslati trenutni datum

e za verifikaciju identifikacionog broja opstine terminal MORA poslati (dio)
identifikacionog broja.

B.6. Upravljanje PIN-om

B.6.1. Deblokiranje ili promjena PIN-a

Sliede¢a komanda CE se koristiti pri sigurnoj razmjeni poruka za implementaciju
deblokiranje i/ili promjenu PIN-a:

1. Reset Retry Counter

e Zapodesavanje novog PIN-a i resetovanja brojaéa ponavljanja terminal CE koristiti
Reset Retry Counter sa novim podacima PIN-a..

e Zaresetovanje brojada ponavljanja terminal CE koristiti Reset Retry Counter bez
podataka.

Kori§¢enje komande CE biti ograni¢eno autorizovanim terminalima: Prije koristenja ove
komande, terminal se mora autentifikovati kao terminal za autentifikaciju sa vazeéom
autorizacijom za upravljanje PIN-om ili koristenjem PACE sa PUK/PIN.
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B.6.2. Aktiviranje i deaktiviranje PIN-a

Sljede¢a komanda CE se koristiti pri sigurnoj razmjeni poruka za aktiviranje PIN-a:

1. Activate

Sljede¢a komanda CE se koristiti pri sigurnoj razmjeni poruka za deaktiviranje PIN-a:
1. Deactivate

Koristenje ove komande je ograni¢eno autorizovanim terminalima. Prije koriStenja ove
komande, terminal se mora autentifikovati kao terminal za autentifikaciju sa vazeéom
autorizacijom za upravljanje PIN-om

B.7. Aplikacija ePotpis

Komande za instaliranje, azuriranje i koriStenje aplikacije ePotpis nisu obuhvacene ovom
specifikacijom.

B.8. Grupe za ocCitavanje podataka

APDU za odabir i ocitavanje EAC zasti¢enih grupa podataka koje je ve¢ definisano sa
ICAO [8], [9] CE se koristiti (tj. Select File ili Read Binary). U skladu sa ICAO
specifikacijama, svaki neautorizovan pristup EAC zasticenim grupama podataka CE biti
odbijen 1 MRTD ¢ip MORA odgovoriti sa statusom u bitima 0x6982 (“Sigurnosni status
nije zadovoljen”).

B.9. ProSirenje

U zavisnosti od veli¢ine kriptografskih objekata (npr. javni kljucevi, potpisi), MORAJU se
koristiti APDU sa proSirenim poljima za slanje ovih podataka MRTD ¢ipu. Detaljnije o
prosirenju vidi[13].

B.9.1. MRTD Ccipovi

Podrska prosirenja za MRTD ¢&ipove je USLOVLIENA. Ako su kriptografski algoritmi 1
veli¢ine kljuceva odabrani od drZave koja vrsi izdavanje zahtijevaju koristenje proSirenja,
MRTD ¢ipovi CE podrzati ta prosirenja. Ako MRTD ¢&ip podrzava prosirenje, to MORA
biti nazna¢eno u ATR/ATS ili u EF.ATR/INFO kao §to je definisano u[13].

B.9.2. Terminali
Podrska prosirenja za terminale se ZAHTIJEVA. Terminal TREBA prije koristenja ove
opcije ispitati da li je podrSka za proSirenje naznacena u ATR/ATS or in EF.ATR/INFO
MRTD C¢ipa. Terminal NE SMIJE koristiti proSirenja za APDU osim komandi pracenja,

osim ako su tac¢ne ulazne i izlazne veli¢ine memorija MRTD ¢ipa explicitno naznacene u
ATR/ATS ili u EF.ATR/INFO.

e PSO:Verify Certificate
o MSE:Set KAT
e General Authenticate

e External Authenticate
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B.9.3. Greske

MRTD cip TREBA prijaviti greske naredbe sa proSirenom duzinom kodom greske 0x6700.

B.10. Uvezivanje komandi

Uvezivanje komandi se koristi samo za komandu General Authenticate. Detaljnije o
uvezivanju komandi pogledajte u [13].

B.10.1.MRTD Ccipovi

Za MRT C¢ipove, uvezivanje komandi je ZAHTIJEVANO i podrska uvezivanja komandi
MORA biti naznacena u starim bajtovima ATR/ATS ili u EF.ATR/INFO kao $to je
definisano u [13].

B.10.2.Terminali
Za terminale uvezivanje komandi je ZAHTIJEVANO. Terminal prije uotrebe ove opcije
TREBA ispitati da li MRTD ¢ip podrzava uvezivanje komandi.

B.10.3.Greske

Ako MRTD ¢ip o¢ekuje kraj uvezivanja, ali prima komandu koja nije oznacena kao zadnja
komanda, MRTD ¢ip CE naznaciti da zadnja komanda u lancu je o¢ekivana sa statusom u
bajtima0x6883.

B.11. APDU specifikacije

U nastavku su opisane APDU koristene za implementaciju protokola. MRTD ¢&ip CE
implementirati APDU kao Sto je opisano ali MOZE odstupiti od opisa ako su APDU
koristene u drugim kontekstima.

Izostavljen CLA bajt CE biti podeSen za oznatavanje sigurne razmjene poruka sa
autentifikovanim zaglavljem, uvezivanjem komandi 1 specificnim kodiranjem aplikacija
kao Sto je zahtijevano protokolima (vidi prilog E.1).

B.11.1.MSE:Set AT

Komanda MSE:Set AT se koristi za odabir i iniciranje sljede¢ih protokola: PACE,
autentifikacija ¢ipa, autentifikacija terminala i ogranic¢ena identifikacija.

Komanda

INS 0x22 Upravljanje sigurnosnim okruzenjem

P1/P2 | OXC1A4 | PACE:
Uspostaviti autentikacioni obrazac za uzajamnu autentikaciju.

O0x41A4 | Autentikacija ¢ipa /ograni¢ena identifikacija:

Postaviti autentikacioni obrazac za internu autentikaciiu.
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Podata | 0x80 Reference za kriptografski mehanizam USLOVLIJENO

K Odabrati identifikator objekta protokola (samo

vrijednost, Tag 0x06 je izostavljen). Ovaj objekat
podataka ZAHTIJEVA se za sve protokole, osim za
autentikaciju terminala u verziji 1.

Reference za javni/tajni kljuc

Ovaj objekat podataka ZAHTIJEVA se za sljedece
protokole:

0x83 * Za PACE kako bi ukazao na lozinku koja ¢e se| ysLoVLIENO
koristiti:
0x01: MRZ
0x02: CAN
0x03: PIN
0x04: PUK

 Za autentikaciju terminala kako bi se odabrao javni

klju¢ terminala putem njegovog kodiranog naziva u
skladu sa ISO 8859-1.

Reference za privatni kljué/reference za izraCunavanje
sesijskog kljuca

Ovaj objekat podataka ZAHTIJEVA se za sljedece
protokole (vidi Dodatak A.2):

« Za PACE, da bi se ukazalo na identifikator
parametara domena koji ¢e se koristiti ukoliko su
parametri domena dvosmisleni, odnosno, postoji vise

od jednog skupa parametara domena koji su dostupni
0x84 za PACE. USLOVLJENO

* Za autentikaciju ¢ipa, da bi se ukazalo na
identifikator privatnog kljuca koji ¢e se koristiti ako je
nrivatni klingd dvoemiclen odnosnn nogtoii vige od

Dio 3 — Opste specifikacije 51




www.iddeea.gov.ba

0x67 Pomocni podaci €ija-se-autentikacija-izvrSava USLOVLIENO
Ovaj objekat podataka ZAHTIJEVA se za
autentikaciju terminala (verzija 2) ukoliko se Koristi
verifikacija  starosti, vaznosti dokumenta ili
identifikacionog broja opstine)
Privremeni javni klju¢
Ovaj objekat podataka ZAHTIJEVA se za
0x91 autentikaciju terminala ukoliko je privremeni javni
klju¢ PK p¢p nepoznat ili dvosmislen za ¢ip MRTD-a
kada se izvrSava autentikacija terminala (odnosno,
verzija 2). U ovom slucaju kompresovani privremeni | USLOVLIJENO
javni klju¢ terminala Comp (PK ,¢, ) MORA se poslati
¢ipu MRTD-a.
Obrazac za autorizaciju nosioca sertifikata
Odgovor
Podata | — Odsustvo
Status | 0x9000 | Normalna operacija
bajtov Protokol je selektovan i inicijalizovan.
a
Ox6A80 | Netacni parametri u poljima u kojima se ispisuju komande
* Algoritmi koji nisu podrzani ili ¢ija je inicijalizacija neuspjesna.
 Vrsta terminala na koju obrazac za autorizaciju nosioca certifikata ukazuje
nije ovlastena za koristenje referentne lozinke (PACE).
Referentni podaci nisu pronadeni
Referentni podaci (odnosno, lozinka, privatni klju¢, javni klju¢, parametri
Ox6A88 . :
domena) nisu dostupni.
Upozorenje
Odabrana je lozinka. X oznacava broj preostalih pokusaja verifikacije, ako
nisu jednaki inicijalnoj vrijednosti:
0x63CX | X=1: Lozinka je obustavljena. Lozinka se MORA ponoviti. X=0: Lozinka je
blokirana. Lozinka se mora deblokirati.
Napomena:

. Neki operativni sistemi prihvataju odabir nedostupnog javnog kljuca i vracaju
informaciju o greSci samo kada se javni klju€ koristi za odabranu svrhu.

. Ponavljanje i deblokiranje lozinke zahtijeva eksplicitno uspostavljanje CAN-a ili
PUK-a koristenjem MSE:Set AT.
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B.11.2.General Authenticate

Komanda General Authenticate koristi se za izvriavanje sljedeéih protokola: PACE-
a, autentikacije Cipa 1 ogranicene identifikacije.

Komanda

INS

0x86

General Authenticate

P1/P2

0x0000

Kljucevi 1 protokol su indirektno poznati.

Podatak

0x7C

Dinamicka autentikacija podataka ZAHTHEVA SE

Nhianlrti nadatalrza cnacifidni za neratal-al

Odgovor

Podatak

0x7C

Dinamicka autentikacija podataka ZAHTIEVA SE

Va\ NI RVSESS. P NSRS A - SU-A Y I I |

Status
Bytes

0x9000

0x6300

0x63C

0x6982

Normalna operacija
Protokol (korak) je bio uspjesan.

Neuspjesna autentikacija

Protokol (korak) je bio neuspjesan.

Neuspjesna autentikacija

Protokol (korak) je bio neuspjeSan. X oznaCava broj preostalih pokusaja
verifikacije:

X=1: Lozinka je obustavljena. Lozinka se MORA ponoviti.

X=0: Lozinka je blokirana. Lozinka se MORA deblokirati.

Sigurnosni status nije zadovoljen

Terminal nije ovlasten da izvrSava protokol (npr. lozinka je blokirana,
deaktivirana ili suspendovana).

Blokiran autentikacioni metod
Lozinka je blokirana.

Referentni podaci se ne mogu koristiti
Lozinka je deaktivirana.

Napomena: Cip MRTD-a MOZE ukazati na blokiranu, deaktiviranu ili suspendovanu

lozinku odgovarajué¢i sa statusnim bajtom 0x6982, umjesto statusnih bajtova 0x6983,
0x6984, ili 0x6985, datim redoslijedom.

B.11.3.MSE:Set KAT

Komanda MSE:Set KAT Kkoristi se za verziju 1, autentikacije ¢ipa sa 3DES.
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Komanda

INS 0x22

Upravljanje sigurnosnim okruZenjem

P1/P2 | 0x41A6

Uspostaviti obrazac za izraCunavanje slaganja kljuceva.

Podatak | 0x91

Privremeni javni kljuc ZAHTIJEVA SE

o . USLOVLJENO
Privremeni javni klju¢ PK p¢, (vidi Dodatak A.2)

kodiran kao ¢itljiva vrijednost javnog kljuca.

0x84 Reference privatnog kljuc¢a

Ovaj objekat podatka ZAHTIJEVA se ukoliko je
privatni klju¢ dvosmislen, odnosno, kada je vise od
jednog para klju¢eva na raspolaganju za
autentikaciju ¢ipa (vidi Dodatak A.1.1.2 i Dodatak
A4l).

Odgovor

Podatak | — Odsustvo

Statusni | 0x9000
bajtovi

0x6A80

ostalo

Normalna operacija

Operacija uskladivanja kljueva izvrSena je uspjeSno. Izvedeni su
novisesijski kljucevi.

Netacni parametri u poljima u kojima se ispisuju komande

Validacija privremenog javnog klju¢a nije wuspjeSna. Prethodno
uspostavljeni sesijski kljucevi ostaju vazeci.

Greska koja zavisi od operativnog sistema

Prethodno uspostavljeni sesijski klju€evi ostaju vazeci.

B.11.4.MSE:Set DST

Komanda MSE:Set DST koristi se za uspostavljanje verifikacije certifikata za

autentikaciju terminala.

Komanda

INS 0x22

Upravljanje sigurnosnim okruzenjem

P1/P2 | 0x81B6

Uspostavljanje obrasca za digitalni potpis za verifikaciju.

Podatak | 0x83

Reference javnog kljuca ZAHTIJEVA SE

Kodirani naziv javnog kljuca koji treba uspostaviti

Odgovor

Podatak | —

Odsustvo
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Statusni | 0x9000 Normalna operacija
bajtovi 0x6A88 Odabran je klju¢ za odredenu namjenu.
ostalo

Referentni podaci nisu pronadeni

Qdabir niie usnio ier iavni kliu¢ niie dostupan.

Napomena: Neki operativni sistemi prihvataju odabir nedostupnog javnog kljuca i
odgovaraju greSkom samo ukoliko se javni klju¢ koristi za odabranu namjenu.

B.11.5.PSO:Verify Certificate

Komanda PSO:Verify Certificate Kkoristi se za verifikaciju i unoSenje certifikata za
autentikaciju terminala.

Komanda

INS | Ox2A Izvr§iti Sigurnosnu operaciju

P1/P2 | 0XO0BE | Verifikovati samoopisivi certifikat.

Podat | OX7F4E | Certifikaciono tijelo ZAHTIEVA SE
ak Certifikaciono tijelo Koje treba verifikovati. ZAHTIJEVA SE
Odgovor

Podat | — Odsustvo

Status | 0x9000 | Normalna operacija

ni Validacija certifikata izvrSena je uspjesno i javni kljuc je unesen.

bajtov

| Greska koja zavisi od operativnog Sistema

B.11.6.Get Challenge

Komanda Get Challenge koristi se za izvrSavanje autentikacije terminala.

Komanda

INS 0x84 Get Challenge

P1/P2 | 0x0000

Podata | — Odsustvo

Le 0x08 ZAHTIEVA SE

Odgovor

Podata | rpicc 8 nasumicnih bajtova.

Status | 0x9000 | Normalna operacija
ni
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B.11.7.External Authenticate

Komanda External Authenticate koristi se za izvrSavanje autentikacije terminala.

Komanda

INS 0x82 External Authenticate

P1/P2 | 0x0000 Kljucevi 1 algoritmi su indirektno poznati.

Podata Terminal generise potpis. ZAHTIJEVA SE
Odgovor

Podata | — Odsustvo

Status | 0x9000
ni

bajtovi

0x6300

0x6982

0x6985
ostalo

Normalna operacija

Autentikacija obavljena uspjes$no. Pristup grupama podataka bic¢e dodijeljen
prema vazec¢im autorizacijama odgovarajuceg verifikovanog certifikata.

Upozorenje

Verifikacija potpisa neuspjesna.

Sigurnosni status ne zadovoljava

Autentikacija neuspje$na jer trenutni nivo autentikacije terminala ne
dozvoljava upotrebu autentikacije terminala (npr. autentikacija terminala je
veé izvriena, itd.).

Uslovi koristenja nisu zadovoljeni

Vrsta terminala koju je odredio PACE ne poklapa se sa vrstom terminala koja
se nalazi u lancu certifikata.

B.11.8.Verify

Komanda Verify koristi se za verifikaciju pomo¢nih podataka ¢ija autentikacija se vrsi,
odnosno, izvrSavanje verifikacije starosti, vaZnosti dokumenta ili verifikacije
identifikacionog broja opstine.

Napomena: Zbog kodiranja koje je specifi¢no za aplikacije, MORA se koristiti klasa
instrukcije proprietary class, odnosno, CLA=0x8C.

Komanda

INS 0x20

Verify

P1/P2 | 0x8000

Verifikovati pomoéne podatke ¢ija se autentikacija vr$i.

Podata

Verifikovati identifikator objekta pomo¢nih podataka. | ZAHTIJEVA SE

Odgovor

Podata | —

Odsustvo
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Status
ni

bajtovi

0x9000

0x6300

0x6A88
0x6982

Normalna operacija

Verifikacija uspjesna.

Verifikacija neuspjesna

Verifikacija neuspjesna.

Referentni podaci nisu pronadeni

Referentni podaci nisu pronadeni.

B.11.9.Reset Retry Counter

Komanda Reset Retry Counter Kkoristi se za deblokiranje ili promjenu PIN-a.

Komanda
INS 0x2C Reset Retry Counter
P1 0x02- Vidi dolje
P2 0x02: CAN
0x03: PIN
Podata Ponovo uspostavljeni podaci karakteristicni za| ZAHTIJEVA SE
k kontekst, koji zavise od
P1: P1=0x02: new PIN/CAN
Odgovor
Podata | — Odsustvo
Status | 0x9000 | Normalna operacija
E;j Vi 0x6982 | Deblokiranje ili promjena PIN-a izvr$eni uspjesno.
ostalo
Sigurnosni status ne zadovoljava
Terminal nije ovlasten da izvrsi deblokiranje ili promjenu PIN-a.

Napomena: Posto je CAN lozinka koja se ne moze blokirati, deblokiranje CAN-a nije
neophodno. Medutim, ¢ip MRTD-a MOZE podrzavati promjenu PIN-a.

B.11.10.

Activate

Komanda Activate koristi se za podesavanje PIN-a u aktivno stanje.

Komanda
INS 0x44 Activate
P1 0x10 Aktiviranje PIN-a preko parametra P2.
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P2 0x03: PIN
Podata Odsustvo
Odgovor

Podata | — Odsustvo

Status | 0x9000 | Normalna operacija

i 0x6982 | PIN podesen u aktivno stanje.
bajtovi | ostalo
Sigurnosnt status ne zadovoljava

Terminal nije ovlas¢en za promjenu statusa PIN-a.

B.11.11. Deactivate

Komanda Deactivate koristi se za podesavanje PIN-a u deaktivirano stanje.

Komanda

INS 0x04 Deactivate

P1 0x10 Deaktiviranje PIN-a preko parametra P2.
P2 0x03: PIN

Podata Odsustvo

Odgovor

Podata | — Odsustvo

Status | 0x9000 | Normalna operacija

ni 0x6982 | PIN podesen u deaktivirano stanje.
bajtovi | ostalo

Sigurnosni status ne zadovoljava

Terminal nije ovlasten za promijenu stanja PIN-a.

C. CV certifikati (normativno)

C.1. Profil certifikata

KORISTITI samoopisive certifikate koji se verifikuju putem kartice (CV certifikat) u
skladu sa standardom ISO 7816 (vidi [13], [14], [15]) i profil certifikata naznacen u tabeli
17. Pojedinosti vezane za kodiranje objekata podataka koji se koriste u profilu certifikata
mozete pronaci u Dodatku D.2.

C.1.1. Identifikator profila certifikata

Identifikator profila certifikata ukazuje na verziju certifikata. Verzija 1, kao S$to je
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naznaceno u tabeli 17, identifikuje se vrijednoscu 0.

C.1.2. Reference certifikacionog tijela

Reference certifikacionog tijela koriste se za identifikaciju javnog kljuca koji se koristi za
verifikaciju potpisa certifikacionog tijela (CVCA ili DV). Reference certifikacionog tijela
MORAJU biti iste kao reference nosioca certifikata u odgovarajuéem certifikatu
certifikacionog tijela (Link certifikat CVCA ili DV certifikat). Pojedinosti vezane za
reference certifikacionog tijela mozete pronaci u Dodatku A.6.1.

C.1.3. Javni kljuc

Pojedinosti vezane za kodiranje javnog klju¢a mozete pronac¢i u Dodatku D.3.

Objekat podatka
CV Certifikat

Certifikaciono tijelo

Identifikator profila certifikata

Reference certifikacionog tijela

Javni klju¢

Reference nosioca certifikata

Obrazac autorizacije za nosioca certifikata

Dan stupanja na snagu certifikata

Dan prestanka vaznosti certifikata

Ekstenzije certifikata

33333333339

Potpis

Tabela 17: CV Profil certifikata

C.1.4. Reference nosioca certifikata

Reference nosioca certifikata koriste se za identifikaciju javnog kljuca koji se nalazi na
certifikatu. Pojedinosti koje se odnose na referencu nosioca certifikata mozete pronaci u
Dodatku A.6.1.

C.1.5. Obrazac autorizacije za nosioca certifikata
Rola i autorizacije nosioca certifikata KODIRA se u obrascu autorizacije za nosioca
certifikata. Ovaj obrazac predstavlja niz koji se sastoji od sljedecih objekata podataka:

1. Identifikatora objekta koji odreduje vrstu terminala i format obrasca.
2. Diskrecioniog objekta podataka koji kodira relativnu autorizaciju, odnosno rolu i
autorizaciju nosioca certifikata u odnosu na certifikaciono tijelo.

Sadrzaj i evaluacija obrasca autorizacije za nosioca certifikata opisani su u Dodatku C.4.

C.1.6. Dan stupanja na snagu/prestanka vaznosti certifikata

Ukazuje se na period vaznosti certifikata. Dan stupanja na snagu certifikata MORA biti dan
generisanja certifikata.
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C.1.7. Ekstenzije certifikata za autentikaciju terminala, verzija 2

Certifikati terminala za njegovu autentikaciju (vidi Dodatak C.4.2.) MOGU sadrzati
ekstenzije kako je definisano u Dodatku C.3.

C.1.8. Potpis

Potpis na certifikatu KREIRA se putem kodiranog dijela certifikata (odnosno, obuhvatice
tag i duzinu). Reference certifikacionog tijela IDENTIFIKUIJE javni klju¢ koji se koristi za
verifikaciju potpisa.

C.2. Certifikacioni zahtjevi

Certifikacioni zahtjevi su skra¢eni CV certifikati koji mogu nositi dodatni potpis. TREBA
koristiti profil certifikacionog zahtjeva naznacen u tabeli 18. Pojedinosti vezane za
kodiranje objekata podataka koji se koriste u profilu certifikacionog zahtjeva mozete
pronaci u Dodatku D.2.

C.2.1. Identifikator profila certifikata
Verziju profila identifikuje identifikator profila certifikata.Verzija 1 identifikuje se
vrijednoséu 0 kako je dato u tabeli 18.

C.2.2. Reference certifikacionog tijela
Reference certifikacionog tijela TREBA Koristiti za informisanje certifikacionog tijela o
privatnom kljucu koji aplikant o¢ekuje da ¢e se koristiti za potpisivanje certifikata. Ukoliko
reference certifikacionog tijela koje su obuhvacene zahtjevom odstupaju od referenci
certifikacionog tijela sadrzanog u izdatom certifikatu (odnosno, izdati certifikat je potpisan

javnim klju¢em koji aplikant ne ocekuje), odgovarajuci certifikat certifikacionog tijela
TREBA, takode, dostaviti aplikantu kao odgovor.

Pojedinosti o referencama certifikacionog tijela mozete pronaci u Dodatku A.6.1.
C.2.3. Javni kljuc

Pojedinosti vezane za kodiranje javnih klju¢eva moZete pronaci u Dodatku D.3.

Podatak objekta Zaht.
Autentikacija
CV certifikat
Certifikaciono tijelo

(@]

3 3 |3

Identifikator profila certifikata

Reference certifikacionoq tijela

-

Javni klju¢

Reference nosioca certifikata

Ekstenzije certifikata

Potpis

© 3 ° 3 3

Reference certifikacionog tijela
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Potpis c

Tabela 18: CV profil certifikacionog zahtjeva

C.2.4. Reference nosioca certifikata

Referenca nosioca certifikata koristi se za identifikaciju javnog kljuca koji se nalazi u
zahtjevu i odgovarajuceg certifikata. Pojedinosti vezane za nosioca certifikata mozete
pronaci u Dodatku A.6.1.

C.2.5. Ekstenzije certifikata za autentikaciju terminala, verzija 2

Certifikacioni zahtjevi terminala za autentikaciju (vidi Dodatak C.4.2.) MOGU sadrzati
ekstenzije kao Sto je definisano u Dodatku C.3.

C.2.6. Potpis(-i)

Certifikacioni zahtjev moze imati dva potpisa, unutrasnji i vanjski:
Unutrasnji potpis (ZAHTJEVA SE)

Certifikaciono tijelo je samopotpisivo, odnosno, POTREBNO je da se unutrasnji potpis
moze verifikovati javnim klju¢em koji se nalazi u certifikacionom zahtjevu. POTREBNO je
da potpis bude kreiran putem kodiranog dijela certifikata (odnosno, da obuhvati tag i
duzinu).

Vanjski potpis (USLOVLJENO)

e Potpis je OPCIONI ako subjekat aplicira za inicijalni certifikat. U tom slucaju
zahtjev MOZE dodatno potpisati drugi subjekat kojem prijemno certifikaciono tijelo
to povjeri (npr. drzavno CVCA moze izvrsiti autentikaciju zahtjeva DV koji je
poslat stranom CVCA).

e Potpis se ZAHTIJEVA ukoliko subjekat aplicira za dodatni certifikat. U tom
slu¢aju, zahtjev MORA dodatno potpisati aplikant koriste¢i nedavno generisani par
kljuceva koji je prethodno registrovan kod prijemnog certifikacionog tijela.

Ukoliko se koristi vanjski potpis, KORISTI se objekat podataka za autentikaciju da bi se
smjestili certifikat CV (zahtjev), reference certifikacionog tijela i dodatni potpis. Reference
certifikacionog tijela IDENTIFIKUJU javni klju¢ koji se koristi za verifikaciju dodatnog
potpisa. POTREBNO JE da potpis bude kreiran uvezivanjem kodiranog CV certifikata i
kodirane reference certifikacionog tijela (odnosno, da obuhvati i tag i duzinu).

Podatak objekta
Ekstenzije certifikata

Diskrecioni obrazac za podatke
Identifikator objekta
Objekat podataka karakteristican za kontekst 1

Objekat podataka karakteristican za kontekst n

Diskrecioni obrazac za podatke
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Identifikator objekta
Objekat podataka karakteristi¢an za kontekst 1

Objekat podataka karakteristican za kontekst m

Tabela 19: Ekstenzije certifikata

C.3. Ekstenzije certifikata za autentikaciju terminala, verzija 2

Ekstenzija certifikata predstavlja niz obrazaca sa diskrecionim podacima, gdje svaki
obrazac sa diskrecionim podacima TREBA sadrzati niz sljedecih objekata podataka
prikazanih i u tabeli 19:

1. Identifikator objekta koji odreduje sadrzaj i format ekstenzije.
2. Jedan ili viSe objekata podataka karakteristicnih za kontekst koji sadrze
kodiranu ekstenziju.

Sljede¢i identifikator objekta baze koristi se za identifikovanje ekstenzija certifikata
definisanih u nastavku:

id-extensions OBJECT IDENTIFIER ::= {bsi-de applictions(3) mrtd(l) 3}

Napomena: Procedura za validaciju certifikata opisana u Dijelu 2.5.1 ne uzima u obzir
ekstenzije certifikata. Zbog toga, ekstenzije ne predstavljaju kriti¢ne osobine i ¢ip MRTD-a
NE SMIJE odbiti certifikat zbog nepoznatih ekstenzija. Nepoznate ekstenzije i ekstenzije
koje nisu znacajne za ¢ip MRTD-a ne treba importovati.

C.3.1. Opis certifikata

Za ovu ekstenziju TREBA koristiti sljede¢i identifikator objekta:

id-description OBJECT IDENTIFIER ::= {id-extensions 1}

Sljede¢i objekat podataka karakteristiCan za kontekst koristi se za kodiranje opisa
certifikata:

e 0x80: Hes CertificateDescription

CertificateDescription ::= SEQUENCE ({
descriptionType OBJECT IDENTIFIER,
issuerName [1] UTF8String,
issuerURL [2] PrintableString OPTIONAL,
subjectName [3] UTF8String,
subjectURL [4] PrintableString OPTIONAL,
termsOfUsage [5] ANY DEFINED BY descriptionType,
redirectURL [6] PrintableString OPTIONAL,
commCertificates [7] SET OF OCTET STRING OPTIONAL

}

Skup commCertificates MOZE sadrzati he$ vrijednosti prihvatljivih certifikata
X.509 udaljenog terminal. He§ funkciju koja se koristi DEFINISE he§ funkcija kojom se
potpisuju certifikati CV. Input za he$ funkciju je odgovarajuci certifikat DER-kodiran
X.509 koji obuhvata i tag i duzinu. He§ funkciju koja se koristi za generisanje sadrzaja
ekstenzije DEFINISE hes funkcija za potpisivanje certifikata.
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Napomena: Lokalni terminal koristi opis certifikata kao dio interakcije korisnika za onlajn
autentikaciju udaljenog terminala (vidi Dio 2), a ¢ip MRTD-a ga moze ignorisati.

C.3.1.1. Format prostog teksta

Sljededi identifikator objekta KORISTI se za identifikovanje uslova koriStenja u formatu
prostog teksta:

id-plainFormat OBJECT IDENTIFIER ::= {id-description 1}
PlainTermsOfUsage ::= UTF8String

2.8.1.1 C.3.1.2 Format HTML

Sljede¢i identifikator objekta KORISTI se za identifikovanje uslova koristenja u formatu
HTML:

id-htmlFormat OBJECT IDENTIFIER ::= {id-description 2}
HtmlTermsOfUsage ::= IA5String

2.8.1.2 (C.3.1.3. Format PDF

Sljede¢i identifikator objekta KORISTI se za identifikovanje uslova koriStenja u formatu
PDF [11]:

id-pdfFormat OBJECT IDENTIFIER ::= {id-description 3}
PdfTermsOfUsage ::= OCTET STRING

C.3.2. Sektor terminala

Sljedec¢i identifikator objekta KORISTI se za ovu ekstenziju:

id-sector OBJECT IDENTIFIER ::= {id-extensions 2}

Sljede¢i objekti podataka karakteristicni za kontekst koriste se za kodiranje sektora
terminala:

. 0x80: Hes javnog kljuca objekta podataka sektora 1 (vidi Dodatak D.3).

. 0x81: Hes javnog kljuca objekta podataka sektora 2 (vidi Dodatak D.3).

Hes funkciju koja se koristi definisace hes§ funkcija za potpisivanje certifikiata. Sam javni
klju¢ nije obuhvacen certifikatom i terminal ga MORA osigurati kao dio ograni¢ene
identifikacije.

Cip MRTD-a izradunava he§ putem primljenog javnog klju¢a i poredi ga sa primljenim
heSom.

Napomena: Tagovanje karakteristicno za kontekst koristi se za javni klju¢ prilikom
ogranic¢ene identifikacije (vidi Dodatak B.4.1). Cip MRTD-a MORA zamijeniti tagovanje

karakteristicno za kontekst 0xAO tagovanjem karakteristicnim za aplikaciju 0x7F49 prije
izracunavanja hes vrijednosti.

C.4. Roleinivoi autorizacija

Sljede¢i identifikator objekta KORISTI se za identifikaciju rola i nivoa autorizacije
razlicitih vrsta terminala:

id-roles OBJECT IDENTIFIER ::= {bsi-de applications(3) mrtd(l) 2}

I Napomena: Pristupna prava mogu biti proglasena pravima rezervisanim za buducu
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upotrebu (RFU). Takva pristupna prava mogu biti dodijeljena u narednim verzijama ovog
Tehnickog uputstva. Kao posljedica toga, ¢ip MRTD-a koji je ve¢ izdat mora unijeti
certifikate sa neocCekivanom autorizacijom nosioca certifikata. Zahvaljuju¢i prorac¢unu
pristupnih prava, opisanom u Dijelu 2.6, vazeca autorizacija ¢e uvijek ograniCavati
pristupna prava koja su ¢ipu MRTD-a poznata u vrijeme personalizacije.

C.4.1. Inspekcijski sistemi

Sljedeci identifikator objekta KORISTI se za inspekcijske sisteme:
id-IS OBJECT IDENTIFIER ::= {id-roles 1}
Relativna autorizacija nosioca certifikata kodirana je jednim bajtom koji se tumaci kao

binarna raster mapa, sto je predstavljeno u tabeli 20. Za viSe pojedinosti, ova bitmapa sadrzi
role i pristupna prava. Oboje zavise od autorizacija svih prethodnih certifikata u lancu.

543210]|O0Opis
- - - | Rola
- - - | CVCA

DV (zvani¢ni domaci)

- - - | DV (zvani¢ni strani)

o O k- |k [ X |
O |k O |k X O
1
1
1

- - - | Inspekcijski sistemi

- X X X X X X | Pristupna prava

- X X X X - -] RFU

- - - - - 1 - | Ocitati pristup aplikaciji za elektronski pasos: DG 4
(zienica oka)

- - - - - 1 | Ocitati pristup aplikaciji za elektronski pasos: DG 3
(otisak prsta)

Tabela 20: Autorizacije inspekcijskih sistema

Ovlasteni inspekcijski sistem uvijek ¢e OCITATI pristup manje osjetljivim grupama
podataka (npr. DG1, DG2, DG14) u aplikaciji za elektronski pasos. Taj sistem bi, takode,
TREBAO ocitati pristup svim grupama podataka aplikacije za elektronske li¢ne karte.

C.4.2. Terminali za autentikaciju

Sljedec¢i identifikator objekta KORISTI se za terminale za autentikaciju:

id-AT OBJECT IDENTIFIER ::= {id-roles 2}

Relativne autorizacije nosioca certifikata kodirane su s pet bajtova koji se tumace kao
binarna raster mapa kao §to je prikazano u tabeli 21. Za viSe pojedinosti, ova bitmapa sadrzi
role i pristupna prava. Oboje zavise od autorizacija svih prethodnih certifikata u lancu.

Ovlasteni terminal za autentikaciju uvijek IMA pristup sljede¢im funkcijama:

39 38 | 37 .. 33|32 ... 29 28 ... 8 7 6 5 4 3 2 1 0 Opis

X x| - - -|- - - - - - |- - - - - - - - |Rola

1 1|- - -/- - - |- - - - - - - - - - - CVCA

1 0|~ - /- - - |- - - |- - - - - - - - | DV (zvanini domai)
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o 1/- - -|- - - - - - - - - - - - - = DV (nezvani¢ni-zvani¢ni/strani)

0 o - - -|- - - - - - - - - - - - - - | Terminal za autentikaciju

x x x|- - - - - - |- - - - - - - - | Pristup pisanju (eLK)

- -1 - ---- |---/--------/DGI7

- - - 1--- |- --]-------- DG

- -|l- - -lx x x - - - - - - - - - - = | RFU: Pristup ¢itanju/pisanju

- - - - -] - - - X X X - - - - - - - - Pristup &itanju (eLK)

- -|------J1--/------- - /DG

- - - - - -- |- -1 ]-------- DGl

- - |- - - - - - | x x x x x x x x | Posebne funkcije

- -l- - |- - - - - - 1 - - - - - - - Instalirati kvalifikovan certifikat

- - - |- - C - - - -1 - - - - - - Instalirati certifikat

e - - - |- - 1 - - - - - | Upravljanje PIN-om

i - - - |- - - 1 - - - - | Dozvoljeni CAN

e - - - - - - - 1 - - - | Privilegovani terminal

i el B - - - - - - - -1 - = Ogranicena identifikacija

o - - - - - - - - - 1 - | Identifikacioni br. opstine

e - - - |- - - - - - - 1 | Potvrda starosti

Tabela 21: Autorizacija terminala za autentikaciju

e Ogranicena identifikacija osim ukoliko ¢ip MRTD-a ne zahtijeva od terminala da
bude ovlasten za koristenje funkcije (postavka authorizedOnly je aktivna, vidi
Dodatak A.1.1.4)

e Verifikacija validnosti dokumenta

C.4.3. Terminali za potpisivanje

Sljedeci identifikator objekta KORISTI se za terminale za potpisivanje:

id-ST OBJECT IDENTIFIER ::= {id-roles 3}

Relativna autorizacija nosioca certifikata kodirana je jednim bajtom koji se tumaci kao
binarna raster mapa kao §to je prikazano u tabeli 22. Za viSe pojedinosti, ova bitmapa sadrzi
role i pristupna prava. Oboje zavise od autorizacija svih prethodnih certifikata u lancu.

C.5. Certifikaciona politika

PREPORUCUJE SE da svako CVCA tijelo i svaki DV objavi certifikacionu politiku i/ili
izjavu o certifikacionoj praksi.

C.5.1. Procedure

Certifikacionom politikom TREBA odrediti sljedeée procedure:
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e Identifikacija subjekta, autentikacija i registracija;
e Apliciranje, izdavanje i distribucija certifikata;

e Oporavak od kvara ili ugrozavanja privatnosti,

e Revizija.
76543210 Opis
X X|- - - - - - Role
11(- - - - - - CVCA
10/------ DV (Akreditaciono tijelo)
01/- - - - - - DV (Provajder usluga certifikovanja)
00|----- - Terminal za potpisivanje
- -| X X X X X X | Pristupna prava (elektronski potpis)
- -/ XX Xxx -- | RFU
- -] - - - - 1- | Generisati kvalifikovan elektronski potpis
- - - - - - 1 | Generisati elektronski potpis

Tabela 22: Autorizacija terminala za potpisivanje

C.5.2. Ogranicenja koriStenja

Certifikaciona politika TREBA odrediti ograni¢enja na uredajima koji se koriste za
pohranjivanje/obradu  odgovaraju¢ih privatnih klju€eva i ostalih osjetljivih (licnih)
podataka:

e Fizicka i operativna sigurnost;
e Mehanizmi kontrole pristupa;
e Evaluacija i certifikacija (npr. zajednicki kriteriji za zastitu profila);

e Zastita podataka.
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D. DER kodiranje (normativ)

Istaknuta pravila kodiranja (DER) prema X.690 [17] KORISTE SE za kodiranje obje ASN.
1 strukture podataka i podataka objekta (karakteristi¢ne za aplikacije). Kodiranje rezultira

strukturom tag-duzina-vrijednost (TLV), kao $to slijedi:

Tag: oznaka kodirana u jednom ili dva okteta i ukazuje na sadrzaj.

Duzina: Duzina kodirana kao nepotpisan cijeli broj (integer) u jednom, dva ili tri okteta
rezultirace maksimalnom duzinom od 65 535 okteta. KORISTI se minimalan broj okteta.

Vrijednost: Vrijednost je kodirana u nula ili viSe okteta.

D.1. ASN.1

Kodiranje struktura podataka definisano u ASN.1 sintaksi opisano je u X.690 [17].

D.2. Objekti podataka

Tabela 23 daje pregled tagova, duzina i vrijednosti objekta podataka koji se koriste u ovoj

specifikaciji.

I Napomena: Tag 0x7F4C jos uvijek nije definisan u ISO/IEC 7816. Zahtijeva se alokacija.

certifikata

Naziv Tag | Duzina | Vrijednost | Komentar
Identifikator objekta 0x06 \Y Identifikator -
objekta

Reference certifikacionog tijela 0x42 16V Znakovni niz Identifikuje javni klju¢ certifikacionog tijela koje je
izdalo certifikat.

Diskrecioni podatak 0x53 \Y Oktetni niz Sadrzi proizvoljne podatke.

Referenca nosioca certifikata 0x5F20 | 16V Znakovni niz Povezuje javni klju¢ koji se nalazi na certifikatu sa
identifikatorom.

Dan prestanka vaznosti | Ox5F24 | 6F Datum Datum nakon kojeg certifikat prestaje vaziti.

certifikata

Dan  stupanja na snagu| Ox5F25 | 6F Datum Datum generisanja certifikata.

Identifikator profila certifikata 0x5F29 | 1F Nepotpisan cijeli | Verzija certifikata i format zahtjeva za certifikatom.
broj

Potpis 0x5F37 | V Oktetni niz Digitalni potpis koji je izraden preko asimetri¢nog
kriptografskog algoritma.

Ekstenzije certifikata 0x65 \Y Niz Smjesta ekstenzije certifikata.

Autentikacija 0x67 \Y Niz Sadrzi objekte podataka koji se odnose na
autentikaciju.

Obrazac diskrecionog podatka 0x73 \Y Niz Smjesta proizvoljne objekte podataka.
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CV certifikata O0x7F21 | V Niz Smjesta sam certifikat i njegov potpis.

Javni kljué 0x7F49 | V Niz Smjesta vrijednosti javnog kljuéa i parametara
domena.

Obrazac za autorizaciju nosioca | 0x7F4C | V Niz Kodira role nosioca certifikata (odnosno, CVCA, DV,

certifikata terminala) i dodjeljuie pristupna prava za
Citanje/pisanie.

Certifikat Ox7F4E | V Niz Smijesta objekte podataka certifikata.

F: fiksna duzina (ta¢no odreden broj okteta),

V: Promjenljiva duzina do odredenog broja okteta)

Tabela 23: Pregled objekta podataka (sredenih prema tagovima)

D.2.1. Kodiranje vrijednosti

Osnovne vrste vrijednosti koje se koriste u ovoj specifikaciji su sljedece: (nepotpisani)
cijeli broj, tacke eliptine krive, datumi, znakovni nizovi, oktetni nizovi, identifikatori
objekta i sekvence.

D.2.1.1. Nepotpisani cijeli brojevi
Svi cijeli brojevi koji se koriste u ovoj specifikaciji su nepotpisani cijeli brojevi. Nepotpisan
cijeli broj KONVERTUJE se u oktetni niz putem binarne reprezentacije cijelog broja u

formatu podataka u kojem je prvi dio najznacajniji (big-endian). KORISTI se minimalan
broj okteta, odnosno NE SMIJU se koristiti vode¢i okteti vrijednosti 0x00.

I Napomena: Nasuprot tipu ASN.1, INTEGER je uvijek potpisan cijeli broj.

D.2.1.2. Tacke elipti¢ne krive
Konverzija taCaka elipticne krive u oktetne tacke naznacena je u [3]. KORISTI SE
nekompresovani format.

D.2.1.3. Datumi

Datum je kodiran sa 6 znakova d ;|d gu formatu GGMMDD koristenjem vremenske zone
GMT. Konvertovan je u oktetni niz 0,|0g kodiranjem svakog znaka d ; u oktet 0 ; kao
neupakovan binarno kodirani decimalni broj (1<j<6).

Godina GG kodirana je sa dva znaka i tumaci se kao 20GG, odnosno, godina je data u
rasponu od 2000 do 2099.

Sif. |0 |1 |2 |3 |4 |5 |6 |7 |8 /9 A|B |C | D E |F
0

1

2 ISPl " I # $ % & | (1) |* |+ |, |- /
3 |0 1 |2 /3 |4 |5 6 7 /8 |9 < = > 9
4 @|/A B |/ C D FIG H I J K |L M 0
5 P QRIS T UV W X Y |Z [ I\ 11 .»
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6 ‘ a |b |c |d |e g |h |i i k |1 n |o
7 p g |r S t vV |w [ X |y |z | Y -

8

9

A NB | i ¢ £ | | ¥ ! § © | « - |SH ® |
B O |+ |2 3 u |9 ! ° » Vo | Y | % |

cC A A AJ|AJ|A|A Z£|C |E E |E E I |I |1 |i

D | p N OO0 |0 |0 060 |x |® U U U U Y b B
E a |4 |a |a |A |a & |¢ e é é é i i 1 i

F 0 'da |0 |6 |6 |6 |6 |~ | ju u |46 ju |y |p Y
SP: Razmak, NBSP: Razmak bez prekida, SHY: Meka crtica

Tabela 24: ISO/IEC 8859-1 Skup karaktera

D.2.1.4. Znakovni nizovi

Znakovni niz ¢, |c, predstavlja spajanje n karaktera C; pri ¢emu je 1< j<n. Potom se
KONVERTUJE u oktetni niz o, [0, pretvaranjem svakog znaka ¢; u 0; koristenjem
skupa karaktera iz ISO/IEC 8859-1. Skup karaktera mozete pronaci u tabeli 24.

Sifre karaktera Ox00-Ox1F i Ox7F-Ox9F su nedogijeljene i NE SMIJU SE Koristiti.
Konverzija okteta u nedodijeljen znak REZULTIRACE greskom.

D.2.1.5. Oktetni nizovi

Oktetni niz 0, | o, predstavlja spajanje n okteta 0; pricemu je 1<j<n. Svaki oktet
0; sastoji se od 8 bitova.

D.2.1.6. Identifikatori objekta

Identifikator i;.i,.l.i, kodiran je kao spisak n nepotpisanih cijelih brojeva i; gdjeje
1< j<n. Potom se KONVERTUJE u oktetni niz 0, |0n,1 koris¢enjem sljedeée procedure:

1. Prvadva cijela broja i, il, upakovana su u jedan cijeli broj i koji se onda konvertuje u
oktetni niz 0, . Vrijednost i ra¢una se na sljedeci nacin:

i=i;40+i,
2. Preostali cijeli brojevi i; direktno se konvertuju u oktetne nizove 0, ; gdje je 3<]j
<n . Vise pojedinosti o kodiranju mozete pronaci u [17].

Napomena: Nepotpisani cijeli brojevi kodirani su kao oktetni nizovi koristenjem formata u
kojem je prvi dio najvazniji (big-endian) kao $to je opisano u Dodatku D.2.1.1, medutim,
koriste se samo bitovi 1-7 svakog okteta. Bit 8 (krajnji bit) postavljen kao jedan koristi se
da bi se oznacilo da taj oktet ne predstavlja posljednji oktet u lancu.
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D.2.1.7. Sekvence

Sekvenca D, | D, predstavlja rang listu n objekata podataka D ; gdje je 1< j<n. Sekvenca
se KONVERTUJE u povezan spisak oktetnih nizova O, |0, kodiranjem svakog objekta
podatka Dj u oktetni niz O; putem DER-a.

D.3. Objekat podataka javnog kljuca

Objekat podataka javnog kljuca sadrzi sekvence identifikatora objekta i nekoliko objekata
podataka karakteristicnih za kontekst:

e Identifikator objekta je karakteristican za aplikaciju i odnosi se ne samo na format
javnog kljuca (odnosno, objekti podataka karakteristi¢ni za kontekst), ve¢ i na
njegovu upotrebu.

e Objekte podataka karakteristicne za kontekst definiSe identifikator objekata, a
sadrze vrijednosti javnog klju¢a i parametre domena.

Format objekata podataka javnog kljuca koji se koristi u ovoj specifikaciji opisan je u
nastavku.

D.3.1. Javni kljucevi RSA

Objekti podataka sadrzani u javnom klju¢u RSA prikazani su u tabeli 25. Redoslijed
objekata podataka je fiksan.

Obiekat podataka | Skra¢e | Ta | Vrsta CV Certifikat
Identifikator 0x0 | ldentifikator m
objekta 6 | objekta
SloZzeni modul n 0x8| Nepotpisan cijeli| m
1 | broj
Javni eksponent e 0x8| Nepotpisan cijeli| m
2 broj

Tabela 25: Javni klju¢ RSA

D.3.2. Javni kljucevi Diffie Hellman

Objekti podataka koji se nalaze u javnom klju¢u DH prikazani su u tabeli 26. Redoslijed
objekata podataka je fiksan.

Objekat podataka Skra¢. | Ta | Vrsta
g

Identifikator objekta 0x0 | Identifikator objekta
6

Prosti moduli p 0x8 | Nepotpisan cijeli
1 | broj
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Redoslijed podgrupa q 0x8| Nepotpisan cijeli
2 | broj

Generator g 0x8 | Nepotpisan cijeli
3 | broj

Javna vrijednost y 0x8 | Nepotpisan cijeli
4 | broj

D.3.3. Javni kljucevi elipticne krive

Tabela 26: Javni klju¢ DH

Objekti podataka sadrzani u javnom kljucu elipticne krive prikazani su u tabeli 27.
Redoslijed objekata podataka je fiksan, USLOVLJENI parametri domena MORAJU biti ili
svi prisutni, osim dodatnog faktora, ili svi odsutni, kako slijedi:

Objekat podataka Skrac. Tag | Vrsta CV Certifikat
Identifikator objekta 0x06 | Identifikator objekta m
Prosti moduli p 0x81 | Nepotpisan cijeli broj c
Prvi koeficijent a 0x82 | Nepotpisan cijeli broj c
Drugi koeficijent b 0x83 | Nepotpisan cijeli broj C
Tacka u bazi G 0x84 | Tacka elipticne krive C
Redoslijed tatke u|r 0x85 | Nepotpisan cijeli broj C
Javna tacka Y 0x86 | Tacka elipticne krive m
Dodatni faktor f 0x87 | Nepotpisan cijeli broj C

Tabela 27: Javni kljucevi elipti¢ne krive

e CVCA link certifikati MOGU sadrzati parametre domena.

e DV i certifikati terminala NE SMIJU sadrzati parametre domena. Parametri domena
DV 1 javni klju¢ terminala UZIMAJU se iz odgovarajucih javnih klju¢eva CVCA.

e Certifikacioni zahtjevi MORAJU sadrZati parametre domena.

D.3.4. Privremeni javni kljucevi

Format 1 parametri domena privremenih javnih klju¢eva ve¢ su poznati. Prema tome, samo
osnovna vrijednost javnog kljuca, odnosno, javna vrijednost Yy za javne kljuc¢eve Diffie-
Hellman 1 javnu tacku Y za javne kljuCeve elipticne krive, koristi se za prenoSenje
privremenog javnog kljuca u objekat podataka karakteristican za kontekst.
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E. Sigurnarazmjena poruka (Normativ)

Sigurna razmjena poruka pruza siguran (odnosno, kriptovan i autentikovan) kanal izmedu
terminala i ¢ipa MRTD-a. Sigurna razmjena poruka moze se uspostaviti autentikacijom
¢ipa, putem PACE-a ili osnovne kontrole pristupa. Osigurani sigurnosni nivo, medutim,
zavisi od mehanizama koji se koriste za postavljanje sigurne razmjene podataka.

Sesija zapoc€inje uspostavljanjem sigurne razmjene poruka. Sesija se zavrSava samo onda
kada se napusti sigurna razmjena poruka, npr. slanjem komande bez koriStenja sigurne
razmjene poruka. U toku sesije kljuCevi za sigurnu razmjenu poruka (odnosno oni
uspostavljeni autentikacijom c¢ipa, putem PACE-a ili osnovne kontrole pristupa) mogu biti
izmijenjeni.

Napomena: Cip MRTD-a MOZE indirektno odabrati master fajl kad se sesija zavrsi.

Budu¢i da ovo Uputstvo razmatra samo komandu APDU sa instrukcijom parnih bajtova,
Dodatak F uzima u obzir isklju¢ivo sigurnu razmjenu poruka za parove komanda/odgovor
pri ¢emu komanda APDU ima paran INS bajt.

E.1. Struktura poruka u sigurnoj razmjeni APDU

Objekti podataka iz sigurne razmjene poruka KORISTE se prema tabeli 28, sljede¢im
redoslijedom:

. Komanda APDU: [DO‘87’] [DO97°] DO“8E’
. Odgovor APDU: [DO87’] DO99’ DO‘RE’

Svi objekti podataka iz sigurne razmjene poruka KODIRAJU se u DER (vidi Dodatak D.2).
Stvarna vrijednost Lc modifikovace se u Le’ nakon primjene sigurne razmjene poruka.
Ukoliko je potrebno, odgovarajuc¢i objekat podataka moze se uvrstiti u APDU dio podatka

da bi se prenijela originalna vrijednost Le. U zasticenoj komandi APDU, novi Le bajt
PODESEN je na ‘00’

Napomena: Sigurna razmjena poruka MORA biti naznacena koristenjem prvog bajta
identifikatora komande (class bajt) CLA = ‘XC’, sa bitmask X, pri ¢emu bit 8 (podeSen na
0) ukazuje na klasu instrukcije interindustry class, a bit 5 (podesen na 1) ukazuje na
promjenu komande.

E.1.1. Komanda APDU

Prema tome, komanda ¢e uz primjenu sigurne razmjene poruka IMATI sljedecu strukturu,
zavisno od stanja odgovarajuce nesigurne komande:

Naziv Tag DuZina | Komanda | Odgovor
Indikator popunjavanja sadrZaja kojeg prati kriptogram | 0x87 |V c c
Zasticeni Le 0x97 | 2V c X
Status obrade 0x99 | 2F X m
Kriptografski kontrolni zbir 0x8E | 8F m M

F: fiksna duzina (taCan broj okteta), V: promjenjiva duzina (do broja okteta)
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Tabela 28: Upotreba objekata podataka za sigurnu razmjeu poruka

Case1: CH || L¢’ || DO’8E’|| new Le

Case 2: CH || L¢’ || DO’97’ || DO’SE” || new Le

Case 3: CH || L¢’ || DO’87’ || DO’SE’ || new Le

Case 4: CH || L¢’ || DO’87’ || DO’97’ || DO’8E’ || new Le sa CH: Command Header (CLA
INS P1P2)

E.1.2. Odgovor APDU

Odgovor putem sigurne razmjene poruka IMA sljede¢u strukturu, zavisno od stanja
odgovarajuce nesigurne komande:

Case 1: DO’99’ || DO’8E’ || SW1SW?2

Case 2: DO’87’ | DO’99’ || DO’8E’ || SWI1SW2

Case 3: DO’99’ || DO’8E’ || SW1SW?2

Case 4: DO’87’ || DO’99’ | DO’8E’ || SW1SW2
E.1.3. Popunjavanje
Podaci koje treba kriptovati POPUNJAVAJU se u skladu sa ISO 7816-4 [13] koristenjem

indikatora 0x01. Za izracunavanje kriptografskog kontrolnog zbira APDU popunjava se u
skladu sa 1ISO 7816-4 [13].

Napomena: Punjenje se uvijek obavlja u ovojnici za sigurnu razmjenu poruka, a ne preko
osnovnog kriptografskog algoritma.

E.1.4. Primjeri

Data su tri primjera na kraju ovog dijela:

e Slika 4 prikazuje transformaciju nezasticene komande APDU u zasticenu komandu
APDU u slucaju da su podatak i/ili Le dostupni. Ukoliko nijedan podatak nije
dostupan, izostaviti dio DO ’87°. Ako Le nije dostupno, izostaviti dio DO’97’.

e Slika 5 prikazuje transformaciju nezasticene komande APDU u zasti¢enu komandu
APDU u slu¢aju kada podatak 1 Le nisu dostupni.

e Slika 6 prikazuje transformaciju nezasticenog odgovora APDU u zasti¢eni odgovor
APDU u slucaju kada je podatak dostupan. Ako nijedan podatak nije dostupan,
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izostaviti dio DO ’87°.
E.2. Kriptografski algoritmi

Sigurna razmjena poruka zasnovana je ili na 3DES-u [21] ili AES-u [22] na nacin prvo
Kriptovanje, pa potom autentikacija, odnosno, podatak je prvo kriptovan, a nakon toga se
formatiran kriptovan podatak unosi u proracune za autentikaciju. Sesijski klju¢evi IZVODE
se preko PACE-a ili autentikacije Cipa koristenjem derivativne funkcije opisane u
Dodatku A.2.3.

Napomena: Ako komanda ne sadrzi komandne podatke, ne primjenjuje se nikakvo
kriptovanje komande. Ako odgovor ne sadrzi podatke koji se odnose na odgovor, nikakvo
kriptovanje se ne primjenjuje na odgovor.

E.2.1. 3DES

3DES definisano je u [21].

E.2.1.1. 3DES kriptovanje
Za kriptovanje poruka KORISTE se dva klju¢a 3DES u CBC-modu u skladu sa ISO 10116
[12] sa kljuc¢em K, and IV =0.

E.2.1.2. 3DES autentikacija

Za autentikaciju poruka 3DES se KORISTI u maloprodajnom modu rada u skladu sa
ISO/IEC 9797-1 [16] MAC algoritam 3 sa blok Sifrom DES, klju¢ K . i IV = 0. Grupu
podataka ¢ija autentikacija se izvrSava TREBA dodati na pocetak putem brojaca poslatih
sekvenci.

E.2.2. AES

AES je definisan u [22].
E.2.2.1. AES Enkripcija

Za kriptovanje poruka AES KORISTI CBC-mod u skladu sa ISO 10116 [12] sa klju¢em
K ene i IV=E (K g, SSC) .
E.2.2.2. AES Autentikacija

Za autentikaciju poruka AES KORISTI CMAC-mod [24] sa K yxc sa MAC duzinom od
8 bajtova. Grupu podataka ¢ija autentikacija se izvrSava TREBA dodati na pocetak putem
brojaca poslatih sekvenci.

E.3. Brojac poslatih sekvenci

Nepotpisan cijeli broj KORISTI se kao broja¢ poslatih sekvenci (SSC). Veli¢ina bita SSC-a
JEDNAKA je veli¢ini blok $ifre koja je koristena za sigurnu razmjenu poruka, odnosno, 64
bita za 3DES i 128 bita za AES.

SSC se POVECA svaki put prije generisanja komande ili odgovora APDU-a, odnosno, ako
je pocetna vrijednost X, u sljedecoj komandi vrijednost SSC je x +1. Vrijednost SSC za prvi
odgovor je x +2.

Ukoliko dode do restartovanja sigurne razmjene poruka, SSC se koristi na sljedeci nacin:
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e Komande koje se koriste za slaganje kljuCeva zaSticene su starim sesijskim
kljuCevima i starim  SSC. Ovo se narocito odnosi na odgovor posljednje komande
koja je koriStena za slaganje sesijskih kljuceva.

e Brojac poslatih sekvenci podesen je na svoju novu pocetnu vrijednost, odnosno u
ovoj specifikaciji SSC je podesen na 0.

e Novi sesijski kljucevi i novi SSC koriste se za zastitu narednih komandi/odgovora.
E.4. Greske kod sigurne razmjene poruka

Cip MRTD-a MORA napustiti sigurnu razmjenu podataka ako, i samo ako, primi
nekodiran APDU ili se pojavi greSka prilikom sigurne razmjene poruka:

. Ukoliko nedostaju ocekivani objekti podataka, ¢cip MRTD-a ODGOVARA statusnim
bajtom 0x6987

d Ukoliko su ocekivani objekti podataka netacni, ¢ip MRTD-a ODGOVARA
statusnim bajtom 0x6988

Ukoliko se napusti sigurna razmjena poruka, ¢ip MRTD-a briSe pohranjene sesijske
kljuceve i uspostavlja poc€etne vrijednosti pristupnih prava terminala.
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Slika 5: Transformacija APDU komande koja ne sadrzi podatke
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Slika 6: Transformacija odgovora na APDU komandu
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