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Opseg pruzanja usluga izdavanja kvalificiranih
potvrda/certifikata

Pruzatelj usluga izdavanja kvalificiranih
potvrda/certifikata pruza sljedec¢e usluge:

usluge generiranja kvalificirane potvrde/certifikata,
usluge opoziva kvalificirane potvrde/certifikata,

usluge izrade udaljenog potpisa,

usluge provjere statusa kvalificirane potvrde/certifikata,
usluge registriranja,

usluge informiranja.

Tipovi i namjena kvalificiranih potvrda/certifikata
Uslugom generiranja kvalificirane potvrde/certifikata,
moze se generirati:

Kvalificirana elektronska potvrda za udaljeni elektronicki
potpis koja ima pravnu snagu da zamjenjuje vlastorucni
potpis i pripadne privatne kljuceve.

Period vazenja kvalificirane elektronske potvrde je pet (5)
godina. Kvalificirana potvrda sadrzi podatke o datumu
isteka perioda vazenja certifikata te podatke potrebne za
provjeru valjanosti certifikata.

U kvalificiranoj elektronskoj potvrdi je imenovana fizicka
osoba kao subjekt certificiranja.

Kvalificirana potvrda za udaljeni elektronicki potpis se
izdaje po Zakonu o elktroni¢kom potpisu i pravilima za EU
kvalificirane certifikate QCP-n-gscd na nacin da
kvalificirani pruzatelj usluga povjerenja upravlja podacima
za izradu elektroni¢kog potpisa u ime korisnika/osobe
subjekta certificiranja.

Obveze pruzatelja usluga izdavanja kvalificiranih
potvrda

Pruzatelj usluga izdavanja kvalificiranih potvrda -
ovjeritelj IDDEEA pruza usluge certificiranja sukladno sa
Zakonom o elektronickom potpisu BiH i podzakonskih
akata donesenih temeljem istog zakona te internih akata
za obavljanje usluga certificiranja.

Pruzatelj usluga izdavanja kvalificiranih potvrda -
ovjeritelj IDDEEA se obvezuje da ¢e:

- osigurati dostupnost usluga certificiranja i servisa za
kreiranje udaljenog potpisa,

- pravovremeno obraditi zahtjeve za izdavanje, opoziv
i suspenziju certifikata,

- prikupljati i biljeziti sve bitne informacije u vezi s
podacima koje izdaje i prima, a posebno za potrebe
predlaganja dokaza u sudskim postupcima i u svrhu
osiguranja kontinuiteta usluge,

- arhivirati i u razdoblju od 10 godina nakon isteka
valjanosti certifikata ¢uvati sve bitne informacije koje su
prikupljene ili zabiljezene tijekom pruzanja usluga
certificiranja,

- raspolagati sa struénim osobljem i financijskim
sredstvima dostatnim za ispunjenje svojih obveza i
nesmetano pruzanje usluga,

primjenjivati  odgovaraju¢e fizicke, organizacijsko-
upravljacke i provedbene mijere zastite informacijskih
sustava i podataka,

provoditi zakonitu obradu i zastitu osobnih podataka kao

i svih ostalih povjerljivih poslovnih

informacija i

putem internetske  stranice http://iddeea.gov.ba
objavljivati informacije potrebne za primjereno koristenje
usluga certificiranja ukljuuju¢i Opc¢e uvjete pruzanja
usluga certificiranja i Opca pravila pruzanja usluga
certificiranja ovjeritelja IDDEEA.

Prava i obveze korisnika kvalificirane potvrde
Korisnik kvalificirane potvrde se obvezuje:

da ¢e u postupku identifikacije predociti vjerodostojne
dokaze kojima potvrduje svoj identitet,

da ¢e u postupku registracije dostaviti tocne i istinite
podatke,

da ¢e pregledati i provjeriti da su identifikacijski podaci
sadrzani u kvalificiranoj potvrdi ispravni,

da c¢e isklju¢ivo osoba koja je navedena u kvalificiranoj
potvrdi koristiti privatni klju¢ koji odgovara javnom kljucu
u kvalificiranoj potvrdi,

da kvalificirana potvrda u trenutku njenog koristenja nije
istekla i da nije opozvana,

da ¢e kvalificiranu potvrdu koristiti samo za legalne i
autorizirane svrhe sukladno njenoj namjeni,

da ¢e odgovorno koristiti i Cuvati pristupne podatke i Sifre
te da Ce poduzeti odgovaraju¢e mijere zaStite od
neovlastenog pristupa i uporabe i

da ¢e odmah zatraziti opoziv ili suspenziju kvalificirane
potvrde ako je doSlo do promjene identifikacijskih
podataka u istoj ili ako sumnja u gubitak, kradu,
zlouporabu ili neautorizirano koriStenje iste, pristupnih
podataka i Sifri ili privatnog kljuca.

da ¢ée koristiti kvalificiranu potvrdu sukladno odredbama
iz ovih uvjeta ukljuCuju¢i i sve eventualne naknadne
izmjene i dopune tih odredbi.

lzuzeée od odgovornosti

Ovjeritelj IDDEEA ne odgovara za $tetu nastalu zbog
nepostivanja prava i obveza propisanih zakonom,
vazec¢im podzakonskim propisima i Prakti¢nim pravilima.
Ovijeritelj IDDEEA je duzan da osigura najnizi iznos
osiguranja od odgovornosti za mogucu Stetu nastalu
vrSenjem usluga izdavanja kvalificirane elektronske
potvrde u skladu sa vazeéim propisima, tako da:
Osigurana suma na koju mora biti ugovoreno osiguranje
po jednom Stetnom dogadaju ne moze iznositi manje od
50.000,00 KM, podrazumijevaju¢i pri tom kao Stetni
dogadaj pojedinac¢nu Stetu nastalu uporabom jedne
kvalificirane elektronske potvrde u jednom aktu u
pravnom prometu;

Ukupna osigurana suma na koju mora biti ugovoreno
osiguranje od odgovornosti Ovjerioca kumulativno na
godiSnjem nivou, po svim Stetnim dogadajima, ne moze
biti niza od 1.500.000,00 KM.

Ovjeritelj IDDEEA ne daje jamstvo za:

- Stete koje su prouzroCene neprimjerenom uporabom
certifikata,

- Stete prouzroCene laznom ili nemarnom uporabom
pristupnih podataka i $ifri, privatnih klju¢eva, certifikata ili
CRL,

- Stete koje su pretrpliene u vremenu od opoziva
certifikata do izdavanja sljedec¢e CRL,

- Stete prouzroCene neispravnoséu i pogreSkama u
softveru i hardveru korisnika, druge osobe ili pouzdajuce
strane i

- sve Stete koje je namjerno ili nepaznjom prouzrocila
fizicka osoba ili pouzdajuéa strana koja ne ispunjava
svoje obveze ili ne djeluje sukladno svojim obvezama.
Pruzatelj usluga certificiranja nije odgovoran za Stete koje
su rezultat davanja pogresnih informacija u postupku
registracije ili laznog predstavljanja fizicke osobe tijekom
procesa identifikacije i potvrde identiteta.

Pruzatelj usluga certificiranja ne daje jamstvo ako je doslo
do povrede u dijelu koji predstavlja odgovornost osoba i
pouzdajuéih strana, a posebno ne za uporabu certifikata
izdanih od drugih pruzatelja usluga certificiranja.
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Pruzatelj usluga certificiranja nije odgovoran za sadrzaj
dokumenta koji je potpisan uporabom privatnog klju¢a
fizicke osobe subjekta certificiranja, kao ni za bilo koji
drugi oblik indirektne Stete koja mozZe nastati kao
posljedica koristenja certifikata.

Naknada Stete

Svaka strana koja je prouzroc€ila Stetu zbog nepostivanja
odredbi zakona ili ovog dokumenta odgovarati ¢ée
ostecenoj strani.

Fizicka osoba odgovara oSte¢enoj strani ako stekne
kvalificiranu potvrdu izdanu od ovjeritella IDDEEA
temeljem prijevarno danih podataka u zahtjevu za
izdavanje certifikata ili ako djeluje ili se predstavlja u ime
druge fizicke osobe.

Pouzdaju¢a strana odgovara ostecenoj strani ako se
pouzda u kvalificiranu potvrdu bez provjere njene
valjanosti ili ako neprimjereno koristi istu u svrhe za koje
nije namijenjena ili unato¢ zadanim ogranic¢enjima.
Pruzatelj usluga izdavanja kvalificiranih potvrda -
ovjeritelj IDDEEA je odgovoran ako je ta odgovornost
definirana ugovorom, Opéim pravilima pruzanja usluga
certificiranja, ovim Uvjetima ili vaze¢im propisima u Bosni
i Hercegovini.

Ovjeritelj IDDEEA ne odgovara za Stetu nastalu zbog
nepostivanja prava i obveza propisanih zakonom,
vazecim podzakonskim propisima i Prakti¢nim pravilima.

Zastita osobnih podataka

Podnositelj zahtjeva za izdavanje kvalificirane potvrde i
kojima je ista izdata, upoznat je da su podaci sadrzani u
kvalificiranoj potvrdi zakonom zastiéeni kao osobni
podaci, te da ih pruzatelj usluga izdavanja kvalificiranih
potvrda obraduje i koristi u svojim poslovnim
evidencijama isklju¢ivo u svrhu ispunjenja zakonom
propisanih zahtjeva za IDDEEA-u kao obradiva¢a osobnih
podataka vezanih uz provedbu pruzanja usluge izdavanja
kvalificirane potvrde. Osobni podaci se ¢uvaju najmanje
10 godina od isteka kvalificirane potvrde na koju se
odnose. Podnositelj  zahtjeva/korisnik  kvalificirane
potvrde ima pravo od IDDEEA-e zatraziti pristup,
ispravak, brisanje, prenosivost i ograni€avanje obrade i
podnijeti prigovor na obradu osobnih podataka koji se na
njega odnose, ako su za to ispunjene propisane
pretpostavke.

Ovjeritelj IDDEEA je duzan da se u svom poslovanju
pridrzava odredbi Zakona o zastiti osobnih podataka u
Bosni i Hercegovini. Zastita osobnih podataka je opisana
u dokumentu Prakti¢na pravila u tocki 9.4. (Privatnost
osobnih informacija)
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Sklapanje i raskid ugovora

Potpisivanjem Zahtjeva za pruzanje usluge izdavanja
kvalificirane potvrde, podnositelj prihvaca ove Uvjete.
Ugovor o koriStenju usluge smatra se sklopljenim u
trenutku kada isti potpiSe podnositelj zahtjeva. Ovi uvjeti
pruzanja usluga izdavanja kvalificiranih potvrda —
ovjeritelja IDDEEA, zajedno sa Zahtjevom za izdavanje
certifikata za udaljeni elektroni¢ki potpis, €ine sastavni dio
Ugovora o pruzanju usluga izdavanja kvalificirane
potvrde.

Ako podnositelj zahtjeva ne prihvaca IDDEEA uvjete
pruzanja usluga izdavanja kvalificiranih potvrda, tada nije
moguée uspjeSno obraditi Zahtjev za izdavanje
kvalificirane potvrde i izdati istu.

Opozivom kvalificirane potvrde raskida se ugovor i
prestaju ovim dokumentom utvrdena prava i obveze svih
strana.

Dokumenti ovjeritelja IDDEEA

Na internet stranici Ovjeritelja IDDEEA
http://iddeea.gov.ba u dijelu E-servis/Dokumentacija
javno su dostupni sljede¢i dokumenti:

- Op¢i uvjeti pruzanja usluge izdavanja kvalificiranih
elektronskih potvrda Ciji je dio i ova lIzjava o pruzanju
usluge izdavanja kvalificiranih elektronskih potvrda,

- Politika ovjeravanja  Ovjerioca Agencije za
identifikacijske isprave, evidenciju i razmjenu podataka
Bosne i Hercegovine - CP,

- Prakti¢na pravila pruzanja usluge ovjeravanja Agencije
za identifikacijske isprave, evidenciju i razmjenu podataka
Bosne i Hercegovine — CPS,

- Obrasci ugovora i zahtjeva za izdavanje elektronskih
potvrda.

Mjerodavno pravo i rjeSavanje sporova

Za tumacenje i primjenu pravila rada Ovjeritelja IDDEEA
mjerodavno je zakonodavstvo Bosne i Hercegovine.
Ukoliko dode do spora izmedu IDDEEA i korisnika
kvalificirane elektronske potvrde, odnosno treéih lica u
vezi medusobnih prava i obveza i tumacenja ugovora,
IDDEEA ¢e nastojati da spor rijeSi mirnim putem,
sporazumno, a ukoliko do sporazuma ne dode, spor ce
rieSavati nadlezni sud u Banjoj Luci.

Revizija uskladenosti rada ovjeritelja IDDEEA
Nadlezno tijelo za reviziju rada Ovjeritelja IDDEEA je
Ministarstvo komunikacija i prometa Bosne i Hercegovine.
Elektronske potvrde koje izdaje Ovijeritelj IDDEEA u
skladu su sa elDAS uredbom EU broj 910/2014.
Ovijeritelj IDDEEA posjeduje certifikate ISO/IEC 9001 i
ISO/IEC 27001.
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