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Na temelju ¢lanka 17. Zakona o Vijeéu ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 i 24/08) i ¢lanka 26. stavak (1) Zakona o
elektronickom potpisu ("Sluzbeni glasnik BiH", broj 91/06), na
prijedlog ministra komunikacija i prometa Bosne i Hercegovine,
Vije¢e ministara Bosne i Hercegovine na 88. sjednici, odrzanoj
18. sijecnja 2017. godine, donijelo je

5 PRAVILNIK
O BLIZIM UVJETIMA ZA I1ZDAVANJE
KVALIFICIRANIH POTVRDA

POGLAVLJE I - Opée odredbe

Clanak 1.
(Predmet Pravilnika)
Ovim Pravilnikom propisuju se blizi uvjeti za izdavanje
kvalificiranih potvrda i uvjeti koje ovjeritelj mora ispunjavati za
izdavanje kvalificiranih potvrda.

Clanak 2.
(Primjena medunarodnih standarda)

(1) Prilikom izdavanja kvalificiranih potvrda primjenjuju se
medunarodni  standardi i preporuke, kao i drugi
odgovarajuci standardi, dokumenata i preporuka.

(2) Opvjeritelj za izdavanje kvalificiranih potvrda (u daljnjem
tekstu: ovjeritelj) izdaje kvalificirane potvrde korisnicima
sukladno dokumentima ETSI ESI TS 101 862 "Qualified
Certificate Profile", RFC 3739 "Internet X.509 Public Key
Infrastructure: Qualified Certificates Profile", RFC 3280
"Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile" i ETSI TS 102
280 "X.509 V.3 Certificate Profile for Certificates Issued to
Natural Persons".

POGLAVLJE II — Pouzdano obavljanje usluga izdavanja
kvalificiranih potvrda

Clanak 3.
(Nacin formiranja sigurnog elektroni¢kog potpisa)
Opvjeritelj izdaje kvalificirane potvrde formiranjem sigurnog
elektronickog potpisa na temelju svog privatnog kljuca i
asimetricnog kriptografskog algoritma, na nacin propisan
Pravilnikom o tehni¢ko-tehnoloskim postupcima za formiranje
sigurnog elektronickog potpisa i uvjetima i kriterijumima, koje
treba da ispune sredstva za formiranje sigurnog elektronickog
potpisa.
Clanak 4.
(Usluge certifikacije)
(1) Opvjeritelj je duzan osigurati potpunu uslugu certifikacije
koja ukljucuje sljedece servise, i to:
a)  registraciju korisnika;
b) formiranje kvalificiranih potvrda;
¢) distribuciju kvalificiranih potvrda korisnicima;
d) upravljanje  Zivotnim  vijekom  (obnavljanje,
suspenzija, opoziv) kvalificiranih potvrda;
e) osiguravanje pouzdanog i javno dostupnog servisa za
provjeru statusa opozvanosti kvalificiranih potvrda.
(2) Ovjeritelj moze, pored servisa iz stavka (1) ovoga ¢lanka,
da osigura i formiranje asimetricnog para kljueva za
korisnike, kao i distribuciju privatnog kljuéa i potvrde
korisniku na siguran nacin, ukoliko je to propisano u
politici certificiranja datog ovjeritelja.
Clanak 5.
(Op¢i akti ovjeritelja)
(1) Opvjeritelj, prije pocetka rada, donosi opca interna pravila
pruzanja usluge certifikacije (u daljnjem tekstu: opca
pravila) koja korisnicima pruzaju dovoljno informacija na
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temelju kojih se mogu odluciti o prihvacanju usluga i o

obujmu usluga.

Opca pravila funkcioniranja ovijeritelja treba da budu

sukladna dokumentima RFC 3647 "Internet X.509 Public

Key Infrastructure. Certificate Policy and

CertificationPractices Framework" i ETSI TS 101 456

"Policy Requirements for Certification Authorities Issuing

Qualified Certificates".

Na temelju opcih pravila ovjeritelj donosi sljedece opce

akte:

a)  Politiku certifikacije (engl. Certificate Policy);

b) Prakticna pravila pruzanja usluge certifikacije (engl.
Certification Practices Statement) (u daljnjem tekstu:
prakti¢na pravila).

Clanak 6.
(Politika certifikacije i prakti¢na pravila)

Politika certifikacije i prakti¢na pravila su javni dokumenti.
Politika certifikacije definira predmet rada i zahtjeve
poslovanja ovjeritelja.
Prakti¢na pravila definiraju procese i nacin njihovog
koristenja pri formiranju 1 upravljanju kvalificiranim
potvrdama, operativne procedure u cilju ispunjenja tih
zahtjeva i nacin na koji ovjeritelj ispunjava tehnicke,
organizacijske i proceduralne zahtjeve poslovanja koji su
identificirani u politici certifikacije.

Politikom certifikacije i1 prakti¢nim pravilima ureduju se

sljedece oblasti:

a)  opce odredbe o radu ovjeritelja:

1) pojam ovjeritelja,

2) certifikacijske usluge,

3)  obuhvat dokumenta politika certifikacije,

4)  obuhvat dokumenta prakti¢nih pravila pruzanja
usluge certifikacije,

5)  korisni¢ke usluge certifikacije.

b) wuvodne odredbe o politici izdavanja kvalificiranih
potvrda;

c) obveze i odgovornosti ovjeritelja i korisnika;

d) funkcionalne zahtjeve za rad ovjeritelja: operativne
procedure rada ovijeritelja i procedure upravljanja
zivotnim ciklusom kriptografskih kljuceva:
1)  generiranje kljuca ovjeritelja,

2) procedure cuvanja i formiranja
preslika kljuceva ovjeritelja,

3)  distribuciju javnog kljuca ovjeritelja,

4)  koriStenje kljuca ovjeritelja,

5)  kraj zivotnog ciklusa kljuca ovjeritelja,

6) upravljanje zivotnim ciklusom kriptografskog

rezervnih

hardvera koji se koristi za generiranje
kvalificiranih potvrda,
7)  upravljanje kljuc¢evima korisnika za

identificiranje,
8) proceduru primjene sredstava za formiranje
sigurnog elektronickog potpisa.
e) procedure upravljanja zivotnim ciklusom certifikata:
1)  metode registracije korisnika,
2)  izdavanje potvrda,
3)  distribuciju potvrda,
4)  obnavljanje potvrda,
5)  suspenziju potvrda,
6)  opoziv potvrda,
7)  nacin publikacije liste opozvanih potvrda;
f)  upravljanje operativnim radom ovjeritelja:
1)  upravljanje sukladno sa sigurnosnim principima,
2) upravljanje i  Kklasifikacija = najvaznijih
informacija i podacima unutar ovjeritelja,
3) kadrovski resursi,



Broj 14 - Stranica 36

SLUZBENI GLASNIK BiH

Utorak, 28. 2. 2017.

M

@

g)

4)  sustav fizicke sigurnosti i sigurnosti okruzenja,

5)  upravljanje radom ovjeritelja,

6)  upravljanje sustavom kontrole pristupa,

7) uporabu i odrzavanje sigurnih kriptografskih
sustava,

8)  upravljanje procedurama kontinualnog
poslovanja u incidentnim situacijama,

9) prestanak rada ovjeritelja,

10) usaglasenost rada sa kriterjjumima za rad
ovjeritelja koji izdaju kvalificirane potvrde
sukladne ¢lanku 8. Zakona i ovim Pravilnikom,

11) formiranje i cuvanje dokumentacije koja se
odnosi na kvalificirane potvrde.

organizaciju rada ovjeritelja.

Clanak 7.
(Sposobnost za osiguranje usluge)

Ovjeritelj] demonstrira sposobnost za osiguranje usluge
izdavanja kvalificiranih potvrda, ukoliko:

a)

b)

<)

d)

g)

posjeduje prakticna pravila, i u njima definirane
procedure, u kojima se specificira nacin ispunjenja
svih zahtjeva za izdavanjem kvalificiranih potvrda
koji su identificirani u politici certifikacije;

ucini dostupnim prakti¢na pravila svim korisnicima i
drugim zainteresiranim strankama;

uéini dostupnim svim korisnicima i potencijalnim
zainteresiranim stranama uvjete koriStenja
kvalificiranih potvrda;

posjeduje upravnu strukturu najvise razine koja ima
konaénu autorizaciju i odgovornost za objavljivanje
prakti¢nih pravila ovjeritelja;

posjeduje upravnu strukturu operativne razine u
ovjeritelju koja je odgovorna za ispravnu primjenu
prakti¢nih pravila;

definira postupak periodicne analize i
prakti¢nih pravila;

posjeduje sve izmjene prakticnih pravila, javno
objavljene i odobrene od strane upravne strukture
najvise razine.

revizije

Clanak 8.
(Posebna interna pravila)

Opvjeritelj utvrduje i posebna interna pravila rada ovjeritelja
i zaStite sustava certifikacije (u daljnjem tekstu: posebna
pravila) u kojima su sadrzani i detaljno opisani postupci i
mjere koje se primjenjuju prilikom izdavanja i postupanja
kvalificiranim potvrdama.

Posebna pravila su privatni dokument i predstavljaju
poslovnu tajnu ovjeritelja.

Clanak 9.
(Posebna pravila)

Posebna pravila sadrze odredbe kojim se blize ureduje:

a)
b)

<)
d)

©)

sustav fizicke kontrole pristupa u pojedine prostorije
ovjeritelja;

sustav  logi¢ke kontrole
resursima ovjeritelja;

sustav cuvanja privatnog kljuca ovjeritelja;
sustav  dodijeljene odgovornosti  pri
privatnog kljuca ovjeritelja i

postupci i radnje u izvanrednim situacijama (pozari,
poplave, zemljotresi, druge vremenske nepogode,
zlonamjerni upadi u prostorije ili informacijski sustav
ovjeritelja).

pristupa  racunalskim

aktivaciji

Clanak 10.
(Organizacija rada)

Opvjeritelj osigurava pouzdanu organizaciju rada tako $to:

a)
b)
<)
d)

e)

2)

h)

)

donosi pravila i operativne procedure koje nisu
diskriminatorske;

¢ini dostupnim svoje servise svim korisnicima ¢ije su
aktivnosti sukladne objavljenim op¢im pravilima;
posluje kao pravna osoba sukladna propisima;

ima sustav kvaliteta i sustav sigurnog upravljanja
kvalificiranim  potvrdama  sukladno  uslugama
certifikacije koje pruza;

posjeduje osiguranje od odgovornosti za Stetu, koja
moze da proistekne u vrSenju njegovih aktivnosti
sukladno politici certifikacije;

ima financijsku stabilnost i dovoljne resurse koji se
zahtijevaju u pruzanju usluga certifikacije sukladno
politici certifikacije;

ima dovoljan broj stalno uposlenih na poslovima
certifikacije sa neophodnim obrazovanjem, razinom
obucenosti, tehni¢kim znanjima i iskustvom;
ucinkovito postupa prilikom rjeSavanja zalbi i sporova
sa korisnicima ili drugim zainteresiranim strankama u
svezi pruzanja usluga certifikacije;

pruza neovisnost dijelova ovjeritelja uklju¢enih u
poslove generiranja kvalificiranih potvrda od drugih
vanjskih organizacija u sferi pruzanja usluga
certifikacije. Posebno upravne strukture ovijeritelja,
kao i uposlenih sa sigurnosnim funkcijama, moraju
biti zastiCeni od bilo kakvih financijskih i drugih
pritisaka koji mogu utjecati na povjerenje u usluge
certifikacije koje pruza ovjeritelj;

ima propisno dokumentiranu strukturu dijelova
ovjeritelja povezanih sa generiranjem kvalificiranih
potvrda radi odiguravanja nepristrasnosti u pruzanju
usluga certifikacije, sukladno op¢éim i posebnim
pravilima.

Clanak 11.
(Osiguranje od odgovornosti za Stetu)

Ovjeritelj je duZan osigurati najnizi iznos osiguranja od
rizika odgovornosti za Stetu nastalu vrSenjem usluga izdavanja
elektronickih potvrda, tako da:

a)

b)

osigurana suma na koju mora biti ugovoreno
osiguranje po jednom S$tetnom dogadaju ne moze
iznositi manje od 50.000 KM, podrazumijevajuci
pritom kao S$tetni dogadaj pojedina¢nu Stetu nastalu
uporabom jedne kvalificirane potvrde u jednom aktu u
pravnom prometu;

ukupna osigurana suma na koju mora biti ugovoreno
osiguranje od odgovornosti ovjeritelja kumulativno na
godisnjoj razini, po svim Stetnim dogadajima, ne
moze biti niza od 1.500.000,00 KM.

Clanak 12.

(Postupanje ovjeritelja u sluc¢aju izvanrednih okolnosti)

Ovjeritelj osigurava da u sluCaju izvanrednih okolnosti
operativni rad bude obnovljen $to je moguce prije a sukladan
op¢im i posebnim pravilima. U slu¢aju kompromitiranja svog
asimetri¢nog privatnog kljuca, ovjeritelj:

a)
b)

<)

d)

prestaje sa izdavanjem kvalificiranih potvrda;
informira sve korisnike i druge zainteresirane stranke
0 kompromitiranju privatnog kljuca;

javno objavljuje informacije o tome da izdane
kvalificirane potvrde, kao i informacije o statusu
opozvanosti kvalificiranih potvrda, vise nisu vazece;
vrsi opoziv svih izdanih kvalificiranih potvrda odmah
a najkasnije u roku od 24 sata sukladno ¢lanku 10.
Zakona o elektronickom potpisu ("Sluzbeni glasnik
BiH", broj 91/06, u daljnjem tekstu: Zakon).
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Clanak 13.

(Evidencija izdanih kvalificiranih potvrda)
Ovjeritelj vodi azurnu, to¢nu i sigurnu evidenciju izdanih
kvalificiranih potvrda koja moze biti javno dostupna, osim
u slucajevima kada vlasnik potvrde izricito zahtijeva da
njegovi podaci ne budu javno dostupni.
Ovjeritelj vodi azurnu i sigurnu evidenciju opozvanih i
suspendiranih kvalificiranih potvrda i mora za svaku
potvrdu koju je izdalo, informaciju o njegovoj validnosti
uciniti javno dostupnom.
Za tocnost 1 validnost evidencija iz st. (1) 1 (2) ovoga ¢lanka
garantira ovjeritelj, svojom kvalificiranom potvrdom.

Clanak 14.
(Odredivanje vremena izdavanja i opoziva)

Za odredivanje vremena izdavanja i opoziva kvalificiranih
potvrda, ovjeritelj osigurava izvor toénog vremena koji je
sinhroniziran sa izvorom referentnog vremena kojeg odredi
Nadzomo tijelo i objavljuje na sluzbenoj Internet stranici
Nadzornog tijela.

Vrijeme izdavanja kvalificirane potvrde ovjeritelj upisuje u
izdanu kvalificiranu potvrdu.

Vrijeme izdavanja i opoziva kvalificiranih potvrda ovijeritelj
¢uva u evidenciji izdanih i opozvanih potvrda iz ¢lanka 13.
ovoga Pravilnika.

POGLAVLIJE III - Registracija korisnika
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Clanak 15.
(Registracija korisnika)

Ovjeritelj vrsi pouzdanu identifikaciju i autentikaciju
korisnika u cilju izdavanja kvalificirane potvrde, te vodi
registar potvrda.
Postupke registracije iz stavka (1) ovoga clanka vrsi
ovlasteni sluzbenik ovijeritelja.

Clanak 16.
(Obveze ovjeritelja u postupku registracije korisnika)
U postupku registracije korisnika, ovjeritelj je duzan

osigurati da:

a) se korisnik identificira kao fizicka osoba sa

specificnim  atributima  koji mogu oznacavati
organizacionu jedinicu ili ulogu u organizaciji gdje je
uposlen;

b) prije uspostave ugovornog odnosa sa korisnikom,
javno informira korisnika na jasan i nedvosmislen
natin o svim relevantnim uvjetima koristenja
kvalificiranih potvrda;

¢) se u postupku registracije, identitet korisnika fizicke
osobe, utvrduje neposrednim uvidom u vazeéi
identifikacijski dokument u prisustvu podnositelja
zahtjeva;

d) ukoliko se radi o korisniku, pravnoj osobi se izvrsi
uvid u:

1) izvod iz sudskog registra iz kojeg se moze
utvrditi ko je odgovorna osoba u pravnoj osobi,

2) akt kojim je korisnik ovlasten od strane te
pravne osobe ili organizacije za dobivanje
kvalificirane potvrde;

e) se u izuzetnom slucaju utvrduje svaki specifini
atribut korisnika kome se izdaje kvalificirana potvrda;

f)  informacije sadrzane u kvalificiranoj potvrdi budu
pouzdane i to¢ne;

g) korisnik dostavi tocne i pouzdane informacije o
fizickoj adresi, ili drugim atributima, koji opisuju
kako se korisnik moze kontaktirati;

h) se cuvaju sve informacije koristene za verifikaciju
identiteta korisnika i dokumentaciju koristenu za

identificiranje, kao i bilo koja ogranienja njene

vaznosti;

i)  se zaklju¢i ugovor sa korisnikom kojim se regulira
sljedece:

1) obveza korisnika da koristi sredstvo za
formiranje sigurnog elektronickog potpisa koje
osigurava ovjeritelj sukladno op¢im pravilima,

2) obveza ovjeritelja da ¢uva podatke koristene u
registraciji korisnika 1 sve informacije o
zivotnom ciklusu izdane kvalificirane potvrde
korisnika;

3) uvjeti pod kojima se objavljuje potvrda,

4) Kklauzulu o tocnosti podataka sadrzanih u
potvrdi;

j)  ako asimetri¢ni par kljuceva korisnika nije generiran
od strane ovjeritelja, proces generiranja zahtijeva za
kvalificiranom potvrdom u cjelosti osigurava da
korisnik posjeduje privatni klju¢ koji je matematicki
povezan sa javnim kljuéem koji je prezentiran za
certifikaciju. U tom slucaju korisnik mora osigura da
se asimetri¢ni par kljueva generira iskljutivo u
sredstvu za formiranje sigurnog elektronickog potpisa;

k)  se postuju odredbe vazecih propisa kojima je uredena
oblast zastite osobnih podataka.

POGLAVLJE 1V - Kadrovski resursi i upravljanje
operativnim radom ovjeritelja

Clanak 17.
(Funkcioniranje ovjeritelja)
Ovjeritelj je duzan osigurati pouzdano, sigurno i nesmetano

obavljanje poslova izdavanja kvalificirane potvrde.

O

@)

Clanak 18.
(Ljudski resursi)

Ovjeritelj osigurava da uposleni u ovjeritelju posjeduju

neophodno potrebnu kvalifikaciju, iskustvo i ekspertsko

znanje, za obavljanje poslova ovjeritelja, i to:

a) potreban broj uposlenih sa visokom $kolskom
spremom iz oblasti informacijsko-komunikacijskih
tehnologija,

b) radno iskustvo uposlenih od najmanje 3 godine na
poslovima odrzavanja i sigurnosti informacijskih
sustava,

c¢) polozen ispit iz oblasti sigurnosti informacijskih
sustava,

d) posjedovanje specifinih vjestina i iskustva,

e) da posjeduju ekspertizu u tehnologiji elektronickog
potpisa, da su dobro upoznati sa sigurnosnim
procedurama za uposlene i sa odgovornostima u
domeni sigurnosti, kao i da imaju odgovarajuca
iskustva u primjeni sigurnih informacijskih sustava i
procjeni rizika.

Ovjeritelj je duzan osigurati sljedeée sigurnosne funkcije u

ovjeritelju za:

a) glavnog administratora sigurnosti - sveukupnu
odgovornost za administriranje i implementaciju
sigurnosnih funkcija i procedura, kao i upravljanje
aktivnostima na dodanom unapredenju poslova
generiranja, opoziva 1 suspenzije kvalificiranih
potvrda,

b) sustav administratore - autoriziranu odgovornost za
instalaciju, konfiguriranje i odrzavanje sigurnih
sustava ovjeritelja za registraciju  korisnika,
generiranje kvalificiranih potvrda, osigurava sredstava
za formiranje sigurnog elektronickog potpisa za
korisnike i upravljanje opozivom kvalificiranih
potvrda,
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c) sustav operatore - odgovornost za rad sigurnih sustava
ovjeritelja u tekuéem radu na dnevnoj razini i
autoriziranu odgovornost za implementaciju sustava
za formiranje rezervnih preslika i procedure oporavka,

d) sustav evidentiCare - autoriziranu odgovornost za
pregledanje i odrzavanje arhiva i log fajlova sigurnih
sustava ovjeritelja;

(3) Odgovorna osoba u ovjeritelju, vrsiteljima poslova iz stavka
(2) ovoga c¢lanka, posebnim aktom utvrduje sigurnosne
funkcije.

(4) U opisu svakog radnog mjesta u ovjeritelju, uloga i stupanj
sigurnosti utvrdene u op¢im pravilima, moraju biti jasno i
precizno navedene, sa naglaskom na stupanj povjerljivosti.

(5) Uposleni u ovjeritelju koji imaju odreden stupanj
sigurnosne funkcije ne smiju biti u sukobu interesa koji
mogu utjecati na nepristrasnost rada ovjeritelja.

(6) Sigurnosne funkcije ne mogu se dodijeliti osobi koja je
osudivana za radnje koje su u svezi sa poslovima koje
obavljaju kod ovjeritelja. Pristup sigurnosnim funkcijama
osigurava se po okon¢anju propisanih provjera.

POGLAVLJE V - Pouzdani i sigurni kriptografski sustavi

Clanak 19.
(Koristenje sigurnih sustava)
Ovjeritelj koristi sigurne sustave i proizvode koji su
zasticeni od neovlastenih modifikacija.

Clanak 20.
(Analiza rizika)

Ovjeritelj vr§i analizu rizika kojom identificira kritiCne
servise koji zahtijevaju koristenje sigurnih sustava i visoke razine
sigurnosti:

a)  prije pocetka obavljanja usluga certifikacije,

b) tijekom operativnog rada po potrebi, a najmanje

svakih Sest mjeseci.
Clanak 21.
(Sigurno i korektno funkcioniranje sustava)

Ovjeritelj osigurava sigurno i korektno funkcioniranje
svojih sustava, sa minimalnim rizikom od kvarova, a naro¢ito:

a)  zaStitu integriteta sustava ovjeritelja i informacija od

virusa, malicioznog i neautoriziranog softvera;

b) minimalan rizik od Stete uslijed moguéih incidenata
koriStenjem  procedura izvjeS¢ivanja, brzim i
koordiniranim reagiranjem na sigurnosne incidente u
cilju smanjenja utjecaja sigurnosnih upada;

c¢) sigurno koristenje memorijskih medija sukladno

unaprijed  specificiranim shemama klasifikacije
informacija. Mediji koji nisu u operativnom radu,
sigurnosno  osjetljive podatke moraju  sigurno
arhivirani,

d) uspostaviti i implementirati procedure za sve sigurne i
administrativne funkcije koje imaju utjecaj na
pruzanje usluga certifikacije. Odgovorna osoba
ovjeritelja je odgovorna za planiranje i ucinkovitu
implementaciju op¢ih pravila;

e) stalnim nadzorom tekué¢ih i planiranih potreba za
kapacitetom sustava ovjeritelja radi osiguranja
adekvatne procesne snage i memorijskih kapaciteta.

Clanak 22.
(Asimetri¢ni kljucevi)

(1)  Asimetri¢ni kljuéevi mogu biti javni i privatni,

(2) Opvjeritelj osigurava da se njegovi asimetri¢ni kljucevi
generiraju u strogo kontroliranim i sigurnim uvjetima, a
narocito da se:

a) generiranje asimetricnih kljueva vr$i u fizicki
zasticenom okruzenju od strane i uz minimalan broj

autoriziranih uposlenih (najmanje dvije uposlene

osobe) za izvrSavanje ove funkcije a prema

zahtjevima i procedurama definiranim u prakti¢nim

pravilima;

b)  generiranje asimetri¢nih kljuceva vrsi u sredstvu koje:

1) zadovoljava zahtjeve iz standarda FIPS PUB
140-2 razina 3 i visi ili

2) CEN Workshop Agreement (CWA) 14169:
"Secure Signature-Creation Device (EAL 4+)"
ili

3) zadovoljava zahtjeve iz standarda CEN
Workshop Agreement 14167-3  "Security
Requirements  for  Trustworthy  Systems

Managing Certificates for Electronic Signatures
- Part 3: Cryptographic Modules for CSP Key
Generation  Services - Protection Profile
(CMCKG-PP)";

(3) Rezervne kopije privatnih klju¢eva za formiranje sigurnog
elektronickog potpisa kvalificiranih potvrda imaju istu ili
visu razinu sigurnosnih kontrola u odnosu na kljuceve koji
se operativno koriste.

(4) Opvjeritelj osigurava da su izdane kvalificirane potvrde
potpisane sigurnim elektronickim potpisom ovjeritelja.
Clanak 23.

(Zastita tajnosti 1 integriteta)

Ovjeritelj osigurava zastitu tajnosti i integritet privatnih

kljuceva, a narocito:

a) Cuvanje i koriStenje privatnog kljuca za formiranje
sigurnog  elektronickog  potpisa u  sigurnom
kriptografskom uredaju koji:

1) zadovoljava zahtjeve iz standarda FIPS PUB
140-2 razina 3 i visi ili

2) CEN Workshop Agreement (CWA) 14169:
"Secure Signature-Creation Device (EAL 4+)"
ili

3) zadovoljava zahtjeve iz standarda CEN
Workshop Agreement 14167-3  "Security
Requirements  for  Trustworthy  Systems

Managing Certificates for Electronic Signatures
- Part 3: Cryptographic Modules for CSP Key
Generation Services - Protection Profile
(CMCKG-PP)";

b) da su dijelovi za aktivaciju privatnog kljuca
ovjeritelja, kada se nalaze izvan kriptografskog
uredaja Sifrovani koriStenjem simetri¢nog algoritma i
duzine kljuca, i omogucéavaju pouzdanu odbranu od
kriptoanalitickih napada;

¢) Cuvanje dijelova za aktivaciju privatnog kljuca, uz
osiguranje rezervnih preslika tih dijelova, i aktivacija
koju vrse uposleni koji imaju sigurnosne funkcije, uz
koristenje najmanje dvostruke kontrole u fizicki
osiguranom okruZenju;

d) da se mjerama logic¢ke kontrole pristupa onemoguci
neovlasteno aktiviranje kriptografskog uredaja sa
privatnim klju¢em ovjeritelja.

Clanak 24.
(Verifikacija sigurnog elektronickog potpisa)

Ovjeritelj osigurava da njegov javni klju¢ kojim se
verificira sigurni elektronicki potpis kvalificiranih potvrda bude
raspoloziv svim korisnicima i drugim zainteresiranim strankama
na nadin kojim se osigurava autentinost i integritet javnog
kljuca.
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Clanak 25.
(Javni kljuc)

Ovjeritelj dostavlja svoj javni klju¢ i lokaciju liste
opozvanih potvrda korisnicima 1 drugim zainteresiranim
strankama na siguran nacin u obliku kvalificirane potvrde ili liste
opozvanih potvrda.

Clanak 26.
(Koristenje privatnog kljuca)
(1) Ovjeritelj koristi svoj privatni klju¢ sukladno opéim i
posebnim pravilima i osigurava:
a) da se koristi iskljuivo za formiranje sigurnog
elektronickog potpisa kvalificiranih potvrda, kao i

sigurnog  elektronickog potpisa liste opozvanih
potvrda;

b) da se koristi samo unutar fizic¢ki zasticenih prostorija
ovjeritelja.

(2) Opvjerirtelj osigurava da se njegovi privatni kljucevi ne
koriste nakon isteka njihovog zivotnog ciklusa, sukladno
op¢im i posebnim pravilima.

(3) Privatni kljucevi, iz stavka (2) ovoga ¢lanka, uniStavaju se
na nacin kojim se osigurava da isti ne moze biti ponovo
formiran.

Clanak 27.
(Sigurnost kriptografskih uredaja)

Opvjeritelj osigurava sigurnost kriptografskih uredaja koji se
koriste za generiranje i ¢uvanje kljueva i formiranje sigurnog
elektronickog potpisa tijekom zivotnog ciklusa uredaja, sukladno
posebnim pravilima, a narocito da:

a)  kriptografski uredaj nije kompromitiran tijekom

transporta;

b) kriptografski uredaj nije kompromitiran za vrijeme

cuvanja kod ovjeritelja;

¢) procedure instalacije aktivacije, kreiranja rezervnih

preslika i ponovnog formiranja privatnog kljuca u
kriptografskom uredaju vrsi se u prisustvu najmanje
dva wuposlena kojima je dodijeljena sigurnosna

funkcija;
d) ispravnost funkcionisanja kriptografskog uredaja;
e) da se privatni kljuevi ovjeritelja Cuvani u

kriptografskom uredaju uniStavaju nakon kraja
zivotnog ciklusa kljuceva ili uredaja.

POGLAVLJE VI - Zastita potvrda i tajnosti generiranih
kljuceva

Clanak 28.
(Proces generiranja kvalificiranih potvrda)
Ovjeritelj  osigurava  siguran  proces  generiranja

kvalificiranih potvrda radi osiguravanja njihove autenticnosti i
integriteta.

Clanak 29.
(Ostale obveze ovjeritelja)

Ovjeritelj osigurava:

a) da se kvalificirane potvrde generiraju sukladno
formatu definiranom u dokumentima ETSI TS 101
862, RFC 3739, RFC 3280 i ETSI TS 102 280;

b) da je procedura generiranja kvalificirane potvrde
sigurno povezana sa odgovaraju¢im procedurama
registracije  korisnika, obnavljanja potvrda uz
zadrzavanje postojeCeg ili generiranje novog para
kljuceva;

¢) u slucaju da ovjeritelj generira korisnikove kljuceve
osigurava:

1)  daje procedura generiranja kvalificirane potvrde
sigurno povezana sa procedurom generiranja
asimetri¢nog para kljuceva od strane ovjeritelja,

2) da je privatni klju¢, odnosno sredstvo za
formiranje sigurnog elektronickog potpisa,
sigurno dostavljeno do registriranog korisnika, a
da se aktivacijski kod sredstva za formiranje
sigurnog elektronickog potpisa ovlastenoj osobi
dostavi na siguran na¢in drugim putem;

d) jedinstvenost dodijeljenog imena korisniku unutar
domene ovjeritelja;

e) tajnost i integritet registracijskih podataka, i to
posebno u sluCajevima razmjene podataka sa
korisnikom ili u slucaju razmjene informacija izmedu
distribuiranih komponenti ovjeritelja;

f)  verifikaciju dostavljenih registracijskih podataka.

Clanak 30.
(Obnavljanje i izdavanje nove kvalificirane potvrdu)

Ovjeritelj osigurava da se na zahtjev korisnika ranije

opozvana kvalificirana potvrda obnavlja ili izdaje nova ukoliko
su isti kompletni, to¢ni i autorizirani.

Clanak 31.
(Zahtjevi za obnavljanje i izdavanje nove kvalificirane potvrde)

(1) Na zahtjev za obnavljanjem potvrda, ovijeritelj unosi
azurirane informacije o korisniku i sve druge izmjene koje
su prethodno verificirane na isti nacin kao i u postupku
registracije korisnika, sukladno ¢l. 15. i 16. ovoga
Pravilnika.

(2) Opvjeritelj ¢e izdati novu kvalificiranu potvrdu koriste¢i
prethodno certificirani javni klju¢ korisnika samo ako je
njegova kriptografska sigurnost joS uvijek dovoljna za
predvideni novi zivotni ciklus potvrde i ako ne postoje
indikacije da je korisnikov privatni klju¢ kompromitiran.

POGLAVLJE VII - Odgovornost i osiguranje

Clanak 32.
(Odgovornost ovjeritelja u svezi certifikacijskih servisa)
Opvjeritelj je odgovoran da su svi certifikacijski servisi
navedeni u politici certificiranja sukladno prakticnim pravilima.

Clanak 33.
(Pruzanje usluga certificiranja)
(1) Pruzanje wusluga certificiranja regulira
ugovorom izmedu ovjerioca i korisnika.
(2) Ugovorom iz stava (1) ovog ¢lana ureduje se sljedece:

a) obveza dostave tacnih i kompletnih informacija
ovjeritelju sukladno proceduri registracije
definiranom u politici certificiranja;

b) koriStenje privatnog kljuca za formiranje sigurnog
elektroni¢kog potpisa;

¢) nacin pristupa svom privatnom kljucu;

d) koristi kvalificiranu potvrdu samo uz siguran
elektroni¢ki potpis koji je formiran sredstvima za
formiranje sigurnog elektronickog potpisa;

e) ukoliko zahtijeva kvalificirana potvrda od ovjeritelja
koja ispunjava uvjete iz Zakona o elektronickom
potpisu i ovoga Pravilnika, generira par kljuceva za
formiranje i provjeru sigurnog elektronskog potpisa u
sredstvu za formiranje sigurnog elektroni¢kog potpisa
koje je u cjelosti pod njegovom kontrolom;

f)  odmah obavjest ovjerioca ako prije isteka vaznosti
potvrde koji je naznacen u samoj potvrdi:

1)  korisnikov privatni klju¢ se izgubi, ukrade ili
nastupi osnovana sumnja da je kompromitiran,

2)  prestane kontrola nad koristenjem korisnikovog
privatnog klju¢a iz razloga kompromitiranja
aktivacijskih podataka (PIN kod ili lozinka) za
sredstvo za formiranje sigurnog elektronickog
potpisa ili drugih razloga,

se posebnim
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3) ustanovi neto¢nost ili
kvalificirane potvrde;

g) prekine koriStenje svog privatnog klju¢a ukoliko
postoji osnovana sumnja u kompromitiranje kljuca ili
kontrolu nad aktivacijskim podacima za sredstvo za
formiranje sigurnog elektronickog potpisa.

Clanak 34.
(Obveze zainteresiranih stranaka)

U slucaju suspenzije ili opoziva kvalificirane potvrde,
korisnik provjerava statusne informacije u svezi suspenzije ili
opoziva potvrde koje je ovjeritelj javno objavio sukladno opéim
pravilima, uvaZzavajuci sva ogranic¢enja u koriStenju kvalificirane
potvrde koja su naznacena u samoj potvrdi ili objavljena u opéim
pravilima.

izmjenu sadrzaja

Clanak 35.
(Financijska sposobnost ovjeritelja)

(1) Financijska sredstva ovjeritelja potrebna za obavljanje
registrirane djelatnosti se prijavljuju i dokumentiraju
Nadzornom tijelu, zajedno sa prijavom otpocinjanja
djelatnosti.

(2) Opvjeritelj koji izdaju kvalificirane potvrde ili stavljaju na
raspolaganje sigurne elektronicke postupke izrade potpisa,
moraju posjedovati temeljni kapital u iznosu od najmanje
600.000,00 KM.

(3) Opvjeritelji koji izdaju kvalificirane potvrde ili stavljaju na
raspolaganje sigurne elektronic¢ke postupke izrade potpisa,
moraju osim toga, istovremeno sa prijavom otpocdinjanja
svoje djelatnosti, dokazati Nadzornom tijelu da su zakljucili
osiguranje od odgovornosti sa minimalnom sumom
osiguranja od 1.500.000,00 KM, koje pokriva najmanje tri
osiguravajuca slu¢aja u godini.

(4) Od obveza iz st. (1) i (2) ovoga ¢lanka su oslobodeni
ovjeritelji koji su zakonom uspostavljeni kao tijela drzavne
uprave u Bosni i Hercegovini.

POGLAVLJE VIII - Cuvanje podataka

Clanak 36.
(Cuvanje podataka)
(1) Opvjeritelj osigurava trajno c¢uvanje svih relevantnih
podataka koje se ti¢u kvalificiranih potvrda.
(2) U svezi sa stavkom (1) ovoga ¢lanka, ovjeritelj osigurava:

a) tajnost i integritet tekucih i arhiviranih zapisa o
kvalificiranim potvrdama;

b) kompletno i pouzdano arhiviranje podataka o
kvalificiranim potvrdama sukladno opéim pravilima;

¢) da su zapisi u svezi kvalificiranih potvrda, kao i
registracijske i druge podatke o korisniku, raspolozivi
za potrebe pravnih poslova kao dokaz izvrSene
certifikacije;

d) pouzdano arhiviranje tonog vremena znacajnih
dogadaja u ovjeritelju;

e) da se podaci u svezi kvalificiranih potvrda cuvaju
onoliko vremena koliko je potrebno da se koriste u
pravnim poslovima vezanim za elektronicke potpise;

f)  evidentiranje svih dogadaja na nacin da se ne mogu
lako obrisati ili unistiti (izuzev u cilju prijenosa na
dugotrajne medije za Cuvanje) unutar vremenskog
razdoblja u kome se moraju Cuvati;

g)  dokumentiranje specificnih dogadaja i podataka koji
treba da se evidentiraju;

h) evidentiranje svih dogadaja koji se odnose na
registraciju korisnika, ukljuujuéi i zahtjeve za
obnavljanjem potvrda, a naro€ito:

1) tip identifikacijskog dokumenta koji je prezenti-
ran od strane korisnika,

2)  jedinstveni identifikacijski podatak o korisniku
preuzet iz identifikacijskog dokumenta,

3) mjesto ¢uvanja preslika aplikativnih i identifika-
cijskih dokumenata, ukljucuju¢i i potpisan
Ugovor sa korisnikom,

4) specifitne informacije iz Ugovora sa koris-
nikom,

5) identitet sluzbenika ovjeritelja koji je izvrSio
registraciju korisnika,

6) podatke o metodi koja je koritena za provjeru
vazenja identifikacijskih dokumenata,

i) ime ovjeritelja koje je primilo registracijske
informacije;

j)  zastitu privatnosti podataka korisnika i evidentiranje
svih dogadaja u svezi sa zivotnim ciklusom kljuceva
ovjeritelja;

k) evidentiranje svih dogadaja u svezi sa Zivotnim
ciklusom kvalificiranih potvrda i kljuceva kojima
ako su generirani u ovjeritelju;

1)  evidentiranje svih dogadaja koji se odnose na
primjenu  sredstava za  formiranje  sigurnog
elektronickog potpisa;

m) da se svi zahtjevi i izvjeS€a koja se odnose na
proceduru opoziva potvrda evidentiraju, ukljucujuéi i
sve odgovarajuce aktivnosti.

Clanak 37.
(Postupanje ovjeritelja u slucaju prestanka rada)

Ovjeritelj osigurava da u sluCaju prestanka rada korisnik

pretrpi minimalnu moguéu Stetu tako §to ¢e na propisan nacin
Cuvati podatake kao dokaz izvrSene usluge, a narocito:

a) prije prestanka obavljanja djelatnosti,
sljedece aktivnosti:

1)  informira sve korisnike o prestanku rada,

2) unistava, ili potpuno onemogucava koristenje,
svojih privatnih klju¢eva koji su koristeni za
formiranje sigurnog elektronickog potpisa
kvalificiranih potvrda;

b) osigurava neophodna financijska sredstva za
realizaciju zahtjeva iz tocke a) ovoga stavka;

¢) opéim pravilima definira proceduru prestanka rada,
koja obuhvacda:

1)  obavjestavanje korisnika,

2)  eventualni prijenos obveza drugim ovjeriteljima,

3) proceduru opoziva izdanih kvalificiranih
potvrda kojima nije istekao rok vaznosti, i
prijenos listi opozvanih potvrda drugom
ovjeritelju.

POGLAVLIJE IX - Osiguranje uvjeta za korisnike za koje se
generiraju podaci za formiranje sigurnog elektronickog
potpisa

izvr$ava

Clanak 38.
(Sredstvo za formiranje sigurnog elektronickog potpisa)
Ovjeritelj moze, uz usluge iz ¢lanka 4. ovoga Pravilnika, a
sukladno svojim opéim i posebnim pravilima, da osigura i
sredstvo za formiranje sigurnog elektronickog potpisa
korisnicima i pridruzenu lozinku (ili PIN kod) za aktivaciju
sredstva, kao i njihovu sigurnu distribuciju do korisnika.

Clanak 39.
(Kljucevi korisnika)

Ovjeritelj osigurava da su kljucevi korisnika koje on
generira, generirani sigurno i da je osigurana tajnost privatnog
klju¢a korisnika sve do njegove dostave korisniku i da pri
isporuci samo korisnik ima pristup svom privatnom kljucu.
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Clanak 40.
(Asimetri¢ni par korisnic¢kih kljuceva)

Ovjeritelj osigurava da:

a)

b)

se asimetrini par korisnickih kljuceva generira
koriStenjem algoritma koji je propisan da zadovolji
zahtjeve koji se primjenjuju za sigurne elektronicke
potpise;

su asimetri¢ni kljucevi korisnika propisane duljine i
koriSteni u propisanom asimetriénom kriptografskom
algoritmu u cilju da se zadovolje propisani zahtjevi za
implementacijom sigurnog elektroni¢kog potpisa.

Clanak 41.

(Uvjeti sigurnosti sredstava za formiranje sigurnog elektronickog

potpisa)

Ukoliko ovjeritelj osigura sredstva za formiranje sigurnog
elektronickog potpisa za korisnike, to €ini na siguran nadin a
narocito osigurava da:

a)

b)

<)

d)

prijem sredstva za formiranje sigurnog elektronickog
potpisa mora biti sigurno kontroliran od strane
ovjeritelja;
sredstva za formiranje sigurnog elektronickog potpisa
moraju biti sigurno ¢uvana i distribuirana;
deaktiviranje i reaktiviranje sredstava za formiranje
sigurnog elektronickog potpisa mora biti sigurno
kontrolirano od strane ovjeritelja;
ukoliko sredstvo za formiranje sigurnog elektronickog
potpisa ima pridruzene aktivacijske podatke (PIN kod
ili lozinka) isti mora biti sigurno pripremljen i Salju
odvojeno u odnosu na sredstvo za formiranje sigurnog
elektronickog potpisa, u razli¢ito vrijeme ili na razli¢it
nacin.
Clanak 42.
(Tajnost identifikacijskih podataka)

(1) Opvjeritelj koji izdaje kvalificirane potvrde i koji osigurava
sredstvo za formiranje sigurnog elektronickog potpisa (engl.
SSCD: Secure Signature — Creation Device) korisnicima
garantiraju tajnost identifikacijskih podataka (PIN kod,
lozinka), nakon $to se ugrade u ista.

(2) Ovlastena osoba ovjeritelja kvalificiranu potvrdu, uz
osiguranje SSCD korisnicima, kvalificiranu potvrdu urucuje
osobno korisniku uz svojerucni potpis korisnika o urucenju
iste ili istu dostavlja u elektronickom obliku sigurnim
elektroni¢kim potpisom datog korisnika.

(3) Kuvalificirana potvrda iz stavka (1) ovoga c¢lanka se
verificira i stavlja na raspolaganje tre¢im osobama tek
nakon potvrde primitka SSCD uredaja i odgovaraju¢ih
identifikacijskih podataka, uz dopustenje korisnika.

POGLAVLIJE X - Fizicka zaStita

Clanak 43.
(Kontrola fizickog pristupa)

Opvjeritelj osigurava kontrolu fizickog pristupa svojim
sigurnosno kriticnim resursima i minimalan rizik u pristupu
svojim klju¢nim elementima sustava.

Clanak 44.
(Mjere koje poduzima ovjeritelj)

Ovjeritelj osigurava da:

a)

b)

se fizicki pristup prostorijama u kojima se obavlja
generiranje kvalificiranih potvrda, prijem sredstava za
formiranje  sigurnog  elektronickog  potpisa i
upravljanje procedurom opoziva potvrda, ogranici
samo na pouzdano autorizirane osobe;

su implementirane neophodne mjere u cilju
izbjegavanja gubitaka, oSte¢enja ili kompromitiranja

<)

d)

¢)

2

h)

kljuénih resursa i eliminiranje mogucénosti prekida
poslovnih aktivnosti;

se implementiraju odgovarajuce mjere za sprje¢avanje
kompromitiranja  ili  neovlastenog  preuzimanja
informacija i uredaja za procesiranje informacija;

su prostorije u kojima se vrSi generiranje
kvalificiranih potvrda, prijem sredstava za formiranje
sigurnog  elektronickog  potpisa i  upravljanje
opozivom, takve da se operativni rad u njima odvija u
okruzenju  koje  osigurava  fizicku  zaStitu
certifikacijskih servisa i resursa u slucaju zlouporabe
prilikom neautoriziranog pristupa sustavu i podacima;
je fizicka zastita uspostavljena kreiranjem jasno
definiranih sigurnosnih fizi¢kih barijera kojima se
§tite procesi generiranja kvalificiranih  potvrda,
osiguranje  sredstava za formiranje  sigurnog
elektronickog potpisa i upravljanje opozivom;

su implementirane odgovarajué¢e fizicke mjere i
kontrole sigurnosnog okruzenja u cilju zaStite
prostorija i sustavskih elemenata ovjeritelja;

su implementirane odgovaraju¢e mjere u cilju zastite
uredaja, informacija, memorijskih medija i softvera od
otudivanja sa lokacije bez propisne autorizacije;

se 1 druge specifitne sigurnosne funkcije mogu
primijeniti unutar istog sigurnog prostora koji
osigurava pristup samo autoriziranim uposlenim
osobama.

Clanak 45.
(Osiguranje pristupa sustavu certificiranja)

Ovjeritelj je duzan da pristup sustavu certificiranja ograni¢i
isklju¢ivo na autorizirane osobe, a narocito osigurava:

a)

b)

<)

d)

g)

implementaciju kontrola na mreznoj razini u cilju
zastite interne mreze ovjeritelja od eksternih mreznih
domena kojima moze pristupiti treéa strana, uz
zabranu svih protokola i pristupa koji se ne koriste u
operativnom radu ovjeritelja;

pouzdanu zastitu osjetljivih podataka, koji ukljucuju i
podatke o registraciji korisnika, tijekom prolaska kroz
dijelove mreze koji nisu sigurni;

uéinkovitu i pouzdanu administraciju korisnickih
pristupa (ukljucujuéi operatore, administratore i bilo
koje specificne korisnike koji imaju izravni pristup
sustavu) u cilju odrzavanja sigurnosti sustava,
ukljuCujuéi 1 upravljanje nalozima korisnika,
evidentiranje i moguénost modificiranja i zabrane
pristupa;

strogo ogranicen pristup informacijama i aplikativnim
funkcijama sustava sukladno opéim i posebnim
pravilima i polittkom  kontrole  pristupa,
identificiranom u njima, kao i dovoljnu rac¢unalsko-
sigurnosnu kontrolu u cilju razdvajanja sigurnosnih
funkcija u sustavu koje su identificirane u opéim
pravilima,  ukljuujuéi  razdvajanje  funkcija
administratora sigurnosti i operatera, a rad sa
korisnickim programima za upravljanje sustavom
mora biti posebno ogranicen i strogo kontroliran;
pouzdanu identifikaciju i autentikaciju uposlenih kod
ovjeritelja prije koristenja kritiénih operacija vezanih
za procedure upravljanja potvrdama;

evidentiranje svih aktivnosti uposlenih kod ovjeritelja
na temelju odgovarajuc¢ih korisnickih naloga i log
fajlova, koji su potpisani sigurnim elektroni¢kim
potpisom;

pouzdanu zastitu sigurnosno osetljivih podataka, koji
ukljucuju i registracijske podatke korisnika, od
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neautoriziranog pristupa prethodno obrisanim ili
arhiviranim podacima;

h) da se lokalne fizicke mreZzne komponente Cuvaju u
fizicki zaStiCenom okruzenju i1 da se njihova
konfiguracija periodi¢no kontrolira u cilju ispitivanja
uskladenosti sa zahtjevima specificiranim u opéim i
posebnim pravilima;

i)  stalno nadziranje i alarmiranje koriste¢i sustave za
detekciju napada i nadziranje kontrole pristupa i
alarma u cilju pouzdane detekcije, registracije i
reakcije na neautoriziran ili neregularan pokusaj
pristupa resursima koji se koriste za pruzanje usluga
certifikacije;

j)  da aplikacija za distribuciju potvrda primijenjuje
sustav logi¢ke kontrole pristupa u cilju sprjecavanja
pokusaja dodavanja ili brisanja odgovarajuc¢ih potvrda
i izmjene drugih pridruzenih informacija;

k) da aplikacija za dobivanje statusa opoziva potvrda
primjenjuje sustav logicke kontrole pristupa u cilju
sprjeCavanja pokusaja izmjene informacija o statusu
opoziva potvrda.

POGLAVLJE XI - Informacije o uvjetima izdavanja i
koriStenja potvrda

Clanak 46.
(Raspolozivost informacije)

(1) Opvjeritelj osigurava da informacije o uvjetima izdavanja i
koristenja  kvalificirani  potvrda budu raspolozive
korisnicima i drugim zainteresiranim strankama.

(2) Raspolozivost informacija iz stavka (1) ovoga clanka
osigurava se koriStenjem jednostavnih vidova komunikacije
(Internet i sl.) sa osiguranim integritetom tijekom vremena,
da se mogu prenositi elektroni¢kim putem i da su prikazane
na potpuno razumljiv nacin.

Clanak 47.
(Nacdin osiguranja raspolozivosti informacija)

Ovjeritelj osigurava raspolozivost informacija i podataka o

svom poslovanju, i to:

a)  opca pravila ovjeritelja koja su trenutno vazeca;

b) ogranicenja u koriStenju op¢ih pravila;

c) obveze korisnika;

d) informacije o nacinu provjere vaznosti kvalificiranih
potvrda, ukljuCujuéi i zahtjeve za provjeru statusa
opoziva potvrda;

e) ograni¢enja odgovornosti koja ukljucuju slucajeve za
koje ovjeritelj prihvata ili odbija odgovornost;

f)  vremensko razdoblje Cuvanja  registracijskih
informacija korisnika;

g) vremensko razfoblje cuvanja log fajlova za
evidentiranje;

h)  proceduru u slu¢aju podnosenja zalbi;
i) proceduru u slucaju spora;

XII - Upravljanje potvrdama

Clanak 48.
(Uvid u kvalificiranu potvrdu)
Opvjeritelj osigurava uvid u status kvalificirane potvrde svim
korisnicima i zainteresiranim strankama bez uvida u sadrzaj iste.

Clanak 49.
(Raspolozivost podataka iz kvalificirane potvrde)
(1) Opvjeritelj osigurava:
a) da je kvalificirana potvrda raspoloziva korisniku
kojem je izdana;
b) da je kvalificirana potvrda raspoloziva tre¢im
osobama samo po odobrenju korisnika, a sukladno
op¢im pravilima ovjeritelja;

c¢) jednostavnu identifikaciju informacija o uvjetima
izdavanja i koriStenja kvalificiranih potvrda svim
zainteresiranim strankama u sustavu;

d) da su informacije navedene pod to¢. b) i c¢) ovoga
stavka raspolozive 24 Casa na dan, sedam dana u
sedmici;

(2) U slucaju pada sustava ili djelimiénog gubitka moguénosti
za osiguranje servisa, ovijeritelj je obvezan poduzeti sve
raspolozive mjere u cilju aktiviranja informacijskog servisa,
najkasnije do isteka roka predvidenog u op¢im pravilima.

POGLAVLJE XIII - Provjera ispunjenosti uvjeta za
izdavanje kvalificiranih potvrda

Clanak 50.
(Provjera ispunjenosti uvjeta)

Provjeru ispunjenosti uvjeta za izdavanje kvalificiranih
potvrda vrs§i Nadzorno tijelo u postupku razmatranja zahtjeva
ovjeritelja za upis u Registar ovjeritelja.

Clanak 51.
(Ispunjavanje uvjeta)

Provjera ispunjenosti uvjeta za izdavanje kvalificiranih
potvrda obuhvaca:

a) provjeru opéih pravila i posebnih pravila rada
ovjeritelja i njihove uskladenosti sa Zakonom i
podzakonskim aktima;

b) provjeru atesta i certifikacije tehnickih i sigurnosnih
komponenata koje koristi ovjeritelj za generiranje
javnih i privatnih kljuceva i izdavanje kvalificiranih
potvrda.

Clanak 52.
(Provjera operativnog rada ovijeritelja)

Provjera operativnog rada ovjeritelja obuhvaca:

a) proceduru registracije korisnika kome se izdaje
kvalificirana potvrda;

b) proceduru prijema zahtjeva za izdavanjem
kvalificirane potvrde u registracijskom autoritetu;

¢) proceduru dostavljanja zahtjeva do ovjeritelja;

d)  proceduru generiranja kvalificirane potvrde;

e) koriStenje sigurnih sustava za Cuvanje podataka za
generiranje kvalificiranih potvrda;

f)  koriStenje  sigurnih  hardverskih  sredstava za
formiranje sigurnog elektronickog potpisa (hardverski
moduli zastite (HSM - Hardware Security Module));

g) proceduru dostave kvalificirane potvrde, uredaja za
generiranje elektronickog potpisa i identifikacijskih
podataka korisnicima;

h)  proceduru opoziva potvrde;

i)  proceduru obnavljanja potvrde;

j)  proceduru suspenzije potvrde;

k) nacin objavljivanja liste opozvanih i suspendiranih

potvrda;

1) sustave fizicke kontrole pristupa u prostorije
ovjeritelja;

m) sustave logicke kontrole pristupa racunalskim

resursima ovjeritelja;

n) sustav za javno objavljivanje temeljnih informacija o
pruzanju usluga certifikacije, kao i op¢ih pravila rada
ovjeritelja.

Clanak 53.
(Provjera tehnickih i sigurnosnih komponenti)

Provjera tehnickih i sigurnosnih komponenti koje koristi

ovjeritelj obuhvaca:

a) realizaciju sustavskih zahtjeva sigurnosti;

b) izdavanje kvalificiranih potvrda primjenom sigurnog
elektronickog potpisa;
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c) sigurno generiranje kljueva ovjeritelja.
Clanak 54.
(Operativni rad ovjeritelja)

Operativni rad ovjeritelja se obavlja sukladno standardu
CEN WorkshopAgreement 14167-1 (March 2003) "Security
Requirements for Trustworthy SystemsManaging Sertificates for
Electronic Signatures - Part 1: System Security Requirements".

Clanak 55.
(Stupanje na snagu)
Ovaj Pravilnik stupa na snagu narednog dana od dana
objave u "Sluzbenom glasniku BiH".
VM broj 14/17
18. sijecnja 2017. godine
Sarajevo

Predsjedatelj
Vije¢a ministara BiH
Dr. Denis Zvizdié, v. r.

Ha ocnHoBy unana 17. 3akona o Casjety muHucTapa bocue
u Xepuerosune ("Cmyx06enn rmacauk buX", 6p. 30/03, 42/03,
81/06, 76/07, 81/07, 94/07 u 24/08) u 4ynana 26. cras (1) 3akoHa
o enekrpoHckoM motmucy ("CmyxOenn rnacHuk buX", 06poj
91/06), Ha mpHjeIOr MUHHCTpAa KOMyHHKAIMja W TPaHCIOPTa
Boche u XepueroBune, Casjer MuHHCTapa bocHe 1
XepuerosuHe Ha 88. cjemnunm, oxpxkaHoj 18. jamyapa 2017.
rOJMHE, JIOHHUO je

ITPABUJIHHUK
O BJINKUM YCJIIOBUMA 3A U3JIABAILE
KBAJIMOUIIUKOBAHUX ITOTBPJA

I'JIABA I - Oniure oapende

Unan 1.
(ITpenmer IIpaBuitHuKa)
OpuM [IpaBWIIHUKOM MpPOMHUCYjy C€ ONMXKH YCIOBU 3a
n3/1aBambe KBAIM(HUKOBAHUX ITOTBPJA M YCIOBH KOje OBjepuIIall
MOpa HCIYHhaBaTH 32 3/1aBamkhe KBAHM()UKOBAHUX TTOTBP/IA.

Unan 2.
(Tlpumjena mehyHapoauux cranmappa)
(1) Ilpwmkom  w3gaBama  KBAIM(HUKOBAHUX  IOTBpAA

MPUMjEBYjy ce Me)yHapOaHH CTaHIapAu U IPETOpyKe, Kao

W Opyrd oaroeapajyhm craHmapaw, OOKyMeHata U
nperopyxka.

(2) Osjepwian 3a u3naBame KBATUPUKOBaHMX MOTBpAa (Y
JAJbeM  TEKCTy: OBjepuWiiall) u3[aje  KBamuduKoBaHE

[OTBp/Ie KOPUCHUIMMA y CKIagy ca JokymeHTuMa ETSI
ESI TS 101 862 "Qualified Certificate Profile", RFC 3739
"Internet X.509 Public Key Infrastructure: Qualified
Certificates Profile", RFC 3280 "Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List
(CRL) Profile" i ETSI TS 102 280 "X.509 V.3 Certificate
Profile for Certificates Issued to Natural Persons".

T'JIABA 11 - Iloy31aHo o0aB/bambse yCJaIyra u3iaBama
KBAJIM(PUKOBAHUX MOTBPAA

UYnan 3.
(Haunn popmupama 6e30jeJHOT eIeKTPOHCKOT MOTITHCA)
Ogjepuiar] n3aje KBaIM(pHUKOBaHE MOTBpAE (HOpMUpPAEEM
0e30jeJHOT eTeKTPOHCKOT IOTIIMCA HA OCHOBY CBOT IPHBaTHOT
KJbYy4Ya M aCUMETPHYHOT KPHUITOrpad)CKOr aaropuTMa, Ha HaYUH
nporucad  IIpaBUJIHUKOM O  TEXHHYKO-TEXHOJIOLIKUM
noctynuumMa 3a Gopmuparbe 6e30jeIHOr eeKTPOHCKOr TOTIHCA
U yCJIOBUMA U KpUTEpHjUMa, Koje Tpeba Jia UCIlyHe CpelcTBa 3a
(dopmupame 6e30jeJHOT CICKTPOHCKOT MOTITHCA.
UYnan 4.
(Ycayre ceprudukanmje)
(1) Osjepunan je mayxaH 00e30HMjeIUTH TOTIOYHY YCIyTy
cepTuduKanmje Koja ykipydyje cibenehe cepBuce, u To:

@

(M

@

3)

M
@
©)

Q)

a)  PEerucTpaLyjy KOPHCHHUKA;
0) ¢opmupame KBaIU(PUKOBAaHUX TOTBPIA;

)  JUCTpUOYIHjy KBaJTM(HKOBAHNX HOTBpZa
KOPHCHULIIMA;
) yOpaB/bame O KHBOTHUM BHjekOM (OOHaBIbame,

CyCIeH3Hja, OTI03UB) KBATM()UKOBAHUX TTOTBPIA;

e) obes0jehuBame TOy3mAHOI M jaBHO JOCTYITHOT
cepBuca 3a IpOBjepy  CTaTyca  OINO3BaHOCTH
KBaJIM(UKOBaHHX MMOTBpAA.

Ogjeprmutan; Moxe, Iope]| cepBrca 13 crasa (1) oBor wiaHa,

na 06e36mje 1 popMUpare aCHMETPHUYHOT T1apa KJbydeBa

32 KOpPUCHHUKE, Ka0 W MUCTPUOYIHjy MPUBATHOT KJbydYa U

MOTBpJE KOPHCHUKY Ha 0e30jeaH HauWH, YKOJIHMKO je TO

MPOMKCAHO y TIOJHUTHLM CepTU(HUKALHje AATOT OBjeproILia.

Unan 5.

(Omwity akTH OBjepHroILIa)
Ogjepmiiall, npuje moverka panaa, AOHOCH OIMIITa MHTEpHA
MpaBwia Tpyxamwa yciayre ceptudukamdje (y aabeMm
TEKCTY: OIIUTA [paBWIA) KOja KOPHUCHHIMMA IMpPYyKajy
JOBOJGHO HH(pOpMaInyja HAa OCHOBY KOjUX C€ MOTY
OJUTy4YHTH O NIPUXBATAkbY YCIyra U 0 OOUMY yciyra.
Omra mpaBwia (yHKIMOHHCAka OBjepuona Tpeba naa
Oyny y ckiany ca nokymentiuMa RFC 3647 "Internet X.509
Public Key Infrastructure. Certificate Policy and
CertificationPractices Framework" u ETSI TS 101 456
"Policy Requirements for Certification Authorities Issuing
Qualified Certificates".
Ha ocHOBY OmUTHX IpaBWia OBjepuiall AOHOCH cibenehe
OIILITE aKTe:
a) Ilomutuky ceprudukamuje (euri. Certificate Policy);

6) Ilpakrmuna TIpaBmIIa TIpyXKarmba yciyre
cepruduxarmje  (emrn.  Certification  Practices
Statement) (y JajbeM TEKCTY: IPaKTHYHA IPABUIIA).

Unan 6.

(Tlomutuka ceprudukarmje ¥ IPaKTHIHA IPABHIIA)
[NonuTrka cepTuduKaLyje U MPaKTHYHA MIPABIJIA Cy jaBHU
JIOKyMEHTH.

Ionutuka ceprudukanuje AebuHHIIE OpEIMET paga |

3aXTjeBE MOCIIOBAka OBjEPHOIIA.

IpakTnyHa mpaBwia JAebHHUNLy [polece M HAuMH

BHXOBOr Kopuihema npu QopMmupamy M yOpaBibamby

KBaJIM(UKOBAHNM MOTBpJiaMa, OIEpaTHBHE MPOLEIype y

LIJbY UCIYHEHha THX 3aXTjeBa U HAYMH Ha KOjU OBjepHIIall

UCIyHaBa TEXHUYKE, OPraHMU3alMOHE M IPOLETypallHe

3aXTjeBe MOCIOBaA KOjH Cy HACHTU()UKOBAHH Y MOIUTULIN

cepruduUKarmje.

TMonutukoM cepruduKanyje W MPaKTHYHUM IpaBHIAMa

ypebyjy ce cienehe obmactu:

a)  ormiuTe oJpeade o pasy OBjepHoLa:

1) mnojam oBjepuora,

2)  cepTU(UKAIMOHE YCIIyTe,

3) o0yxBaT HOKyMeHTa IOJIUTHKA cepTU(UKAIHje,

4) o0yxBar [OKyMEHTAa IpaKTHYHHX [paBHiIa
Ipy’Kama yciIyre cepTU(UKaImje,

5)  KOpUCHHYKE yciyre cepTuduKariimje.

0) yBomHe  oxpexde O  TOJUTUIHM
KBaJIM(UKOBAHKX MOTBPAA;

) obaBe3e ¥ OATOBOPHOCTH OBjepHOIIa X KOPHCHUKA;

o) ¢dynkumoHamHe —3axTjeBe 3a  paJ  OBjepHOIa:
olepaTHBHE MPOLIEIYpe paja OBjepruoLa U IpoueIype
yIIpaBJbara KUBOTHUM LHUKIyCOM KpHUITOrpadekux
KJby4eBa:

1) reHepucame KJby4a OBjepHOLa,
2) mpoueaype 4dyBama U (opMHpama pe3epBHUX
KOITHja KJby4eBa OBjepHOIIa,

n3gaBamba
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e)

d)

3)  auctpuOyILHjy jaBHOT KJbyda OBjepHOLa,

4)  xopuiheme KJbyda OBjepHoLa,

5)  Kpaj )KUBOTHOT ITUKIIyCa KJby4a OBjepUoIIa,

6)  ymnpaBibame JKUBOTHUM LUKIIYCOM
KpunTorpadckor xapasepa Koji ce KOPHCTH 3a
reHepHcatbe KBaTN(HKOBAaHNX MOTBP/A,

7) ynpaBjbame ~ KJbydeBMMa  KOPUCHHKa 32
UICHTU(DUKALIH]Y,

8)  mpouenypy npuMjeHe cpeactaBa 3a HOopMHUpaE
6e30jeJHOT eTIEKTPOHCKOT ITOTITHCA.

OpoLEIype  yIpaBibara  KUBOTHUM

cepTuduKaTa:

1)  meroze perucTparuje KOpHUCHHKA,

2)  u3naBame MOTBPIA,

3)  amctpuOyiwjy moTBpAa,

4)  oOHaBJbam-E IOTBPIA,

5)  cycneHsujy noTBpIa,

6)  Omo3WB MOTBPJA,

7)  Ha4uH MyOJUKalMje JIMCTEe OMO3BAHKX IOTBP/A;

YIIpaBJbatbe ONEPATHBHUM PaJjOM OBjepHOLA:

1) ympaBmame y ckiagy ca 0e30jeZHOCHHM
MPUHIHIIAMA,

2) ympaBibame U KIAcH(UKAIMja HajBOXHHjUX
vH(pOpMaIja U TToJalliMa Y OKBHPY OBjE€pHOIIA,

3)  KaIpoBCKH pecypcH,

4)  cucreMm ¢usnuke 6e30jenHocTu U 6Ge30jeHOCTH
OKpYXCHa,

5) ympaBibame paIoM OBjepHoLa,

6)  ympaBJbarbe CHCTEMOM KOHTPOJIE IPHUCTYIIA,

LUKITYCOM

7)  ymotpeOy u oIpKaBame 6e30jeqHIM
KpUITOrpadCKUX CUCTEMA,
8) ympaBpame — TpoledypamMa — KOHTHHYaJHOT

HOCJIOBakha y UHIMACHTHUM CUTYallljama,
9) mpecraHak paja OBjepHOIIa,
ycarjameHoCT pajia ca KpUTepujyMuMa 3a paj
oBjepuiania KOjH H30ajy  KBaIM(HUKOBaHE
MOTBpZIE Y CKIAAy ca WiaHoM 8. 3aKOHa U OBUM
[IpaBunnukomM,
(dbopMupame U dyBame JOKYMEHTAIHje Koja ce
OJIHOCH Ha KBaJIM(HKOBAHE MOTBPJIE.
OpraHM3anyjy pasa OBjeproIa.

Unan 7.
(CmocoGHocT 32 00e30jeheme yemyre)

11)

OBjepmiar; JeMOHCTpHpa CIOcoOHOCT 3a obe3bjeheme
yCIIyTe H3/1aBamba KBATM(PHUKOBAHNX TIOTBP/A, YKOIUKO:

a)

0)

11)

)

©)

b)

nocjenyje  MpakTHYHA [paBWwia, W Yy IbUMa
neduHKCcaHe TPOLEAype, y KojuMa ce crenuduxyje
HAYMH KCIYECHA CBHX 3aXTjeBa 3a H3/IaBameM
KBaJIM(MKOBAHUX MOTBP/JA KOjU CY MACHTH(HHKOBAHU
y HOJIUTHIM CepTU(HKALI]E;

JOCTYITHUM TIPaKTHYHA MPaBHJIa CBUM KOPHCHHULIMA
U IPyTUM 3aMHTEPECOBAHUM CTPaHAMA;

YYMHH ~ JOCTYIIHMM  CBHM  KODHUCHHULMMA M
HOTEHIMjAIHUM 3aHHTEPECOBAHUM CTPaHAMa YCIIOBE
KopHiifiera KBATM(UKOBaHUX TOTBP/IA;

Hocjenyje yrnpaBHY CTPYKTypy HajBHIIET HHBOa Koja
UMa KOHAuHy ayTOpHM3aljy M OJITrOBOPHOCT 32
00jaBJbUBaILE MPAKTUYHUX MPABUJIA OBjEPUOILIA;
nocjenyje yupaBHy CTPYKTYpPy OINEpaTHBHOT HHUBOA Y
OBjepHOIly Koja je OJIrOBOpHA 33 HCIIPaBHY MPHMjEeHY
HPaKTUYHHX [IPaBHUJIa;

neUHUIIE [OCTyNMaK —MEepUOIUYHE
pEeBH3Hje PAKTHYHUX MPABIJIA;
nocjenyje cBe M3MjeHe MPaKTUYHUX TMPaBHIIA, jaBHO
o0jaBjbeHe W OnOOpeHe On CTpaHe yIpaBHE
CTPYKTYypE HajBUIIET HUBOA.

aHajius¢ "

M

@

ypebyje:

ITo:

Ynan 8.
(IToceOHa MHTEpHA ITpaBHIA)

Osjepunall yTBphjyje ¥ moceOHAa WHTEpHA MpaBWiIa paja
OBjepHolla U 3aIITHTE CHcTeMa cepTuduKaije (y AabeM
TEKCTy: IoceOHa IpaBWila) y KOjUMa Cy CaJpKaHU H
JIETaJbHO ONHCAaHU MOCTYILH U Mjepe Koje ce MPUMjEHY]y
NPWINKOM U3JaBakba M IOCTyIama KBAIN()UKOBAHUM
MOTBp/iaMa.

INoceOHa npaBuiia Cy IPUBATHU TOKYMEHT U IPEJICTaBIbajy
TIOCJTIOBHY TajHY OBjepHOLA.

Ynan 9.
(IToceOHa npaBwma)

INocebna mpaBmia cazgpxe onpende KojuUM ce Omke

a)
0)

1)
1)

e)

cucteM (QU3MYKE KOHTPOJE NPHCTyNa Y TIOjeAnHE
MPOCTOPH]jE OBjepHOLIA;

CHCTEM JIOTHYKE KOHTPOJIE IPUCTyNa padyyHapCKUM
pecypcuMa OBjeprolLa;

CHCTEM YyBarba [IPUBATHOT KJbY4a OBjEpPUOLIA;

CHCTEM JIO/IMjeJbCHE OJITOBOPHOCTH IIPH aKTHBALUjU
HPHUBATHOT KJby4a OBjepHoLia 1

HOCTYIIUM ¥ pailbe y BaHPEAHUM CHTyalujama
(noxxapu, TOIUIaBe, 3eMJBOTPECH, IPYre BpPEMEHCKe
HEIOro/ie, 3JOHAMjEPHH YNaad y MPOCTOpUje WX
MH(OPMAITIOHN CUCTEM OBjEpHOILIa).

Ynawn 10.
(Opranusanuja paga)

Ogjepmar 06e30jelyje moy3naHy opraHu3anujy paaa Tako

a)
0)

1)
1)

e)

)

X)

i)

JIOHOCH TIpaBWJIa M ONEPaTHBHE MPOLELYPE KOje HUCY
JIMCKPUMHIHATOPCKE;

YUHYU JOCTYIIHMM CBOj€ CEPBHCE CBUM KOPHCHHLMMA
YyHje Cy AaKTUBHOCTH Y CKJIaay ca 00jaB/beHHM
OIILITHM TIPABUIINMA,;

HOCITyje Kao MPaBHO JIMIIE Y CKIIaJy ca MPOMHCHMA,;
AMa CHCTEM KBaJUTETa W CUCTeM 0Oe30jemHor
ylIpaB/baba KBAIM(HUKOBAHUM IIOTBpJAMa y CKJaILy
ca ycimyrama ceprudHKalmje Koje mpyxa;

nocjenyje obezdjelerme o OrOBOPHOCTH 32 IITETY,
KOja MOXE Ja IPOUCTEKHE Y BpIICHY HErOBUX
aKTHBHOCTH Y CKJIaJly ca IOJUTHKOM cepTUdHKaLmje;
nMa (pUHAHCHjCKYy CTAOMITHOCT W JOBOJBHE pecypce

KOjU Ce 3axTujeBajy y IpyXamy yciyra
ceprudukanyje y  CKiagy ~ca  HOJUTHKOM
cepruduKayje;

UMa JI0BOJbaH Opoj CTaJHO 3aloC/ICHHX Ha
[OCIOBMMa  CepTU(UKALMje ca  HEONXOJHHM
oOpa3oBambeM, HHUBOOM OOYYEHOCTH, TEXHHUYKIM

3HabUMa U UCKYCTBOM;
e(rKacHO MOCTyNa MPUIMKOM pjellaBama KajlOu u
CropoBa  Ca  KOPHCHHIMMA  WIH  JIPYTUM
3aMHTEPECOBAHUM CTpaHaMa y BE3M IpYyKarba yCIyra
ceprudUKanyje;

Mpy’Ka HE3aBHCHOCT JMjEJIOBA OBjEPHOIAd YKIBYICHUX
y HOCJIOBE TeHepUcamba KBATU()HKOBAHHUX IOTBP/A OJf
NPYTUX CIOJPHUX OpraHm3anuja y cdepu mpyxama
ycnyra ceprudukanyje. [ToceOHo ynpaBHe CTpyKType
OBjepHOIa, Kao W 3alloClicHHX ca 0e30jeTHOCHIM
¢yHukimjamMa, Mopajy Out 3amruheHn o Omto
KakBUX (MHAHCHJCKHUX W APYTHUX TPHUTHCAKa KOjH
MOry YTHIATH Ha  TOBjepeme y  yciyre
cepTudUKarLrje Koje IpysKa OBjepuIaLl,

MMa MPOIKCHO JOKYMEHTUPaHy CTPYKTYpy AHWjelioBa
oBjepuoLa MOBE3aHHUX ca TCHEPHCAbEM
KBAMM(UKOBAaHNX TIOTBpAa paau  obe3djehema
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HEIPUCTPACHOCTH y HpYyKarby yciyra
cepruduKalyje, y CKiIaay ca OMIUTUM H MOCEOHHM
HpaBUIMMA.

UYnan 11.

(O0Ges30jehere 0/ OATOBOPHOCTH 3a LITETY)

Ogjepwiar] je ayxaH 00e30MjeIMTH HAJHMKUA H3HOC

ocurypama OJl pH3HMKa OJTOBOPHOCTH 32 INTETy HACTalLy
BpIICHEM YCITyTra H3aBarba eeKTPOHCKHX ITOTBPAA, TAKO Ja:

a) OocCHI'ypaHa cyMa Ha KOjy Mopa OHWTH YrOBOPEHO
OCHI'Ypame II0 jeIHOM LITEeTHOM norah)ajy He Moxe
nsHocutd Mame ox 50.000 KM, nonpasymujeajyhn
NPUTOM Kao ILITETHH paorahaj MojeNuHavHy LITETY
HaCTaly YyIOoTpeOOM jeqHe KBaTH(HUKOBaHE MOTBPIE Y
jEIHOM aKTy Y IPaBHOM IIPOMETY;

0) YyKymHa OCHUTypaHa CcyMmMa Ha Kojy Mopa Outu
YTOBOPEHO OCUI'Ypare OJl OArOBOPHOCTH OBjepHOLA
KyMyJaTUBHO Ha TOJMIIEEM HHUBOY, IO CBHM
IITETHUM Jorahajuma, He Moxke OHTH HIKa Of
1.500.000,00 KM.

Unan 12.
(IToctyname oBjepHOIa Y CITyyajy BAHPESIHUX OKOJHOCTH)

Osjepmwiar;  00e30jehyje nma y choydajy BaHpETHUX

OKOJIHOCTH OIlepaTHBHU pax Oyne oOHOBJbEH mTO je Moryhe
Tpyje a y CKJIaJly ca OMIITUM M IOCEOHNUM IpaBUIMMa. Y Cirydajy
KOMIIPOMUTOBAMkba CBOT ACHUMETPHYHOI IPHBATHOI KJby4a,
OBjepHIIaLl:

a) Tpectaje ca  W3IABAKEM  KBATH(PHUIIMKOBAHUX
HOTBp/IA;

6) wuH}OpMHIIE CBE KOPHCHHUKE U IPYre 3aUHTEPECOBAHE
CTpaHe 0 KOMIIPOMHUTOBAkbY IIPUBATHOT KJbY4a;

1) jaBHO o0jaBibyje MH(pOpPMalHMje O TOME JAa H3IaTe
kBanu(pHUKOBaHE TOTBpPAC, Kao W HUHpOpMAIHje O
CTarycy OIO3BaHOCTH KBaIHM(HKOBAHUX MOTBPJA,
BHIIIE HHUCY Baxkehe;

) BpIIM ONO3MB CBUX M3JATHX KBaIHM(HKOBAHUX
MOTBp/Ia OAMAax a HajKacHUje y POKy ox 24 cara y
cknany ca unadoM 10. 3akoHa O EIEKTPOHCKOM
notiucy ("Ciyx0enu rmacauk buX", 6poj 91/06, y
JlaJbeM TEKCTY: 3aKOH).

Unan 13.
(EBuzenmja n3natix KBan(pHUKOBaHUX MOTBPAA)

(1) Osjepmiar Bogu axypHy, TadyHy W CUTYPHY €BUICHLHU]Y
M3/1aTHX KBAIM(HUKOBAHUX IOTBpPAA KOja MOXe OUTH jaBHO
JIOCTYIIHA, OCHM Yy CIydYajeBHMa KaJa BIIACHUK IIOTBPJE
M3PUYUTO 3aXTHjeBa Ia FEroBH Momanyd He Oydy jaBHO
JIOCTYITHH.

(2) Osjepwial;, BoAM @KypHy W CHIYPHY EBHICHIH]Y
OIO3BAaHKX U CYCIICHJI0OBaHUX KBATH()UKOBAHMX MOTBPIA U
Mopa 3a CBaKy IIOTBPAY KOjy je u3aino, MH(opManujy o
ET0BO] BAINIHOCTH YUHHHUTH JaBHO JOCTYITHOM.

(3) 3a TauHoCT W BanuaHOCT eBuAeHIMja u3 cT. (1) u (2) oBor
YjJaHa TapaHTyje OBjepuiiall, CBOjOM KBaTM()HKOBaHOM
HOTBPJIOM.

Unan 14.
(OnpehuBame BpeMeHa U3/1aBaba U OMO3KBa)

(1) 3a onpehuBame BpemeHa H3gaBama M OMO3HMBA
KBaTM(HUKOBAHMX TMOTBp/a, OBjepmial obe30jehyje uzBop
Ta4HOT BpPEMEHa KOjU je CHHXPOHH30BaH Ca H3BOPOM
pedepeHTHOr BpeMeHa Kojer oapexu HamsopHm opran u
o0jaBipyje Ha ciyx0enoj UatepHer crpanuiu HamzopHor
oprasa.

(2) Bpujeme u3maBama KBaIM(HKOBaHE [OTBPJAEC OBjepUIIALl
yIHCyje Y U31aTy KBAITU(QUKOBAaHY MOTBPIY.

3)

Bpujeme n3naBama M orno3uBa KBaTH()HUKOBAaHUX MOTBPAA
OBjepwiIall 4YyBa Y EBHACHLMjH H3IaTHX U OINO3BAHHX
notBpaa u3 wiana 13. osor [IpaBuiHuka.

I'/TABA 1II - Peructpauuja KopucHUKa

M

@

Unan 15.
(Perucrparija KOpUCHUKA)

Opjepwiall  BpLIM  TOy3JaHy  HMICHTUQUKALHM]Y U
ayTCHTHKALMjy  KOPMCHMKa y  LWbY  H3/aBama
KBaTM()MKOBaHE MOTBPJE, T€ BOAH PErUCcTap NOTBPAA.
INocrynke perucrpanmje u3 craBa (1) oBor wiaHa BpIIH
oBnamheHu ciryKOCHUK OBjepHoLIa.

Unan 16.

(ObGage3e oBjeproIa y MOCTYIKY PETHCTpaIje KOPHCHUKA)

VY nmocTynky perucrpariyje KOpUCHHKA, OBjepHIIaLl je Ty KaH

00e30mjennTu na:

a) e KOPHCHMK HICHTH(DHKYyje Kao (HM3UUKO JHULE ca
crielupuYHUM aTpuOyTHMa KOjU MOTY O3HadaBaTh
OpraHU3alMOHY jeAMHHUILY WM YIIOTY Y OpraHu3aluju
TJije je 3aIocIieH;

0) Tmpuje YyCIOCTaBbakba YrOBOPHOI  OJHOCA ca
KOPHCHHKOM, jaBHO MH(OPMHUILIE KOPUCHUKA HA jacaH
U HEIBOCMHUCJICH HAuMH O CBHM pEJICBAaHTHUM
yclioBuMa Kopuihema KBaIM(pUKOBaHUX MOTBP/A;

1) Ce y MOCTYNKY PErucTpaluje, HACHTUTET KOPHCHHUKA
¢m3uuKor numa, yrBphyje HEHOCpemHHM YBHIOM Yy
Bakehn MICHTH(UKAMOHN IOKYMEHT y HPHUCYCTBY
MIOJTHOCHOIIA 3aXTjeBa;

1)  YKOJHMKO C€ paJd O KOPHCHHKY, IIPaBHOM JIHLY ce
U3BPILIH YBHA Y:

1) wW3BOX M3 CYJACKOT PErHcTpa M3 Kojer ce MOe
YTBPOMTH KO j€ OJTOBOPHO JIMLE Y IPaBHOM
iy,

2)  aKT KOjuM je KOpPHUCHUK oBJamheH oJf CTpaHe
TOr MpaBHOI JIML@ WM OpraHu3alyje 3a
nobujarbe KBanu(UKOBaHe MOTBPC;

€) Ccey M3Y3eTHOM Clly4ajy yTBphyje CBaku crelu(uaHu
aTpuOyT KOPHCHUKA KOME Ce HU3Jaje KBaTH(HKOBaHA
HOTBPJA;

¢) wuHbOpManmje caapikaHe y KBATH(UKOBAHO] OTBPIH
Oyy moy3aaHe U TayHe;

r)  KOPHCHHK JIOCTaBH TauyHEe H oy3xaHe uupopmarje o
¢u3nuKoj anmpecw, WIM IPYTUM aTpuOyTHMa, KOjU
OIIHCY]y KaKO e KOPUCHUK MOXKE KOHTaKTHPATH,;

X) ce 4yBajy cBe wuHpopMamuje Kkopuimhene 3a
BepUPHKAIIH]Y HWACHTUTETA KOpHCHHKA u
JOKYMEHTaLujy KopuiheHy 3a HAeHTH(UKALH]Y, Ko
1 OUJIO KOja OrpaHnyeHha HBEeHE BaXKHOCTH;

M) Ce 3aKJby4d YroBOp ca KOPHUCHHKOM KOjUM Ce
perynuie cipenehe:

1) obaBe3a KOpPHUCHHKA Jia KOPHCTH CPEACTBO 3a
thopmupame 6e30jeTHOT eNEKTPOHCKOT MOTIHCA
Koje 00e30jelyje oBjepriall y CKIIaay ca OmmuT™
NpaBUIINMa,

2) obaBe3a oBjepuona Ja 4yBa  IOJATKe
KopuiifieHe y perucTpaluji KOPUCHHUKA U CBE
uHpOpMALHje O >KUBOTHOM LHKIYCYy H3/are
KBaJIM(HKOBaHE MOTBPAE KOPHCHHUKA.

3)  ycioBH oJ KojuMa ce 00jaBibyje MoTBpaa,

4) xmay3yny O TAauHOCTH IOJaTaka CaApXKaHUX Y
HOTBP.IH;

j)  aKo acMMeTpWYHM Map KJbydyeBa KOPUCHHKA HUje
[CHEPHCaH O/ CTPaHE OBjepHOLIa, MPOLIEC FeHEPHCaba
3aXTHjeBa 32 KBAIM(QHKOBAHOM IOTBPAOM Y
noTmyHocT 06e30jehyje ma KOpHCHHK Mocjeryje
NpPUBAaTHH KJbYY KOjU je MaTeMaTHYKH MOBE3aH ca
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JaBHUM  KJby4eM KOjU je Tpe3eHTOBaH 3a
ceprudukaiyjy. Y TOM cCloydajy KOPHUCHHK Mopa
o0e30ujennT 1a ce aCUMETPUYHM Map KJbydeBa
TEHEpHILC MCKJbYYHBO Yy CPEACTBY 3a (opMmupame
6e30jeJHOT eTIEKTPOHCKOT TOTIIHCA;

K) ce momTyjy oapexbe Baxkehwx mpormca KojuMa je
ypeheHa o6acT 3alITUTe JIMYHHUX T10AaTaKa.

I''TABA 1V - KanpoBcKH pecypcu H yIPaB/bambe
ONepaTHBHUM PaJIOM OBjepuoLa

Uan 17.
(DyHKIMOHUCAHE OBjEpHOLIA)
Ogjepmar je ay>xaH 00e30ujequTH moysnano, 6e30jeaHo U
HecMeTaHo o00aB/balbe II0CIIOBA WH3/aBama KBATH(HKOBAHE
MOTBP/E.

Uman 18.
(Jbyncku pecypen)
(1) Osjepmiar; o6e30jehyje ma 3amocneHd y OBjepuOLly

TOCje/tyjy HEOIXOHO NOTpeOHy KBaM(HKaIH]jy, HCKYCTBO

U eKCIIEPTCKO 3HamE, 32 00aBJbabE M0CIIOBA OBjepHOLA, U

TO:

a) moTpebaH Opoj 3armoCiIeHHX ca BHCOKOM IIKOJICKOM
CIpeMoM u3 obnactu “H(OPMAIIIOHO-
KOMYHHKAI[MOHHUX TEXHOJIOTH]a,

6) pagHO HCKYCTBO 3aIOCICHHMX O] HajMame 3 TOAWHE

Ha TIIOCIOBHMa  OJpKaBakka W 0e30jeHOCTH
UH()OPMAIMOHUX CHCTEMA,
) TOJNOXEH WcouT u3 obmactu  Oe30jemHOCTH

UH(OPMAIIOHUX CUCTEMA,

)  TOCjefoBambe Creln(pruIHNX BjeIITHHA U UCKYCTBa,

€) Ja Tocjenyjy — CKCIepTH3y Yy  TEXHOJIOTHjH
CJICKTPOHCKOT IOTIHCA, a Cy A00pO YIO3HATH ca
0e30jeTHOCHIM TIpOlleypamMa 3a 3allocliecHe U ca
OJITOBOPHOCTHIMA y JIOMEHy 0e30jeIHOCTH, Kao U 1a

uMajy  oaroBapajyha wuckyctBa y  TIpHUMjEHH
6e30jeqHuX HMH(POPMALMOHNX CHCTEMa M MPOLjECHU
pu3HKa.
(2) Osjepmnan je myxan obe30oujequTn cibenehe 6e30jeqHOCHE
(GyHKIMje y OBjepHOLy 3a:
a)  TJaBHOT aJMUHUCTpATOpa 0e30jeIHOCTH - CBEYKYITHY
OZArOBOPHOCT 3a AIMUHUCTPHUPAE "

UMIUIeMeHTannjy — Oe30jenHocHux — QyHKuMja U
npoueaypa, Kao W yNpaBjbake aKTHBHOCTHMA Ha
JOJAaTHOM  yHampeljery — IOCIIOBa — I'€HEpHCamba,
OI03MBA U CYCIHEH3Hj¢ KBATU(UKOBAHHUX MOTBPAA,

0) cucteM aJIMHHUCTPATOpe - ayTOpU30BaHy
OATOBOPHOCT 3a HHCTANaLMjy, KOHQUTYypHCcame u
oipkaBame 0Oe30jeAHMX CHCTEMa OBjepuola 3a
PpErUCTpaLjy KOPHCHHKA, reHepHucame
KBaM(UKOBAaHUX IIOTBpHa, o0Oe30jeheme cpexncrasa
3a popmupame 6e¢30jeHOT eIEKTPOHCKOT MOTIIHCA 32
KOPHCHHUKE " yIpaBJbarbe OIIO3MBOM
KBaNM(HUKOBAHHUX MOTBP/A,

I[) CHCTEM OIepaTope - OATOBOPHOCT 3a paj 6e30jemHnx
cucteMa oBjeprolia y Tekyhem paay Ha JHCBHOM
HMBOY M  ayTOpH30BaHy  OJIOBOPHOCT  3a
UMIUICMCHTALIHjy CHCTeMa 3a ()OPMHpPAE PE3CPBHUX
KOIIHja ¥ IPOIEype OTOpaBKa,

)  CHCTEM EBMACHTHYApE - ayTOPH30BAaHY OIrOBOPHOCT
3a Hperniesambe U OJprKaBambe apXuBa U Jor ¢ajnosa
0e30jeIHUX CUCTEMa OBjEepHUOIIa;

(3) OpnroBopHO JHIE Yy OBjepHOIly, BPLIMOLMMA IOCIOBA U3
craBa (2) oBOr wWiaHa, NOCEOHMM aKTOM YTBphyje
0e30jeqHOCHE yHKIH]E.

(4) VY ommcy cBakor pagHOr MjecTta y OBjepHOLly, yJjora u
crerneH 6e30jeHOCTH yTBpheHEe y OIILUTUM IPaBUIIHMA,

MOpajy OUTH jaCHO ¥ IPELM3HO HAaBE/IeHe, Ca HarJIaCKOM Ha
CTEIEH IOBjepPJbUBOCTH.

(5) 3Bamocnenu y oBjepuolly Koju uMajy onpeheH cremeH
0e30jeTHOCHE (DYHKIUjEe HE CMHjy OHTH y CyKoOy MHTepeca
KOJH MOT'Y YTHILIATH Ha HEIIPUCTPACHOCT pajia OBjepUOLIA.

(6) besbjenHocHe QyHKIHMjEe HE MOTY C€ HOIM]EIUTH JIUILY KOje
je ocyhuBano 3a paje Koje Cy y Be3u ca MOCIIOBHMa Koje
obaBibajy kox oBjepuoria. Ilpuctynm 6e30jeqHOCHUM
¢dyHkimjama o6e30jelyje ce MmO OKOHYAmY MPOMUCAHHX
TIpoBjepa.

I'/TABA 'V - Iloy3nanu u 0e30jeqHH KpUnTorpagcku cucTeMu

UYnan 19.
(Kopuheme 6e30jeqHux cucrema)
Ogjepmutall KopucTr 6e30jenHe CUCTeMe U NPOM3BOJIE KOjU
cy 3amTuhenu oz HeoBnamheHNX MoauduUKalyja.

Ynan 20.
(AHanu3a pusmKa)

Osjepriiall BpIIM aHAIM3Yy PU3HKA KOjOM HACHTH(UKYje
KpPUTHYHE CepBHCE KOjH 3axTHjeBajy Kopuinheme O6e30jemHux
CHCTEMa U BICOKE HUBOE Oe30jefHOCTH:

a) TpwHje movyeTKa 00aBJbama yciIyra cepTUQUKaImje,

0) TOKOM ONEpaTHBHOI paja MO MOTpPedu, a HajMmarbe

CBaKHX IIECT Mjecelu.

Unan 21.
(Be3bjenHo 1 KOPEeKTHO (YHKIOHHCAHE CUCTEMA)

Osgjepwianr  o6e30jehyje  Ge3bjenHo U KOPEKTHO

(YHKIHOHKCAbE CBOJUX CHCTEMA, CA MUHMMAIHAM PU3HKOM O]
KBapoBa, a HAPOUHTO:

a) 3AWITUTY HHTCTPHTETa CHCTEMa OBjepuona |
nHpOpMaIja OX  BHpyca, MAJHIHO3HOT H
HeayTOpH30BaHOT codTBepa;

0) MuHMMaJaH pU3HK OJ IUTeTe Yycjbed Moryhux
HHIU/ICHATA kopuihieleM nporenypa
U3BjelITaBabA, Op3um u KOOPANHHCAHUM
pearoBameM Ha Oe30jeIHOCHE WHIMIEHTE y LIIBY
cMamea yTullaja 6e30jeTHOCHUX yIaza;

m) Ge30jenHo Kkopuinheme MEMOPHjCKUX Meauja Y
CKJIaQy ca YyHampujex Creuu(UKoBaHUM  [IeMama
ki1acudukanyje nabopMamja. Menuju koju HUCY y
ONEPaTUBHOM  pany, 0e30jeJHOCHO  OCjeTIhHUBE
rojiaTke Mopajy 6e30jenHO apXUBHpPaHH;

1)  YCIOCTaBHTH M MMIUIEMEHTHCATH HPOLEIype 3a CBE
6e30jenHe U aIMUHUCTPATHBHE (QyHKIHMje Koje nuMajy
yTHLIA] HA [pyXame ycuyra cepradukammje.
OIroBOPHO JHIE OBjepHOLd je OATOBOPHO 32
[UIAHApake U e(UKACHY HMMIUIEMEHTANHW]y OIIUTHX
[paBHIIa;

€) CTaJlHAM HAJ30pOM TeKyhnX W IUIaHHpaHHX MOTpeda

32 KamamuTeToM  CHCTeMa  OBjepuolla  paiu
obe30jehersa  amekBaTHE — MpoLECHE ~CcHAare W
MEMOPH]jCKHX KaralKTeTa.

Unan 22.

(AcUMETPUYHH KJbY4YEBH)

(1) AcumMerpuyHH KJbYYeBH MOTY OWTH jaBHH M IIPUBATHY;

(2) Osjepmnarn; o6e30jehyje ma ce mHWEroBH acHMETPUIHU
KJbY4eBH TCHEPHINYy Yy CTpPOrO KOHTPOJIHCAHHM H
0e30jeTHUM YCIIOBUMA, 2 HAPOUHUTO 1A Ce:

a) TeHepHCambe AaCHUMETPUYHMX KJbydeBa BpIIM Y
¢m3uYKK 3alITHhEHOM OKpYXKEmY O CTpaHe U y3
MHHHMaJaH ©Opoj ayTOPHM30BaHMX  3allOCICHUX
(HajMame J[Ba 3aI0CIICHA JIMNA) 32 M3BPIIABAILE OBE
¢yHKIMje a TpeMa 3axTjeBEMa M IIpoLexypaMa
neUHUCAHUM Y TIPAKTHYHUM [PABUIINMa;
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b) renepucame
CpeacTBy Koje:
1) 3amoBoshaBa 3axTjeBe m3 cranmapaa FIPS PUB
140-2 HuBO 3 ¥ BUILK WX

2) CEN Workshop Agreement (CWA) 14169:
"Secure Signature-Creation Device (EAL 4+)"
WK

3) 3amoBospaBa 3axtmjeBe wu3 crangapga CEN
Workshop Agreement 14167-3  "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 3: Cryptographic Modules for CSP Key
Generation  Services - Protection Profile

aCUMETPUYHMX KJbydeBa BpIIM Y

(CMCKG-PP)";
(3) PesepBHe KomMje NPHUBATHUX KJbyueBa 3a (HOPMHpPAHE
0e30jeTHOT  EJICKTPOHCKOT  TOTIHCA  KBATA(HKOBAHIX

MOTBpJa MMAjy WCTH WIM BHUIIM HHUBO 0e30jeIHOCHHX
KOHTPOJIA Y OJHOCY Ha KJbYYeBE KOjU C€ ONEpaTHBHO
KOpHCTE.

(4) Osjepmiar; o06e30jehyje na cy wuzmare kBanupuKoBaHE
MOTBP/IC MOTHHCaHe 0e30jeTHUM CICKTPOHCKHM MOTIHCOM
OBjepHOIIa.

Unan 23.
(3armTHTa TQjHOCTH M MHTETPUTETA)

Ogjepmiar 06e30jehyje 3amTUTy TajHOCTH M HHTETPUTET

[PUBATHHUX KJbY4eBa, a HAPOUHUTO:

a) dyBame M Kopumheme TpPHBATHOI KJbyda 3a
(dopmupambe 6e30jeHOr eIEKTPOHCKOr IOTIHCA Y
6e30jenrom kpunrorpadekom ypehajy xoju:

1) 3amoBoshaBa 3axTjeBe m3 cranmapaa FIPS PUB
140-2 HuBO 3 ¥ BUILK WX

2) CEN Workshop Agreement (CWA) 14169:
"Secure Signature-Creation Device (EAL 4+)"
WK

3) 3amoBospaBa 3axtjeBe wu3 crangapaa CEN
Workshop Agreement 14167-3  "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 3: Cryptographic Modules for CSP Key
Generation Services - Protection Profile
(CMCKG-PP)";

0) J1a Cy AWjeNIOBM 3a aKTHBAalWjy IPHUBATHOI KJbyda
oBjepHolla, Kaja ce Hajase M3BaH KpUnTorpadckor
ypehaja mmgpoBaHH KOpUIIhEHEM CHMETPUYHOT
aropuT™Ma M JOy)KHHE KJby4a, M omoryhaBajy
Noy3/JaHy o10paHy 0/ KpMITOAHAIMTUYKHUX HaIlaza;

1) 4YyBame [MjesioBa 3a aKTHBAlLlMjy HPHUBATHOr KJby4a,
y3 o0e30jehema pe3epBHUX KOMHUja THX JUjETIOBa, H
aKTUBAIMja KOjy BpIIEe 3aMOCIEHM KOjU UMajy
Oe30jenHocHe QyHKIWje, y3 Kopumheme HajMame
IIBOCTpYKE KOHTposie y ¢m3nuka o00e30ujeheHoM

OKpYXEIY;

o) Ja ce Mjepama JIOTMYKE KOHTPOJE IPHUCTyIa
onemoryhu HeosnamheHo aKTUBHpAbE
kpurrrorpadekor ypehaja ca mpuBaTHUM KIbydeM
OBjepHoIIa.

Unan 24.
(Bepuduxarmja 6e30jeqHOT €1eKTPOHCKOT MOTIIHCA)
Ogjepuiar; 06e30jehyje ma HmeroB jaBHH KJbyd KOjUM ce
Bepudukyje 06e30jeTHH ENEeKTPOHCKU TOTIHC KBATN(QUKOBAHUX
noTBpza Oyze pACHONIOKMB CBUM KOPUCHULIMMA M APYTHM
3aHTEPECOBAaHUM CTpaHaMa Ha Ha4yMH KojuM ce o06e3bjelyje
AyTEeHTHYHOCT ¥ MHTCTPUTET JaBHOT KJbyYa.

Unan 25.
(JaBHH KJBYY)

OBjepuiiall T0CTaB/ba CBOj jaBHU KJbYY U JIOKAIU]y JIUCTE
OI03BaHKX IOTBPJa KOPUCHHUIIMMA U JPyTUM 3aHHTEPECOBAHHUM
cTpaHama Ha 0e30jenaH HauMH y OONMKY KBaIM(HKOBAHE
MOTBP/IE WK JIUCTE OMO3BAHKX MMOTBP/IA.

Uian 26.
(Kopumheme npuBaTHOT KJby4a)

(1) Osjepunan KOPUCTH CBOj NMPHUBAaTHH KJbYY Y CKIamy ca
OIILITUM H TIOCEOHUM MpaBHIMMa 1 06e30jelyje:

a)  Ja ce KOPUCTH MCKJbYUHBO 3a hopmupare 6e30jexHor
CNICKTPOHCKOT IOTIHCA KBATH()HKOBAHHMX IOTBP/A,
Kao u 0e30jeqHOr eNeKTPOHCKOT IIOTIHCA JIHCTE
OII03BaHUX TOTBP/IA;

0) [1a ce KOPUCTH CaMO y OKBUPY (H3MYKH 3aIITHhEeHHX
MPOCTOPH]ja OBjepHOLIa.

(2) Osjepuar; 06e30jehyje 1a ce BHEroBU MPUBATHH KIbYYEBU
HE KOPHUCTE HAKOH HCTEKa HHXOBOI KMBOTHOI LUKITyCa, Y
CKJIaly ca OIILUTHM U OCEOHUM TPaBUIIMA.

(3) [IlpuBarHM KJby4eBH, U3 cTaBa (2) OBOT WIAaHA, YHUIITAaBajy
ce Ha Ha4MH KOjuM ce o0e30jehyje ma nctu He Moke OUTH
MOHOBO (hopMHUpaH.

Unan 27.
(be3ojemnoct xpunrorpadekux ypehaja)

Ogjepmiiar;  06e30jehyje  6e36jenHoct  kpunrorpadckux
ypehaja Koju ce KOpUCTEe 3a I'eHepUCAe U YyBambe KibydeBa U
dopmupame  6e30jeJHOr  CNEKTPOHCKOr  MOTIHCA  TOKOM
JKHBOTHOT 1LIMKIIyca ypebaja, y CKiagy ca HoceOHUM MpaBHInMa,
a HapO4HTO Ja:

a) kpunrorpadcku ypehaj HHje KOMIPOMHTOBAH TOKOM

TPaHCIOPTa;

6) kpunrorpadcku ypehaj HHje KOMIPOMHTOBaH 3a
BpHjeMe YyBarba KOJI OBjepHOLIa;

1) TpolLeAype HWHCTaJaldje aKTUBAaLMje, KpeHparma
pE3epBHUX  KOMHja W  IIOHOBHOI  (hopmuparma
MIPUBATHOT KJby4a y KpunrorpadckoM ypehajy Bpum
ce y IPHUCYCTBY HajMaime JBa 3allociieHa KOjuMa je
nozaujesbeHa 6e30jenHocT QyHKIHja;

I)  HCIPaBHOCT  (YHKIMOHHCAHA
ypebaja;

€) [a ce NPHUBATHH KJbYYCBH OBjepHOL[A YYyBaHH Y
kpunTorpapckoM ypehajy yHHIITaBajy HaKoH Kpaja
’KUBOTHOT LIMKJTyCa KJbyueBa WK ypehaja.

Kpunrorpagcekor

T'JIABA VI - 3amtuTa noTBpa 4 TAjHOCTH FeHEPUCAHUX
K/by4ueBa

Unan 28.
(IIpomec reneprcama KBaIN(HUKOBAHUX IOTBPAA)
Osjepunan;  06e30jehyje Oe30jeman mpouec TeHepUCama

kBamM(HUKOBAaHUX  MOTBpHa paaud  obe30jehema  mHXOBe
AYTEeHTUYHOCTH U UHTETPHUTETA.
UYnan 29.
(Ocrane obaBe3e oBjepuona)
Ogjepmutanl 00e30jehyje:

a) Ja ce KBwIM(UKOBAHE MOTBPJEC IEHEPHIIY y CKIIamy
ca dopmarom nepunucanuM y noxymentuma ETSI
TS 101 862, RFC 3739, RFC 3280 i ETSI TS 102
280;

6) on4a je mpouenypa reHepucama KBanu(HKOBaHE
notBpAe Oe30jenHO MoOBe3aHa ca oAroBapajyhum
npoLeaypama perucTpanuje KOpUCHHKA, OOHABJbaba
MIOTBpJA Y3 3a[prkaBarbe ImocTojeher mim reHepucame
HOBOT I1apa KJby4eBa;

) Yy ciydajy Ja OBjepmial] TeHEpHuIle KOPHUCHUKOBE
KJbyueBe 00e30jehyje:
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1) na je mporeaypa reHepucama KBaan(pHKOBaHE
notepae 6e30jenHo MoBe3aHa ca MPOLELYPOM
reHepHCamba acCHMETPUYHOT Iapa KibydeBa O
CTpaHe OBjepHoIIa,

2) J1a je MpUBAaTHH KJbYY, OXHOCHO CPEICTBO 3a

(dhopmupame 0e30jemHor CIIEKTPOHCKOT
MOTIHCA, 6e30jento JIOCTaBJBEHO bi (o)
pErHCTpOBaHOI  KOPHMCHMKAa, a Ja  ce

aKTHBALMOHM KOJ CpEeACTBa 3a (opMmupame
6e30jeqHOT €JIEKTPOHCKOT ToTICca
opmamheHomM Jmmy pgoctaBH Ha 0Oe30jemaH
HA4UH JIPYTHUM IIyTEM;
) jeAMHCTBEHOCT MAOIMjeJbCHOI HMEHA KOPHCHUKY Y
OKBHPY JJOMEHA OBjepHUOLIa;
€)  TajHOCT W MHTEIPUTET PErHCTPALMOHUX IMOJATaKa, W
TO MOCeOHO y Ciy4ajeBMMa pa3MjeHe IMojaraka ca
KOPHCHHKOM WM y CIIy4ajy pa3MjeHe mHpopmamuja
n3Mely IuCTpuOyHpaHiX KOMIIOHEHTH OBjepHOLIA;
¢) BepuduKauujy — IOCTaBJEHHX  PETHCTPALOHUX
HoJaTaxa.

Uan 30.
(O6HaBpame 1 U31aBak-e HOBE KBATH(DHUKOBAHE TOTBPAY)
Ogjepuuiar 06e30jelyje fa ce Ha 3aXTjeB KOPHCHUKA PaHUje
oro3BaHa KBanu(uUKoBaHa NMOTBpAa OOHAB/bA WM H3/aje HOBA
YKOJIMKO Cy HCTH KOMIUICTHH, TAYHH U ayTOPU30BAHH.

Unan 31.
(3axTjeBu 3a OOHABJBALE U U3/IABAGC HOBE KBATN(HKOBAHE
TIOTBP/IC)

(1) Ha 3axTtjeB 3a OOHaBJbAEEM IOTBPJA, OBjEPUIIAIl YHOCH
axypupaHe HHoOpMaIje O KOPUCHHKY W CBE JApyre
H3MjeHE KOje Cy MPETXOAHO Bepu(HUKOBaHEe HA UCTH HAUYUH
Ka0 M Y NOCTYIKY PerMcCTpaluje KOPHCHHKA, Y CKIaLy ca
yi. 15. u 16. osor IIpaBunHuka.

(2) Osjepman he w3matm HOBY KBaIU(UKOBAaHY IOTBPIY
Kopucteh” TIpeTXOMHO CepTH(UKOBAaHM jaBHU KJbYY
KOpHCHHKAa CcaMO aKO je meroBa Kpunrorpadcka
0e30jeqHOCT joIl YBHjEeK J0BOJbHA 3a IMpenBHleHM HOBU
YKUBOTHH LIMKJIYC OTBPAE U aKO HE MOCTOje HHIMKALIH]jE 2
j€ KOPHCHHUKOB [IPUBATHH KJbYY KOMITPOMHTOBAH.

I'JTABA VII - OarosopHoct u 06e30jehemse

Uian 32.
(OnroBopHOCT OBjepHOIly y BE3H CEPTUPUKAINOHHIX CEPBHCA)
OBjepuial] je OArOBOpaH Ja Cy CBH CepTH(OUKALMOHH
CEepBHCH HAaBEICHM y HOJUTULM CepTU(UKOBama y CKIamy ca
MPaKTUYHUM [PABHITAMA.

Unan 33.
(ITpy>xame yciyra cepTuHKoBama)
(1) Tlpyxame yciyra cepTu(hHKOBaba PETYIIHUIIE ¢ TOCCOHUM
yrosopoM u3Mel)y oBjeprora 1 KOpHCHHKA.
(2) Vroeopom u3 crasa (1) oor wiana ypehyje ce cibenehe:

a) o0aBe3a JOCTaB/bakba TAYHUX ¢  KOMIUICTHHX
uHbopMaIrja OBjepHOLy y CKIaAy ca HPOLEeIypOM
perucrparije neduHICaHOM y MOJTUTHLH
cepruduKanyje;

0) xopumheme npHBaTHOI KJbyda 3a (hopMmupame
6e30jeJHOT eTIEKTPOHCKOT IOTIIHCA;

I[) HAYMH IIPUCTYIIA CBOM IIPHBATHOM KJbY4Y;

)  KOPHCTH KBaIU(UKOBaHY MOTBPIY camo y3 Oe30jenan
SJICKTPOHCKHU MOTIHC KOjU je GOopMHpaH CpPeACcTBUMA
3a (opMupame 6€30jeHOT CIEKTPOHCKOT MOTIUCA;

€) YKOIMKO 3axTHjeBa KBAIM(HKOBaHA MOTBPIA OJ
oBjepHolLla KOja HCIymaBa YCJIOBE U3 3akoHa O
CNIGKTPOHCKOM ~ MOTHHMCY M OBOTr  IIpaBHiHMKa,
reHepuiIe map KjbydeBa 3a (opMUpame U MPOBjepy

6e30jefHOr  eIeKTPOHCKOT MOTIHCAa y CPEACTBY 3a

(bopmupame 6e30jeHOr eNeKTPOHCKOT MOTIHCA Koje

j€ Y MOTIYHOCTH MO/ (berOBOM KOHTPOJIOM;

¢) onoMax oOaBjemITerme OBjepuolla aKo IIPHje HCTeKa
BOKHOCTH IIOTBPJEC KOjU je Ha3Ha4eH Yy caMoj
HOTBPJIH:

1) KOpHUCHHKOB NPUBATHU KJbYY C€ U3ryOH, yKpaze
WIM HACTYIM OCHOBaHA CyMma Ja je
KOMITPOMHTOBAH,

2) mpecraHe  KOHTpoia  Haj  KopumhemeM
KOPHCHHKOBOI' IIPHBATHOT KJby4a M3 pasiora
KOMIIPOMHUTOBarba aKTUBALMOHHX  MOJaTaKa
(IIMH xoxn wnu J5O3WMHKA) 3a CpPEACTBO 3a
(dopmupame 06e30jeHOT eNeKTPOHCKOr TOTIHCa
WM IPYTHX pas3iiora,

3) yYCTaHOBM HETAaYHOCT WIIM WU3MjeHy cajpiKaja
KBaIM(HKOBaHE MOTBPJE;

r) TnpekuHe Kopumheme CBOI IPUBATHOT  KJbydYa
YKOJIIKO HOCTOj! OCHOBaHa CyMmba y
KOMIIPOMHUTALMjy ~ KJbyya WM KOHTPOIy  Hasx
aKTUBAIMOHMM  IOflallMMa  3a  CPeICTBO 32
(hopmupame 6e30jeHOT CICKTPOHCKOT MOTITUCA.

Unan 34.
(ObaBe3e 3aMHTEPECOBAHKX CTPaHA)

VY ciydajy cycneH3uWje WIM OIO3MBa KBaJIH()UKOBAHE
MOTBp/ie, KOPUCHHK IPOBjepaBa cTaTycHe MH(OpMaluje y Be3u
CyCIIeH3Hje WIA OINO3MBa MOTBPIEC KOje je OBjepuiiall jaBHO
00jaBMO y CKJIaQy ca OINIUTM IpaBWINMa, yBakaBajyhu ca
orpaHuuera y kopuuhemy KBaJn(UKaLHOHEe MOTBpAE Koja Cy
Ha3HAUCHa Yy CaMoOj MOTBpAM WIK 00jaB/beHA Y OIIITHM
MpaBHINMa.

Ynan 35.
(DunaHCHjCcKa CIIOCOOHOCT OBjepHOLIA)

(1) ®unancujcka cpencTBa oBjepHona NoTpeOHa 3a 00aBIbabE
pETHuCTpOBaHE IjeNIATHOCTU Ce€ NPHjaBIbYjy M JOKYMEHTY]y
HamzopHoM oprany, 3ajeqHO ca TPHjaBOM OTIIOYHEARA
JjeaTHOCTH.

(2) Osjepuonn koju H3A3jy KBaIM(UIMOHE MOTBPAE WIN
CTaBbajy Ha pachonarame 0e30je/lHe  EeNCKTPOHCKE
MOCTYIIKE M3paje MOTIHCA, MOPajy MOCjeA0BaTH OCHOBHHU
KanuTal y u3Hocy o Hajmame 600.000,00 KM.

(3) Osjepuonm KOju WU3Ha)y KBaTU(PHKOBAaHE TOTBPIAC WIH
CTaBjbajy Ha pacmonarame Oe30jeqHe eIeKTPOHCKe
MOCTyIIKe ~ M3paje  IOTIHCA, MOpajy OCHUM  TOra,
HCTOBPEMEHO  Ca  IPHjaBOM  OTIOYMIbAaa  CBOjE
JjenaTHOCTH, JoKa3aTd Hag3opHoM opraHy [na cy
3aKJBYYIJIA OCUTYDPAmE O] OJrOBOPHOCTH Ca MHHHMAITHOM
cymoMm ocurypama on 1.500.000,00 KM, koje mokpuBa
HajMame TpU ocurypaajyha ciydaja y roauHu.

(4) Ogn obaBe3za u3 c1. (1) 1 (2) oBor wiaHa cy ocimoboheHu
OBjepHOIIM KOjU Cy 3aKOHOM YCIIOCTABJbCHH Kao OpraHd
nprkaBHe yrpaee y bocHu u XepLeroBiHu.

I'/TABA VIII - YyBame nogaraka

UYnan 36.
(UyBame nomaTaka)
(1) Osjepuar 06e30jelyje TpajHO YyBambe CBHX PEJICBaHTHUX

ToJiaTaka Koje ce THIy KBaIM(HUKOBAHUX HOTBP/IA.

(2) 'V Besu ca craBoM (1) oBor wiana, oBjepuiial 06e30jehyje:

a) TajHOCT W HHTETPUTET TEKyNHMX M apXUBHPAHUX
3armuca 0 KBaTU()HKOBAHUM ITOTBPAAMa;

0) KOMIUIETHO M MOY3JaHO apXUBHPAE IOJaTaka o
KBaJIM(UKOBAHMM IIOTBplaMa y CKJIaJy ca OIIUTM
[PaBHIINMA;

1) Jia Cy 3alKCH y Be3H KBaIM(HKOBAHWX MOTBPJA, KAO
U PETHCTpaliOHEe M Jpyre MOJAaTKE O KOPHCHHKY,
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)

)

r)

)

i)

pAacIoNo’KMBH 32 TNOTpede IpaBHUX II0CIOBA Kao

JI0Ka3 M3BpLICHE cepTH(UKALH]E;

MOY3/aHO apXMBUPAKE TAYHOT BPEMEHa 3HAYajHUX

norahaja y oBjeprory;

Ja ce MOJalM Yy Be3U KBAIM(UKOBAaHHX MOTBp/A

4yBajy OHOJIMKO BPEMEHA KOJIMKO je MOTpeOHO Ja ce

KOpUCTE y NpaBHUM IIOCJIOBHMa BE3aHMM 32

€JIEKTPOHCKE TOTITHCE;

eBHCHTHpae CBUX Jorahaja Ha HauMH Ja ce He

MOTY JIAKO O0pHCaTH WK YHULITHTH (U3y3€B Y LHbY

HpeHoca Ha JyroTpajHe MEHje 3a 4yBambe) Y OKBUPY

BPEMEHCKOT [IEPHO/Ia y KOME CE MOpajy dyBaTH;

JIOKYMEHTOBame criennduiHux gorahaja ¥ mojaraxa

KOju Tpeba a ce eBUACHTHPA]Y;

CBHUJICHTHpamke¢ CBUX Jorabjaja Koju ce OaHOCEe Ha

perucrpanyjy KOpHCHHKa, YKJbydyjyhu n 3axTjeBe 3a

00HAaBJbAKEM IIOTBP/A, @ HAPOUHTO:

1) THO WAECHTUPHUKAIMOHOT HOKYMEHTa KOjH je
HPE3EHTOBAH Ol CTPAHE KOPHCHUKA,

2) jemMHCTBEHH WACHTH(HKALMOHM IMOJATaK O
KOPHCHHKY Mpey3eT H3 HACHTU()UKAIIMOHOT
JOKyMEHTa,

3) Mjecro uUyBama KONHMjAa AaIUIMKATHBHUX U
HACHTU(HUKAMOHNX NOKyMEHaTa, YKJbydyjyhu
U TIOTIHCAaH YTOBOP €a KOPUCHUKOM,

4) cneumbuyne wunpoOpMalmje U3 YroBopa ca
KOPHCHHKOM,

5) wumeHturer ciyxkOCHHKAa OBjepHoLla KOjU je
H3BPLINO PETUCTPALN]y KOPHCHHUKA,

6) Tmomatke O MeTOOM Koja je KopuimiheHa 3a

HpoBjepy BaXeHa UJICHTH(HUKALMOHUX
JIOKyMeHaTa,
UMe OBjepuola Koje je HPHUMIIO PEruCcTpalroHe
uH(pOopMaIyje;

3aIITHTy NPHUBATHOCTH IOZIAaTaka KOPHCHUKA M
EBHICHTHpAmkC CBHX Aorahaja y Be3u ca KMBOTHHM
LIMKJIyCOM KJby4eBa OBjepHOLA;

€BUJICHTHpPame CBUX jorahaja y Be3u ca )KUBOTHUM
UKITyCOM KBaJIM(HUKOBAaHUX TIOTBPAa M KJbydueBa

KOjUMa ympaBjba OBjepwian, ykibydyjyhm u
KOPHUCHHYKE KJbYy4eBE aKko Cy TeHEpHCaHH Yy
OBjEpHUOILLY;

eBHCHTHpae CBUX norahaja koju ce ogHoce Ha
npuMjeHy cpencraBa 3a  Qopmmupaime 6e30jenHor
€JICKTPOHCKOT IOTIINCA;

Jla ce CBH 3aXTjeBM W H3BjellTaju KOjU ce OJHOCE Ha

HpoIeAypy  OHO3MBa  IOTBpAAa  CBUJCHTHUPA]Y,
yKIBydyjyhu u cBe ogroBapajyhe akTHBHOCTH.
Uian 37.

(IToctyname oBjeprona y ciydajy pecTaHKa paja)
Ogjepmnar; 00e30jehyje ma y cioydajy mpecTaHka paza
KOPUCHHUK IPETPIHM MUHUMaJIHY Moryhy mrery Tako mro he Ha
IIPOIMCaH HAaYMH YyBaTH MOJATaKe Kao J0Ka3 M3BPLICHE yCIyre,
a HapOuHTO:

a)

0)

11)

npHje HpecTaHka 00aBJbama [jelIaTHOCTH, W3BpIIABa

cibesiehie akTuBHOCTH:

1)  unbOpMuCa cBe KOPHCHHKE O MMPECTAHKY paja,

2) yHHITaBa, WIM TOTIHyHO  OHeMoryhasa
kopuiheme, CBOjUX MPUBATHUX KJbydeBa KOjU
cy kopumitheHun 3a ¢dopmupame 6e30jeaHor
CNIEKTPOHCKOT  MOTHHCA  KBAIM(UKOBaHHX
MOTBP/a;

06e30jehyje HeomxonmHa (MHAHCHjCKA CpeAcTBa 3a

peani3anyjy 3axTjeBa U3 TauKe a) OBOT CTaBa;

ONLITMM  IpaBWIMMa  JeQUHUINE  NPOLELYPY

HpecTaHka paja, Koja odyxsara:

1) obasjeniraBame KOPUCHHKA,

2)  eBEHTyaJlHU  IPEHOC
OBjepHOIIIMa,

3) mpouexypy Ono3uBa M3JaTUX KBAIH(UKOBAHUX
HOTBp/ia KOjIMa HHUje HCTEKA0 POK BAXKHOCTH, U
HPEHOC JIMCTH OIO3BAaHMX IOTBpAA JPYroM
OBjepHoLLy.

obaBeza  Ipyrum

TJIABA IX - O6e30jeheme yciioBa 32 KOpUCHHKE 32 KoOje ce
reHepuily noaauy 3a ¢popmMupame 6e30jeTHOr eJTeKTPOHCKOT

normuca

Ynan 38.

(CpenctBo 3a hopmupame 6e30jeTHOT eTeKTPOHCKOT IOTIHCA)
Ogjepmitall Moxe, y3 yciyre u3 wiana 4. opor [IpaBunnuka,
a y CKJIajy ca CBOjUM OIIUTHM M NOCEOHHMM IpaBHINMA, Ja
06e30mjenu cpeacTBo 3a GopMmupame 6e30jeJHOr eICKTPOHCKOT
MOTIHCA KOPUCHUIIUMA U MIPHAPYKeHy J103uHKY (v [TH kox)
3a aKTHBALW]y CPECTBA, Ka0 U IIXOBY 0e30jeJHy TUCTpHOYLH]y
JI0 KOPHCHHKA.

Unan 39.
(KiypyueBu koprucHMKa)

Ogjepunan 06e30jehyje ma cy kipydeBr KOPUCHUKA KOje OH
reHepuile, reneprcanu 6e30jesHo U na je obe3dujelena TajHoct

TPHBaTHOT

KJbydya KOpPHCHHUKA CBE€ 10 HEroBE J0CTaBE

KOPUCHUKY U Jia TIPU HCHOPYLU CaMO KOPUCHUK MMa IPHCTYI
CBOM IIPUBATHOM KJBYHUY.

Unan 40.

(AcuMeTpUYHU ITap KOPUCHUUYKHUX KJbYUeBa)

Ogjepumian 06e30jehyje na:

a)

6)

Cce AaCHMETpPUYHH [ap KOPHUCHHYKHX KJbydeBa
reHepHlle KOpUIIhemeM alroputMa Koju  je
MPOIHKCAaH J1a 32I0BOJbU 3aXTjeBE KOjU Ce MPUMjCIbYjY
3a Oe30jenHe eNeKTPOHCKE MOTIIHCE;

Cy acCHMETPHYHH KJbYYeBH KOPHCHMKA IPOIMCAHE
JIy’KMHE 1 KOpUIINEHH y MPONHCAHOM aCHMETPHYHOM
KPUNTOTpadcKOM AJITOPUTMY Y LIJBY Jia CE 3aJ0BOJbE
MPOMMCAaHH  3aXTjeBU 332  HMIDIEMECHTAIjOM
6e30jeTHOT eNIeKTPOHCKOT TTOTIHUCA.

Ynan 41.

(YcnoBu 6e30jeqaocTr cpencrasa 3a popMupame 6e30jeqHor

€JICKTPOHCKOT IOTIINCA)

Vkonuko ojepuial 06e30ujequ cpeacTa 3a GpopMHUpae
0e30jeIHOT CNIEKTPOHCKOT MOTIHCA 32 KOPHCHUKE, TO YMHH Ha
0e30jeaH HaYMH a Hapo4uTO 00e30jehyje na:

a)

0)

1)

1)

mpujeM  cpeictBa 3a  Qopmupame  0Oe30jemHOT
CJIIEKTPOHCKOT ~IMMOTMHCa Mopa Outu  06e30jemHo
KOHTPOJIUCAH OJ CTPAHE OBjepPHOLIa;

cpenctBa 3a (opmupame 0e30jeJHOr eIeKTPOHCKOT

motnuca Mopajy Outh  Oe30jeqHO  dYyBaHa M
ICTpUOyHUCaHa;
JICAKTHBHpPAkEe ¥ PEaKTUBUpAEE CpeACTaBa 3a

(dopmupame 6e30jeTHOr eNeKTPOHCKOT MOTIHCa MOpa
6uTH 6e30je1HO KOHTPOJIMCAHO O] CTPaHe OBjepHOLIa;
YKOJIMKO CPeACTBO 3a (opmupame 6e30jenHor
€JIEKTPOHCKOT HOTIIHCA nMa NpUAPYKEHE
axtuBarmone mojarke (ITMH kon wmu no3uHKa) HCTH
Mopa Outm 0e30jeHO NPHUIPEMJbCH M IHaJby
OIIBOjJEHO y OAHOCY Ha CpeACTBO 3a (opmupame
0e30jefHOr  eNIEKTPOHCKOT MOTIHCA, y Pa3IdIuTO
BpHjEMe WM Ha Pa3INYUT HAUMH.

Unan 42.
(TajHOCT MACHTH(UKALMOHUX MO/IaTaKa)

(1) Osjepunar koju u3gaje KBalu(uKoBaHE MOTBPAE M KOjU

06e30jehyje

cpenctBo  3a  (opmupame  0Oe30jemHOr

enektpoHckor mormuca (eHri. SSCD: Secure Signature —
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Creation Device) KOpHCHHIMMa TapaHTyje TajHOCT
unenTrdukannonnx nogaraxa (ITMH ko, 103uHKa), HAKOH
IITO Ce yrpaJie y hcra.

(2) OepnamheHo nuie oBjeprolia KBATU(PHUKOBAaHY ITOTBPAY, Y3
ocurypame SSCD kopucHUINMA, KBATU(QHUKOBAHY ITIOTBPLY
ypydyje JHMYHO KOPHUCHHKY Y3 CBOjEpyYHH IIOTIIHC
KOPUCHUKA O Ypy4Yely MCTe HJIM MCTY JOCTaBba Yy
CJICKTPOHCKOM ~ OOJIMKYy ~ 0e30jelHHM  eNeKTPOHCKUM
MIOTITCOM JIaTOT KOPUCHHKA.

(3) KsammduxoBana motBpma u3 crasa (1) oBor wiaHa ce
Bepu(UKyje U CTaBjba Ha pacrojarame TpehuMm mimma
Tek HakoH motBpae mpujema SSCD ypehaja u
oaroBapajyhux  uaeHTHOUKAIMOHMX  IOfjaTaka, Y3
JIONYIITEHe KOPUCHHKA.

T'JIABA X - ®@u3uyka 3amTuTa

Unan 43.
(KorTpona ¢u3muxor npucrymna)
Ogjepmiar; 00e30jehyje KOHTpoIy (GH3HYKOT TpHUCTyTA
cBOjuM 0€30jeJHOCHO KPUTHYHHUM pecypcuMa W MHHUMAalaH
PM3HK y IPUCTYITY CBOJUM KIJbYUHHM €JIEMEHTHMA CUCTEMA.

Unan 44.
(Mjepe koje npeay3rMa oBjepHIIaL)

Ogjepuuar 06e30jelyje na:

a) ce (U3MYKM TNPUCTYN INPOCTOpHjaMa y KojuMa ce
o0aBjpa TeHepUCame KBAIM(PUKOBAHHX MOTBPJA,
mpujeM cpencraBa  3a  (opMupame  6e30jemHor
CJICKTPOHCKOT IOTIHCA M YIPAB/batkbe¢ MPOLETYPOM
OO3MBA IOTBPAA, OrPaHMYM CaMO Ha IOY3/1aHO
ayTOPH30BaHa JINLIA;

6) Cy HMIUICMCHTHpDAaHE HEONXOJHE Mjepe y LHIbYy
n30jeraBama ryouraka, omrehema Win
KOMITPOMHUTOBaa KJbYYHHX Pecypca U eTMMUHHICAbE
MOryhHOCTH NpeKu/1a MOCIOBHUX aKTHBHOCTH;

) ce UMIUIEMEHTHpajy oxarosapajyhe Mjepe 3a
CIIpeYaBambe KOMIPOMHMTOBAKA WIM HEOBJaheHor
npeysumama — uHopMmaija W ypehaja  3a
nporiecupame HHpOpMaIHja;

I) cy IpocTopuje y KOjuMa Cce BpIIM TCHEPHCAbEe
KBaTM(HUKOBAaHUX IIOTBpAA, HpHjeM CpeacTaBa 3a
¢dopmupame 6e30jeHOr eNeKTPOHCKOr MOTIHCA U
yIpaBJbate ONO3MBOM, TAaKBE a CE ONECPATUBHU Pajl
y ®WHMa OBHja y OKpYXemy Koje o00e30jehyje
Gu3MYKy 3amTHTY CepTH(UKALMOHUX CepBUCa U
pecypca |y ciy4ajy  3ioynorpede  NpHIMKOM
HeayTOPH30BaHOT MPUCTYIIA CUCTEMY M MOJALMMa,;

e) je ¢u3nMuka 3alUTUTA YCIOCTaB/bEHA KpEUpPAHmEM
jacHo meduHHMcaHMX  Oe30jemHOCHMX  (QU3MYKUX
Oapujepa KojuMa ce IITUTE MPOIECH TCHEpHUCaba
KBaM(HUKOBAaHUX IIOTBpHa, obOe30jeheme cpexncrasa
3a (opMupame 0e30jeTHOr eIEKTPOHCKOT TOTINCA 1
YIIPaBJbakbe OMIO3HBOM;

¢) cy umiuieMeHTHpane oaroBapajyhe ¢usnuke mjepe u
KOHTpOJIe 0e30jeAHOCHOT OKpYKera y [UJbY 3alUTUTE
HPOCTOPHja U CUCTEMCKHX €JIeMEHATa OBjepHOLIa;

I) Cy HMIDIEMCHTHpaHe ojaroBapajyhe Mjepe y UWIBY
3amTuTe  ypebaja, wuHpOpManmja, MEMOPHjCKHX
Menuja u cotBepa ox oTyhuBama ca nmokamuje Oe3
MPOIMHUCHE ayTOPU3aLHje;

X)  ce u apyre creuuduyuHe CUrypHOCHE (QYHKLHjE MOTY
NPUMH]EHUTH Y OKBHpPY HCTOT CHIYPHOT MPOCTOpa
KOj OCHI'ypaBa MPHCTYII C€amO ayTOPH3HPAHUM
3aII0CJICHUM JIMIUMA.

Unan 45.
(O6e30jeme npuctymna cucteMy cepridukaryje)
Ogjepmuiall je IyaH Jia IPUCTYI CHCTEMY cepThuduKarje

OrpaHHYM WCKJBYYMBO HA ayTOPH30BaHa JIMIA, & HAPOYHMTO
06e30jehyje:

a) WMIUIEMCHTAalHWjy KOHTpOJa Ha MPEKHOM HHUBOY Yy
LUbY 3alUTUTE MHTEPHE MpPEXe OBjepuona ox
eKCTEPHUX MpPEKHHX JIOMEHa KOjuMa  MOXe
npuctynuti  Tpeha crpaHa, y3 3a0paHy CBHX
[POTOKOJIA ¥ IPUCTyNa KOjU Ce HE KOpUCTE Y
OIepaTHBHOM pajly OBjepHOLIa;

0) Tmoy3maHy 3alITHTY OCjeTJbHMBHX IOJAaTaka, KOjH
YyKJbY4yjy W TOJATKE O PErHCTPaLHjH KOPHCHHKA,
TOKOM MpoJacka Kpo3 AWjeloBE Mpexe KOju HHUCY
6e30jenHu;

o) edukacHy u Noy3JaHy aJIMAHHCTpALH]jy
KOPHUCHUYKHMX HpHCcTyna (ykibydyjyhu omepatope,
aIMUHUCTpaTope © OWiIo Koje  crerupuyIHe
KOPHCHHKE KOjU UMajy JUPEKTaH MPUCTYI CUCTEMY) Y
LBy Onp)KaBarma 0e30jeHuX cucTema, yKibydyjyhu
U YIpaB/bamhe HAIO3MMa KOPHCHHKA, CBHACHTUPAHE
n MoryhHocT MoanduKanyje 1 3abpaHe IpHUCTYyIIa;

) CTPOro OrpaHMYeH HOpucTyn wuHDOpMauujamMma |
alIMKaTHBHUM (PyHKIMjaMa cHUcTeMa y CKJIady ca
ONIITM M TNOCEOHMM NPAaBHIMMA ¥ HOJMTUKOM
KOHTpOJIE IIPUCTYTIA, UACHTU()UKOBAHOM Yy HUMa, Kao
¥ JIOBOJBHY padyHapCKO-0e30je/IHOCHY KOHTPOIY Y
by pasaBajama Oe30jenHocHUX —(yHKOMja y
CHUCTEMYy KOjeé Cy HACHTU(QHUKOBAHE Yy OIIITHM
mpaBwInMa, YKbYydyjyhu pasnBajame  QyHKIHja
aZMUHKCTpaTopa 6e30jeIHOCTH U oreparepa, a paj ca
KOPUCHUYKHUM IPOTrPaMKMa 33 YIPaBJbabe CHCTEMOM
Mopa OWTH T1OCEOHO OrpaHMYeH M CTPOro
KOHTPOJIHCAH;

€) Tnoy3maHy HIEHTH(HUKAIMjy W  ayTEHTHKAIHjy
3allOCIICHUX KOJA OBjepHola TMpHje Kopuinhema
KPUTHYHHMX OIepaluja Be3aHMX 3a HpoLeaype
yIIpaBJbamba NOTBPAAMa;

&) eBHAEHTHpamE CBHX AKTHBHOCTH 3allOCJICHHX KOJI
OBjepHoLia Ha OCHOBY OJroBapajyinx KOPHCHHYKHX
Hajora ® Jior (ajiioBa, KOjU Cy IIOTIHCAHU
0e30jeTHIM ENEKTPOHCKUM TOTITHCOM;

r) T[oy3daHy 3alTUTy  0e30jeAHOCHO  OCETJBMBHX
[0/IaTaKa, KOju yKJbY4yjy M PErHCTpalioHe MoAaTKe
KOPHCHHKa,  OJl  HCAyTOPHU30BAaHOT  MPHCTYIIa
[PETXOHO OOPUCAHUM WM apXHBHPAHUM HOIAIIMA;

X)  Ja ce JoKanHe (pU3HUYKE MPEKHE KOMIIOHEHTE YyBajy
y ¢u3nuky 3amTHheHoM OKpyKely U Jla ce HBHXO0Ba
KOH(Urypalyja NepUOANYHO KOHTPOJIHMILE y LHIBY
UCIUTHBaKka  ycKiaeHOCTM  ca  3axTjeBUMa
ceuuUIMpPaHUM Yy  OHIITHM H  [OCEOHUM
[PaBHIINMA;

M) CTalHO HaJ3Mpame U alapMupame Kopucrehu
cHCTEeMe 3a JIETCKLH]y Hallaaa i Ha/I3Upamke KOHTPOJIe
NPUCTYNA W ajapMa y LMbY HOYy3JaHe NeTeKLuje,
perucrpanyje M peakiuje Ha HEayTOPH30BaH WIIH
HeperyJapaH IOKyIlaj IPUCTYIa pecypcrMa Koju ce
KOpHCTE 3a TIpyXKame yciIyra cepruduxanyje;

j) nma ammkanmja 32 JUCTpUOYIMjy — NOTBpAA
MIPUMHjeEbYje CUCTEM JIOTHYKE KOHTPOJIE MPUCTYIA Y
LMJbY CIIpeyaBarba MOKyIIaja JoJaBaba WM OpHcarmba
oaroBapajyhux motBpma M M3MjeHE  IOpPYrux
pUAPYKEHHX HH(DOpMaLIHja;

K) Ja ammkanWja 3a JoOmjame CcTaTyca OIO3HBa
HOTBpJa IPHMjCEYje CHCTEM JIOTHYKE KOHTPOJIC
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OpPHUCTyNa y LJby CHpevaBama MOKYyIlaja H3MjeHe
uH(OpMaILHja O CTaTyCy OIO3HBA MOTBPIA.

I'JIABA XI - Undopmanuje o ycI0BHMA H3IaBakHa U
xopnimhema norepaa

Unan 46.
(PacmonoxxuBoct uH(pop™Manyje)

(1) Osjepmiar; o6e3bjehyje nma unHpOpManuje o ycioBUMA
n3aBama U Kopunihema KBaTH()UKOBaHUX MOTBpAa Oymy
PAacIOIOKMBE KOPHUCHULIMA U JPYTUM 3aWHTEPECOBAaHUM
CTpaHama.

(2) Pacnonoxusoct mHpopManuja u3 craBa (1) oBor umana
o0e30jehyje ce KopumhemeM jeTHOCTABHHMX BHIOBA
komyHukauyje (MutepHer u cn.) ca o00e30ujehenum
MHTETPUTETOM TOKOM BpEMEHa, Jia €€ MOTY IIPEHOCUTH
CJICKTPOHCKUM IIyTeM M Ja Cy NpHKa3aHe Ha IOTIIyHO
pa3yMJbHB Ha4HH.

Unan 47.
(Hauun 06e30jehermba pacnonokuBocT HHPOpMaIlirja)
Ogjepmiar 06e30jehyje pacmonoxuBocT MHGOpPMaNUja U
I0/1aTaKa O CBOM IOCIIOBAkbY, U TO:

a)  OIIITa IMpaBUJa OBjEpHOIIa KOja Cy TPEHYTHO Baxeha;

0) orpaHuYera y KOpuihemwy OmmuTX IpaBuia;

) obaBe3e KOPHCHUKA;

n) wuHpOpManmMje O HauyMHy IIpOBjepe  BaXHOCTH
KBaM(HUKOBAaHUX NOTBpHA, YKJbydyjyhu m 3axtjeBe
3a [IPOBjepy cTaryca OMo3uBa MOTBP/A;

€) OorpaHHYeHa OATOBOPHOCTH KOja YKIBYUYjy CIydajeBe

3a KOje OBjepwianl IpuxBata WM oabuja
OZIrOBOPHOCT;
(G) BpEeMEHCKH TIIEpHOA  YyBama  PETHUCTPALHOHHX

nH(pOpMaIHja KOPUCHHKA;
r) BPEMCHCKM IIEpHOA dYyBama JIOT
CBUJICHTHPAE;
X)  TpOLEAypYy y CIyuajy IMOJHOIIeHA KaIOu;
W) IpOLEAypy Yy CIydajy cropa;
XII - Ynpas/bame NoTBpAamMa

Unan 48.
(YBuz y kBasmn(uKoBaHy MOTBPAY)
Ogjepmnar; 06e30jehyje yBuO y craryc KBadH(UKOBaHE
MOTBPJIE CBUM KOPHCHHLIMMA U 3aHHTEPECOBAaHUM CTpaHama 0e3
yBUJA Y Ca/ipiKaj UCTE.

¢ajmoBa  3a

Uan 49.
(PacnonoxxuBocT nozparaka u3 KBau(pHKOBaHE HOTBPJE)

(1) Osjepmuar 06e36jehyije:

a) Jga je KBauM(pHUKOBaHA
KOPHCHUKY KOjeM je u3jiara;

0) 7a je KBaMM(UKOBaHA ITOTBPJA PACIIOIOXKHBa TpehuM
JIMIMMA CaMo 10 O00perY KOPHCHHKA, a y CKIIamy
Ca OIILITHM HPaBHIMMA OBjEpPHOLIA;

) jemHocTaBHy wuAeHTU(ukanujy uHbOpMmanmja o
YCIIOBMMA H3/1aBarba U KopHIhena KBaTu()HUKOBAHHX
HOTBplda CBHM 3aWHTEPECOBAaHMM CTpaHaMa Yy
cucremy;

) 7Oa cy uH(opMalyje HaBeJeHe MoJ Tad. 0) U 1) OBOT
CTaBa PaclojiokuBe 24 yaca Ha JaH, celaM JaHa Y
CeAMHULIY;

(2) V cmywajy maga cucremMa WIM JjeIMMHYHOT TyOWTKa
MoryhiHOCTH 32 00e30jeheme cepBuca, oBjepwian je
o0aBe3aH MpEAy3eTH CBE DACIONOKHBE Mjepe y LHIbY
aKTHBUpama WH(QOPMAIOHOT CEepBHCA, HAjKaCHHjE O
HCTEKa POKa NPeABUCHOT y OMIUTUM MPABHIIAMA.

NnoTBpAa  pacroIoKuBa

I'/TABA XIII - IIpoBjepa UCIIyH-€HOCTH YCJIOBA 32 H31aBambe
KBaJN(UKOBAHUX MOTBPAA

UYnan 50.
(TIpoBjepa ucHyHEHOCTH YCIIOBA)
IlpoBjepy  MCIyHCHOCTH  ycloBa  3a  HM37aBambe

KBaJIM(HUKOBAHUX NOTBpAA Bpix HamsopHu opraH y mocTynky

pasMaTpama 3axTjeBa oOBjepHolla 3a ymuc y Perucrap
OBjepuIIana.
Unan 51.
(UcnrymaBame yciosa)
IlpoBjepa  mcmymeHOCTH ~ ycioBa 33 H37aBambe

KBaTH(HUKOBaHUX MOTBpAA 00yXBaTa:

a) TOpOBjepy OIIUTHUX MpaBWiIa M IOCEOHUX IMpaBHiIA
paza oBjepuola 1 BHXOBE YCKIal)eHOCTH ca 3aKOHOM
1 MO/I3aKOHCKHUM aKTHUMa;

0) TmpoBjepy arecta U CcepTHQUKAM]C TEXHHYKAX U
0e30jeqHOCHNX ~ KOMIIOHEHaTa  KOjeé  KOpHCTH
OBjepuJIall 32 TCHEPUCAIC jJaBHUX MW NPHBATHUX
KJby4€Ba U U3[1aBamb¢ KBAIM(UKOBAHHUX NOTBPAA.

ian 52.
(ITpoBjepa onepaTHBHOT pajia OBjepHOIIa)

IIpogjepa ormepaTrBHOT paja oBjepuola odyxsara:

a)  OPOILEAYpYy PericTpalyje KOpUCHHKa KOMe ce u3jiaje
KBaJIM(HUKOBaHE MOTBP/IA;

06) nmpouexypy mpHjeMa 3axTjeBa 3a  H3JaBABEM
KBAIM(QHUKOBaHE TOTBPAEC Yy  PETrHCTPALMOHOM
ayTOpHTETY;

1) MpPOLEAYPY JOCTaBJbatba 3aXTjeBa 10 OBjepHOLa;

I) Tpolenypy reHepucama KBaIH(UKOBaHE TOTBPAC;

¢) kopuinheme O0€30jeIHOCHUX CHCTEMa 3a 4YyBambe
oJiaTaka 3a reHepHcarmhe KBTU()HKOBAHKX MOTBP/A;

¢) xopumheme 0e30jerHNX XapIBEPCKHX CpelcTaBa 3a
¢dopmupame 0e30jeTHOT  ENEKTPOHCKOT — TOTITHCA
(xapaBepcku mogenu 3amrure (HSM - Hardware
Security Module));

r) TpoLEAypy JOCTaBJbara KBAIH(UKOBaHE MOTBPIC,
ypehaja 3a TeHepHcame ENeKTPOHCKOr IOTIHCA |
UJICHTH(HKALMOHNX MO/[aTaKa KOPUCHUIINMA;

X)  TpOLEAypy ONO3HBa MOTBPIIC;

1) mpouenypy oOHaBJbamba MOTBPIE;

j)  mpouenypy CycreH3uje MoTBpe;

K) HauMH  oO0jaBjpMBama  JIKCTE
CYCIEHIOBaHHX MOTBP/A;

n) cucreMe QU3MUKEe KOHTPOJIE MPHCTYIA y HPOCTOPHUje
OBjepHUOIIa;

M) CHCTEME JIOTHYKE KOHTPOJIC IPUCTYIIA PauyHapCKUM
pecypcuma oBjepHoLa;

H) CHCTEeM 32 jaBHO  00jaBJbHUBAamC  OCHOBHHUX
nHpOpMaIMja O THpYXamy yciyra cepTH(HUKaIuje,
Kao ¥ OIMIITHX HpaBHIIa pajia OBjepHOLa.

Unan 53.
(IIpoBjepa TexHUUKHX 1 O6€30jeTHOCHIX KOMIIOHEHTH)
IpoBjepa TexHHUYKHX M 6e30jeHOCHHX KOMIIOHEHTH KOje
KOPHCTH OBjepral o0yxBaTa:

a)  peaiM3aLHjy CUCTEMCKHUX 3axTjeBa 0e30jeaHOCTH;

06) wu3maBame KBAIM(HMKOBAHUX IIOTBp/AA I[PHUMjEHOM
6e30jeHOT CICKTPOHCKOT MOTINCA;

m) 0Ge30jenHO reHeprcame KJbydeBa OBjepHOIIa.

Unan 54.
(OmnepatuBHU paj] OBjepHOIa)
OnepatiBHU paj oBjepuona ce obaBba y CKIamy ca
craugaprom CEN WorkshopAgreement 14167-1 (March 2003)
"Security Requirements for Trustworthy SystemsManaging

OIIO3BaHUX u
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Sertificates for Electronic Signatures - Part 1: System Security
Requirements".
Unan 55.
(Cryname Ha cHary)
Ogaj IIpaBWIHUK CTyIa Ha CHAry HapeaHOr JiaHa O] JAaHa
o0jaBipuBama y "Ciry:x0eHoM riiacHuky buX".
CM 6poj 14/17
18. janyapa 2017. romune
CapajeBo

Ipencjenasajyhu
Casjera munucrapa buX
Hp Jdenuc 3Bu3auh, c. p.

Na osnovu ¢lana 17. Zakona o Vije¢u ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 i 24/08) i ¢lana 26. stav (1) Zakona o
elektronskom potpisu ("Sluzbeni glasnik BiH", broj 91/06), na
prijedlog ministra komunikacija i prometa Bosne i Hercegovine,
Vije¢e ministara Bosne i Hercegovine na 88. sjednici, odrZanoj
18. januara 2017. godine, donijelo je

. PRAVILNIK
O BLIZIM UVJETIMA ZA I1ZDAVANJE
KVALIFICIRANIH POTVRDA

POGLAVLJE I - Opée odredbe

Clan 1.
(Predmet Pravilnika)
Ovim Pravilnikom propisuju se blizi uvjeti za izdavanje
kvalificiranih potvrda i uvjeti koje ovjerilac mora ispunjavati za
izdavanje kvalificiranih potvrda.

Clan 2.
(Primjena medunarodnih standarda)

(1) Prilikom izdavanja kvalificiranih potvrda primjenjuju se
medunarodni  standardi i preporuke, kao i drugi
odgovarajuci standardi, dokumenata i preporuka.

(2) Opvjerilac za izdavanje kvalificiranih potvrda (u daljem
tekstu: ovjerilac) izdaje kvalificirane potvrde korisnicima u
skladu sa dokumentima ETSI ESI TS 101 862 "Qualified
Certificate Profile", RFC 3739 "Internet X.509 Public Key
Infrastructure: Qualified Certificates Profile", RFC 3280
"Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile" i ETSI TS 102
280 "X.509 V.3 Certificate Profile for Certificates Issued to
Natural Persons".

POGLAVLJE II - Pouzdano obavljanje usluga izdavanja
kvalificiranih potvrda

Clan 3.
(Nacin formiranja sigurnog elektronskog potpisa)

Opvjerilac izdaje kvalificirane potvrde formiranjem sigurnog
elektronskog potpisa na osnovu svog privatnog kljuca i
asimetricnog kriptografskog algoritma, na nacin propisan
Pravilnikom o tehniko-tehnoloskim postupcima za formiranje
sigurnog elektronskog potpisa i uvjetima i kriterijumima, koje
treba da ispune sredstva za formiranje sigurnog elektronskog
potpisa.

Clan 4.
(Usluge certifikacije)

(1) Ovjerilac je duzan osigurati potpunu uslugu certifikacije

koja ukljucuje slijedece servise, i to:

a)  registraciju korisnika;

b) formiranje kvalificiranih potvrda;

¢) distribuciju kvalificiranih potvrda korisnicima;

d) upravljanje  zivotnim  vijekom  (obnavljanje,

suspenzija, opoziv) kvalificiranih potvrda;
e) osiguravanje pouzdanog i javno dostupnog servisa za
provjeru statusa opozvanosti kvalificiranih potvrda.

@

M

@

©)

(D)
@

3)

“4)

Ovjerilac moze, pored servisa iz stava (1) ovog ¢lana, da
osigura i formiranje asimetricnog para kljuéeva za
korisnike, kao i distribuciju privatnog kljuca i potvrde
korisniku na siguran nacin, ukoliko je to propisano u
politici certificiranja datog ovjerioca.

Clan 5.
(Op¢i akti ovjerioca)

Ovjerilac, prije pocetka rada, donosi opca interna pravila
pruzanja usluge certifikacije (u daljem tekstu: opca pravila)
koja korisnicima pruzaju dovoljno informacija na osnovu
kojih se mogu odluciti o prihvatanju usluga i o obimu
usluga.
Opc¢a pravila funkcioniranja ovjerioca treba da budu u
skladu sa dokumentima RFC 3647 "Internet X.509 Public
Key Infrastructure. Certificate Policy and
CertificationPractices Framework" i ETSI TS 101 456
"Policy Requirements for Certification Authorities Issuing
Qualified Certificates".
Na osnovu opc¢ih pravila ovjerilac donosi slijedece opce
akte:
a)  Politiku certifikacije (engl.Certificate Policy);
b) Prakticna pravila pruzanja usluge certifikacije

(engl.Certification Practices Statement) (u daljem

tekstu: prakti¢na pravila).

Clan 6.
(Politika certifikacije i prakti¢na pravila)

Politika certifikacije i prakti¢na pravila su javni dokumenti.
Politika certifikacije definira predmet rada i zahtjeve
poslovanja ovjerioca.
Prakti¢na pravila definiraju procese i nacin njihovog
koriStenja pri formiranju i upravljanju kvalificiranim
potvrdama, operativne procedure u cilju ispunjenja tih
zahtjeva i naéin na koji ovjerilac ispunjava tehnicke,
organizacione i proceduralne zahtjeve poslovanja koji su
identificirani u politici certifikacije.

Politikom certifikacije 1 prakti¢nim pravilima ureduju se

slijedece oblasti:

a)  opce odredbe o radu ovjerioca:

1) pojam ovjerioca,

2)  certifikacione usluge,

3)  obuhvat dokumenta politika certifikacije,

4)  obuhvat dokumenta prakti¢nih pravila pruzanja
usluge certifikacije,

5)  korisnicke usluge certifikacije.

b) uvodne odredbe o politici izdavanja kvalificiranih
potvrda;

c) obaveze i odgovornosti ovjerioca i korisnika;

d) funkcionalne zahtjeve za rad ovjerioca: operativne
procedure rada ovjerioca i procedure upravljanja
zivotnim ciklusom kriptografskih kljuceva:

1)  generiranje kljuca ovjerioca,

2)  procedure ¢uvanja i formiranja rezervnih kopija
kljuceva ovjerioca,

3)  distribuciju javnog kljuca ovjerioca,

4)  koristenje kljuca ovjerioca,

5)  kraj zivotnog ciklusa kljuca ovjerioca,

6) upravljanje zivotnim ciklusom kriptografskog

hardvera koji se koristi za generiranje
kvalificiranih potvrda,

7)  upravljanje klju¢evima korisnika za
identificiranje,

8) proceduru primjene sredstava za formiranje
sigurnog elektronskog potpisa.
e) procedure upravljanja zivotnim ciklusom certifikata:
1)  metode registracije korisnika,
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2)  izdavanje potvrda,

3)  distribuciju potvrda,

4)  obnavljanje potvrda,

5)  suspenziju potvrda,

6)  opoziv potvrda,

7)  nacin publikacije liste opozvanih potvrda;

f)  upravljanje operativnim radom ovjerioca:

1)  upravljanje u skladu sa sigurnosnim principima,
2)  upravljanje i klasifikacija ~ najvaznijih
informacija i podacima u okviru ovjerioca,

3)  kadrovski resursi,

4)  sistem fizicke sigurnosti i sigurnosti okruzenja,

5)  upravljanje radom ovjerioca,

6)  upravljanje sistemom kontrole pristupa,

7) upotrebu i odrzavanje sigurnim kriptografskih
sistema,

8)  upravljanje procedurama kontinualnog
poslovanja u incidentnim situacijama,

9) prestanak rada ovjerioca,

10) usaglasenost rada sa kriterijumima za rad
ovjerilaca koji izdaju kvalificirane potvrde u
skladu sa ¢lanom 8. Zakona i ovim Pravilnikom,

11) formiranje i cuvanje dokumentacije koja se
odnosi na kvalificirane potvrde.

g) organizaciju rada ovjerioca.

Clan 7.
(Sposobnost za osiguranje usluge)
Ovjerilac demonstrira sposobnost za osiguranje usluge

izdavanja kvalifikovanih potvrda, ukoliko:

M

@

a) posjeduje prakti€na pravila, i u njima definirane
procedure, u kojima se specificira nacin ispunjenja
svih zahtjeva za izdavanjem kvalificiranih potvrda
koji su identificirani u politici certifikacije;

b)  ucini dostupnim prakti¢na pravila svim korisnicima i
drugim zainteresiranim stranama;

¢) ucini dostupnim svim korisnicima i potencijalnim
zainteresiranim stranama uvjete korisStenja
kvalificiranih potvrda;

d) posjeduje upravnu strukturu najviseg nivoa koja ima
konaénu autorizaciju i odgovornost za objavljivanje
prakti¢nih pravila ovjerioca;

e) posjeduje upravnu strukturu operativnog nivoa u
ovjeriocu koja je odgovorna za ispravnu primjenu
prakti¢nih pravila;

f)  definira postupak periodi¢ne analize 1 revizije
prakti¢nih pravila;

g) posjeduje sve izmjene prakticnih pravila, javno
objavljene i odobrene od strane upravne strukture
najviSeg nivoa.

Clan 8.
(Posebna interna pravila)

Opvjerilac utvrduje 1 posebna interna pravila rada ovjerioca i

zastite sistema certifikacije (u daljem tekstu: posebna

pravila) u kojima su sadrzani i detaljno opisani postupci i

mjere koje se primjenjuju prilikom izdavanja i postupanja

kvalificiranim potvrdama.

Posebna pravila su privatni dokument i predstavljaju

poslovnu tajnu ovjerioca.

Clan 9.
(Posebna pravila)
Posebna pravila sadrze odredbe kojim se blize ureduje:
a) sistem fizicke kontrole pristupa u pojedine prostorije
ovjerioca;
b) sistem logicke kontrole pristupa raCunarskim
resursima ovjerioca;

<)
d)

e)

sistem Cuvanja privatnog kljuca ovjerioca;
sistem dodijeljene odgovornosti pri  aktivaciji
privatnog kljuca ovjerioca i
postupci 1 radnje u vanrednim situacijama (pozari,
poplave, zemljotresi, druge vremenske nepogode,
zlonamjerni upadi u prostorije ili informacioni sistem
ovjerioca).
Clan 10.
(Organizacija rada)

Ovjerilac osigurava pouzdanu organizaciju rada tako §to:

a)
b)
<)
d)

e)

g

h)

h);

donosi pravila i operativne procedure koje nisu
diskriminatorske;

¢ini dostupnim svoje servise svim korisnicima cije su
aktivnosti u skladu sa objavljenim op¢im pravilima;
posluje kao pravno lice u skladu sa propisima;

ima sistem kvaliteta i sistem sigurnog upravljanja
kvalificiranim potvrdama u skladu sa uslugama
certifikacije koje pruza;

posjeduje osiguranje od odgovornosti za Stetu, koja
moze da proistekne u vrSenju njegovih aktivnosti u
skladu sa politikom certifikacije;

ima finansijsku stabilnost i dovoljne resurse koji se
zahtijevaju u pruzanju usluga certifikacije u skladu sa
politikom certifikacije;

ima dovoljan broj stalno zaposlenih na poslovima
certifikacije sa neophodnim obrazovanjem, nivoom
obucenosti, tehni¢kim znanjima i iskustvom;

efikasno postupa prilikom rjeSavanja zalbi i sporova
sa korisnicima ili drugim zainteresiranim stranama u
vezi pruzanja usluga certifikacije;

pruza nezavisnost dijelova ovjerioca ukljucenih u
poslove generiranja kvalificiranih potvrda od drugih
vanjskih organizacija u sferi pruzanja usluga
certifikacije. Posebno upravne strukture ovjerioca, kao
i zaposlenih sa sigurnosnim funkcijama, moraju biti
zasti¢eni od bilo kakvih finansijskih i drugih pritisaka
koji mogu utjecati na povjerenje u usluge certifikacije
koje pruza ovijerilac;

ima propisno dokumentiranu strukturu dijelova
ovjerioca povezanih sa generiranjem kvalificiranih
potvrda radi osiguranja nepristrasnosti u pruzanju
usluga certifikacije, u skladu sa opéim i posebnim
pravilima.

Clan 11.
(Osiguranje od odgovornosti za Stetu)

Ovjerilac je duzan osigurati najnizi iznos osiguranja od
rizika odgovornosti za Stetu nastalu vrSenjem usluga izdavanja
elektronskih potvrda, tako da:

a)

b)

osigurana suma na koju mora biti ugovoreno
osiguranje po jednom S$tetnom dogadaju ne moze
iznositi manje od 50.000 KM, podrazumijevajuéi
pritom kao Stetni dogadaj pojedinacnu Stetu nastalu
upotrebom jedne kvalificirane potvrde u jednom aktu
u pravnom prometu;

ukupna osigurana suma na koju mora biti ugovoreno
osiguranje od odgovornosti ovjerioca kumulativno na
godiSnjem nivou, po svim S$tetnim dogadajima, ne
moze biti niza od 1.500.000,00 KM.

Clan 12.

(Postupanje ovjerioca u slu¢aju vanrednih okolnosti)

Ovjerilac osigurava da u slucaju vanrednih okolnosti
operativni rad bude obnovljen $to je moguce prije a u skladu sa
opéim 1 posebnim pravilima. U slu¢aju kompromitiranja svog
asimetri¢nog privatnog kljuca, ovjerilac:

a)

prestaje sa izdavanjem kvalificiranih potvrda;
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b) informira sve korisnike i druge zainteresirane strane o
kompromitiranju privatnog kljuca;

¢) javno objavljuje informacije o tome da izdate
kvalificirane potvrde, kao i informacije o statusu
opozvanosti kvalificiranih potvrda, vise nisu vazece;

d)  vrsi opoziv svih izdatih kvalificiranih potvrda odmah
a najkasnije u roku od 24 sata u skladu sa ¢lanom 10.
Zakona o elektronskom potpisu ("Sluzbeni glasnik
BiH", broj 91/06, u daljem tekstu: Zakon).

Clan 13.

(Evidencija izdatih kvalificiranih potvrda)
Ovjerilac vodi azurnu, ta¢nu i sigurnu evidenciju izdatih
kvalificiranih potvrda koja moze biti javno dostupna, osim
u slucajevima kada vlasnik potvrde izricito zahtjeva da
njegovi podaci ne budu javno dostupni.
Ovjerilac vodi azurnu i sigurnu evidenciju opozvanih i
suspendiranih kvalificiranih potvrda i mora za svaku
potvrdu koju je izdalo, informaciju o njegovoj validnosti
uciniti javno dostupnom.
Za tacnost i validnost evidencija iz st. (1) i1 (2) ovog ¢lana
garantira ovjerilac, svojom kvalificiranom potvrdom.

Clan 14.

(Odredivanje vremena izdavanja i opoziva)
Za odredivanje vremena izdavanja i opoziva kvalificiranih
potvrda, ovjerilac osigurava izvor ta¢nog vremena koji je
sinhroniziran sa izvorom referentnog vremena kojeg odredi
Nadzorni organ i objavljuje na sluzbenoj Internet stranici
Nadzornog organa.
Vrijeme izdavanja kvalificirane potvrde ovjerilac upisuje u
izdatu kvalificiranu potvrdu.
Vrijeme izdavanja i opoziva kvalificiranih potvrda ovjerilac
¢uva u evidenciji izdatih i opozvanih potvrda iz ¢lana 13.
ovog Pravilnika.

POGLAVLIJE III - Registracija korisnika
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Clan 15.
(Registracija korisnika)

Ovjerilac vr$i pouzdanu identifikaciju i autentikaciju
korisnika u cilju izdavanja kvalificirane potvrde, te vodi
registar potvrda.
Postupke registracije iz stava (1) ovog ¢lana vrsi ovlasteni
sluzbenik ovjerioca.

Clan 16.
(Obaveze ovjerioca u postupku registracije korisnika)
U postupku registracije korisnika, ovjerilac je duzan

osigurati da:

a)  se korisnik identificira kao fizicko lice sa specifiénim
atributima koji mogu oznadavati organizacionu
jedinicu ili ulogu u organizaciji gdje je zaposlen;

b)  prije uspostavljanja ugovornog odnosa sa korisnikom,
javno informira korisnika na jasan i nedvosmislen
na¢in o svim relevantnim uvjetima KkoriStenja
kvalificiranih potvrda;

¢) se u postupku registracije, identitet korisnika fizickog
lica, utvrduje neposrednim uvidom u vazeéi
identifikacioni dokument u prisustvu podnosioca
zahtjeva;

d) ukoliko se radi o korisniku, pravnom licu se izvrsi
uvid u:

1) izvod iz sudskog registra iz kojeg se moze ut-
vrditi ko je odgovorno lice u pravnom licu,

2) akt kojim je korisnik ovlasten od strane tog
pravnog lica ili organizacije za dobijanje kvalifi-
cirane potvrde;

e) se u izuzetnom sluCaju utvrduje svaki specificni
atribut korisnika kome se izdaje kvalificirana potvrda;

f)  informacije sadrzane u kvalificiranoj potvrdi budu
pouzdane i tacne;

g) korisnik dostavi tatne i pouzdane informacije o
fizickoj adresi, ili drugim atributima, koji opisuju
kako se korisnik moze kontaktirati;

h) se Cuvaju sve informacije koriStene za verifikaciju
identiteta korisnika i dokumentaciju koriStenu za
identifikaciju, kao i bilo koja ograni¢enja njene
vaznosti;

i)  se zaklju¢i ugovor sa korisnikom kojim se regulira
slijedece:

1) obaveza Kkorisnika da Kkoristi sredstvo za
formiranje sigurnog elektronskog potpisa koje
osigurava ovjerilac u skladu sa opéim pravilima,

2) obaveza ovjerioca da ¢uva podatke koriStene u
registraciji korisnika i sve informacije o
zivotnom ciklusu izdate kvalificirane potvrde
korisnika.

3) uvjeti pod kojima se objavljuje potvrda,

4) Kklauzulu o tacnosti podataka sadrzanih u
potvrdi;

j)  ako asimetri¢ni par kljuceva korisnika nije generiran
od strane ovjerioca, proces generiranja zahtijeva za
kvalificiranom potvrdom u potpunosti osigurava da
korisnik posjeduje privatni klju¢ koji je matematicki
povezan sa javnim klju¢em koji je prezentiran za
certifikaciju. U tom slucaju korisnik mora osigura da
se asimetri¢ni par kljuCeva generira iskljucivo u
sredstvu za formiranje sigurnog elektronskog potpisa;

k)  se postuju odredbe vazecih propisa kojima je uredena
oblast zastite licnih podataka.

POGLAVLJE 1V - Kadrovski resursi i upravljanje
operativnim radom ovjerioca

Clan 17.
(Funkcioniranje ovjerioca)
Opvjerilac je duZan osigurati pouzdano, sigurno i nesmetano

obavljanje poslova izdavanja kvalificirane potvrde.
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Clan 18.
(Ljudski resursi)

Ovjerilac osigurava da zaposleni u ovjeriocu posjeduju

neophodno potrebnu kvalifikaciju, iskustvo i ekspertsko

znanje, za obavljanje poslova ovjerioca, i to:

a) potreban broj zaposlenih sa visokom Skolskom
spremom iz oblasti informaciono-komunikacionih
tehnologija,

b) radno iskustvo zaposlenih od najmanje 3 godine na
poslovima odrzavanja i sigurnosti informacionih
sistema,

c¢) polozen ispit iz oblasti sigurnosti informacionih
sistema,

d) posjedovanje specifi¢nih vjestina i iskustva,

e) da posjeduju ekspertizu u tehnologiji elektronskog
potpisa, da su dobro upoznati sa sigurnosnim
procedurama za zaposlene i sa odgovornostima u
domenu sigurnosti, kao i da imaju odgovarajuca
iskustva u primjeni sigurnih informacionih sistema i
procjeni rizika.

Ovjerilac je duzan osigurati slijedece sigurnosne funkcije u

ovjeriocu za:

a) glavnog administratora sigurnosti - sveukupnu
odgovornost za administriranje 1 implementaciju
sigurnosnih funkcija i procedura, kao i upravljanje
aktivnostima na dodatnom unapredenju poslova
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b)

<)

d)

generiranja,
potvrda,
sistem administratore - autoriziranu odgovornost za
instalaciju, konfiguriranje i odrzavanje sigurnih
sistema ovjerioca za registraciju korisnika, generiranje
kvalificiranih  potvrda, osiguranje sredstava za
formiranje sigurnog elektronskog potpisa za korisnike
i upravljanje opozivom kvalificiranih potvrda,

sistem operatore - odgovornost za rad sigurnih sistema
ovjerioca u tekuéem radu na dnevnom nivou i
autoriziranu odgovornost za implementaciju sistema
za formiranje rezervnih kopija i procedure oporavka,
sistem evidentiCare - autoriziranu odgovornost za
pregledanje i odrzavanje arhiva i log fajlova sigurnih
sistema ovjerioca;

opoziva 1 suspenzije kvalificiranih

(3) Odgovorno lice u ovjeriocu, vrsiteljima poslova iz stava (2)
ovog Clana, posebnim aktom utvrduje sigurnosne funkcije.

(4) U opisu svakog radnog mjesta u ovjeriocu, uloga i stepen
sigurnosti utvrdene u opéim pravilima, moraju biti jasno i
precizno navedene, sa naglaskom na stepen povjerljivosti.

(5) Zaposleni u ovjeriocu koji imaju odreden stepen sigurnosne
funkcije ne smiju biti u sukobu interesa koji mogu utjecati
na nepristrasnost rada ovjerioca.

(6) Sigurnosne funkcije ne mogu se dodijeliti licu koje je
osudivano za radnje koje su u vezi sa poslovima koje
obavljaju kod ovjerioca. Pristup sigurnosnim funkcijama
osigurava se po okon¢anju propisanih provjera.

POGLAVLJE V - Pouzdani i sigurni kriptografski sistemi

Clan 19.
(Koristenje sigurnih sistema)

Ovjerilac koristi sigurne sisteme i proizvode koji su
zasticeni od neovlastenih modifikacija.

Clan 20.
(Analiza rizika)

Ovjerilac vr8i analizu rizika kojom identificira kritine
servise koji zahtijevaju koriStenje sigurnih sistema i visoke nivoe

sigurnosti:

a)
b)

prije pocetka obavljanja usluga certifikacije,
tokom operativnog rada po potrebi, a najmanje svakih
Sest mjeseci.

Clan 21.

(Sigurno i korektno funkcioniranje sistema)

Ovjerilac osigurava sigurno i korektno funkcioniranje
svojih sistema, sa minimalnim rizikom od kvarova, a naro€ito:

a)
b)

<)

d)

©)

zastitu integriteta sistema ovjerioca i informacija od
virusa, malicioznog i neautoriziranog softvera;
minimalan rizik od $tete uslijed moguéih incidenata
koristenjem  procedura izvjeStavanja, brzim i
koordiniranim reagiranjem na sigurnosne incidente u
cilju smanjenja utjecaja sigurnosnih upada;

sigurno koristenje memorijskih medija u skladu sa

unaprijed  specificiranim  Semama  Kklasifikacije
informacija. Mediji koji nisu u operativnom radu,
sigurnosno  osjetljive podatke moraju  sigurno
arhivirani;

uspostaviti i implementirati procedure za sve sigurne i
administrativne funkcije koje imaju utjecaj na
pruzanje usluga certifikacije. Odgovorno lice
ovjerioca je odgovorno za planiranje i efikasnu
implementaciju op¢ih pravila;

stalnim nadzorom tekucih i planiranih potreba za
kapacitetom sistema ovjerioca radi osiguranja
adekvatne procesne snage i memorijskih kapaciteta.

Clan 22.
(Asimetri¢ni kljucevi)

(1) Asimetri¢ni klju¢evi mogu biti javni i privatni;

(2) Opvjerilac osigurava da se njegovi asimetri¢ni kljucevi
generiraju u strogo kontroliranim i sigurnim uvjetima, a
narocito da se:

a)

b)

generiranje asimetricnih kljuéeva wvr$i u fizicki
zasticenom okruzenju od strane i uz minimalan broj
autoriziranih zaposlenih (najmanje dva zaposlena lica)
za izvrSavanje ove funkcije a prema zahtjevima i
procedurama definiranim u prakticnim pravilima;
generiranje asimetri¢nih kljuceva vrsi u sredstvu koje:
1) zadovoljava zahtjeve iz standarda FIPS PUB
140-2 nivo 3 i visi ili
2) CEN Workshop Agreement (CWA) 14169:
"Secure Signature-Creation Device (EAL 4+)"
ili

3) zadovoljava zahtjeve iz standarda CEN
Workshop  Agreement 14167-3  "Security
Requirements  for  Trustworthy  Systems

Managing Certificates for Electronic Signatures
- Part 3: Cryptographic Modules for CSP Key
Generation  Services - Protection Profile
(CMCKG-PP)";

(3) Rezervne kopije privatnih kljuceva za formiranje sigurnog
elektronskog potpisa kvalificiranih potvrda imaju isti ili visi
nivo sigurnosnih kontrola u odnosu na kljuéeve koji se
operativno koriste.

(4) Ovjerilac osigurava da su izdate kvalificirane potvrde
potpisane sigurnim elektronskim potpisom ovjerioca.

Clan 23.
(Zastita tajnosti 1 integriteta)

Ovjerilac osigurava zaStitu tajnosti i integritet privatnih
kljuceva, a narocito:

a)

b)

<)

d)

Cuvanje i koriStenje privatnog kljuca za formiranje

sigurnog  elektronskog  potpisa u  sigurnom

kriptografskom uredaju koji:

1) zadovoljava zahtjeve iz standarda FIPS PUB
140-2 nivo 3 i visi ili

2) CEN Workshop Agreement (CWA) 14169:
"Secure Signature-Creation Device (EAL 4+)"
ili

3) zadovoljava zahtjeve iz standarda CEN
Workshop Agreement 14167-3  "Security
Requirements  for  Trustworthy  Systems

Managing Certificates for Electronic Signatures
- Part 3: Cryptographic Modules for CSP Key
Generation  Services - Protection Profile
(CMCKG-PP)";
da su dijelovi za aktivaciju privatnog kljuca ovjerioca,
kada se nalaze izvan kriptografskog uredaja Sifrovani
koriStenjem simetri¢nog algoritma i duzine kljuca, i
omogucavaju pouzdanu odbranu od kriptoanalitickih
napada;
Cuvanje dijelova za aktivaciju privatnog kljuca, uz
osiguranje rezervnih kopija tih dijelova, i aktivacija
koju vrse zaposleni koji imaju sigurnosne funkcije, uz
koriStenje najmanje dvostruke kontrole u fizicki
osiguranom okruZenju;
da se mjerama logicke kontrole pristupa onemoguéi
neovlasteno aktiviranje kriptografskog uredaja sa
privatnim klju¢em ovjerioca.
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Clan 24.
(Verifikacija sigurnog elektronskog potpisa)

Ovjerilac osigurava da njegov javni klju¢ kojim se verificira
sigurni elektronski potpis kvalificiranih potvrda bude raspoloziv
svim korisnicima i drugim zainteresiranim stranama na nacin
kojim se osigurava autenticnost i integritet javnog kljuca.

Clan 25.
(Javni kljuc)

Ovjerilac dostavlja svoj javni klju¢ i lokaciju liste
opozvanih potvrda korisnicima i drugim zainteresiranim
stranama na siguran nacin u obliku kvalificirane potvrde ili liste
opozvanih potvrda.

Clan 26.
(Koristenje privatnog kljuca)

(1) Ovjerilac koristi svoj privatni klju¢ u skladu sa opéim i
posebnim pravilima i osigurava:

a) da se koristi iskljuivo za formiranje sigurnog
elektronskog potpisa kvalificiranih potvrda, kao i
sigurnog  elektronskog potpisa liste opozvanih
potvrda;

b) da se koristi samo u okviru fizicki zaSti¢enih
prostorija ovjerioca.

(2) Opvjerilac osigurava da se njegovi privatni klju¢evi ne
koriste nakon isteka njihovog zZivotnog ciklusa, u skladu sa
opéim i posebnim pravilima.

(3) Privatni kljucevi, iz stava (2) ovog ¢lana, unistavaju se na
nacin kojim se osigurava da isti ne moze biti ponovo
formiran.

Clan 27.
(Sigurnost kriptografskih uredaja)

Opvjerilac osigurava sigurnost kriptografskih uredaja koji se
koriste za generiranje i Cuvanje kljueva i formiranje sigurnog
elektronskog potpisa tokom zivotnog ciklusa uredaja, u skladu sa
posebnim pravilima, a narocito da:

a)  kriptografski uredaj

transporta;

b)  kriptografski uredaj nije kompromitiran za vrijeme

¢uvanja kod ovjerioca;

¢) procedure instalacije aktivacije, kreiranja rezervnih

kopija i ponovnog formiranja privatnog kljuca u
kriptografskom uredaju vrsi se u prisustvu najmanje
dva zaposlena kojima je dodijeljena sigurnosna

nije kompromitiran tokom

funkcija;
d) ispravnost funkcioniranja kriptografskog uredaja;
e) da se privatni kljuevi ovjerioca cCuvani u

kriptografskom uredaju uniStavaju nakon kraja
zivotnog ciklusa kljuceva ili uredaja.

POGLAVLJE VI - Zastita potvrda i tajnosti generiranih
kljuceva

Clan 28.
(Proces generiranja kvalificiranih potvrda)
Ovjerilac ~ osigurava  siguran  proces  generiranja

kvalificiranih potvrda radi osiguranja njihove autentinosti i
integriteta.

Clan 29.
(Ostale obaveze ovjerioca)

Ovjerilac osigurava:

a) da se kvalificirane potvrde generiraju u skladu sa
formatom definiranim u dokumentima ETSI TS 101
862, RFC 3739, RFC 3280 i ETSI TS 102 280;

b) da je procedura generiranja kvalificirane potvrde
sigurno povezana sa odgovaraju¢im procedurama
registracije  korisnika, obnavljanja potvrda uz

zadrzavanje postojeCeg ili generiranje novog para

kljuceva;

¢) u slucaju da ovjerilac generira korisnikove kljuceve
osigurava:

1)  daje procedura generiranja kvalificirane potvrde
sigurno povezana sa procedurom generiranja
asimetri¢nog para kljuceva od strane ovjerioca,

2) da je privatni klju¢, odnosno sredstvo za
formiranje sigurnog elektronskog potpisa,
sigurno dostavljeno do registriranog korisnika, a
da se aktivacioni kod sredstva za formiranje
sigurnog elektronskog potpisa ovlastenom licu
dostavi na siguran nacin drugim putem;

d) jedinstvenost dodijeljenog imena korisniku u okviru
domena ovjerioca;

e) tajnost 1 integritet registracionih podataka, i to
posebno u sluCajevima razmjene podataka sa
korisnikom ili u slu¢aju razmjene informacija izmedu
distribuiranih komponenti ovjerioca;

f)  verifikaciju dostavljenih registracionih podataka.

Clan 30.
(Obnavljanje i izdavanje nove kvalificirane potvrdu)
Ovjerilac osigurava da se na zahtjev korisnika ranije
opozvana kvalificirana potvrda obnavlja ili izdaje nova ukoliko
su isti kompletni, ta¢ni i autorizirani.

Clan 31.
(Zahtjevi za obnavljanje i izdavanje nove kvalificirane potvrde)

(1) Na zahtjev za obnavljanjem potvrda, ovjerilac unosi
azurirane informacije o korisniku i sve druge izmjene koje
su prethodno verificirane na isti nacin kao i u postupku
registracije korisnika, u skladu sa ¢l. 15. i 16. ovog
Pravilnika.

(2) Ovjerilac ¢e izdati novu kvalifikovanu potvrdu koristec¢i
prethodno certificirani javni klju¢ korisnika samo ako je
njegova kriptografska sigurnost joS uvijek dovoljna za
predvideni novi Zzivotni ciklus potvrde i ako ne postoje
indikacije da je korisnikov privatni klju¢ kompromitiran.

POGLAVLJE VII - Odgovornost i osiguranje

Clan 32.
(Odgovornost ovjeriocu u vezi certifikacionih servisa)
Ovjerilac je odgovoran da su svi certifikacioni servisi
navedeni u politici certificiranja u skladu sa prakti¢nim pravilima.

Clan 33.
(Pruzanje usluga certificiranja)
(1) Pruzanje usluga certificiranja regulira
ugovorom izmedu ovjerioca i korisnika.
(2) Ugovorom iz stava (1) ovog ¢lana ureduje se slijedece:

a) obaveza dostave ta¢nih i kompletnih informacija
ovjeriocu u skladu sa procedurom registracije
definiranom u politici certifikacije;

b)  koriStenje privatnog kljuca za formiranje sigurnog
elektronskog potpisa;

¢)  nacin pristupa svom privatnom kljucu;

d) koristi kvalifikovanu potvrdu samo wuz siguran
elektronski potpis koji je formiran sredstvima za
formiranje sigurnog elektronskog potpisa;

e) ukoliko zahtijeva kvalificirana potvrda od ovjerioca
koja ispunjava uvjete iz Zakona o elektronskom
potpisu i ovog Pravilnika, generira par kljueva za
formiranje i provjeru sigurnog elektronskog potpisa u
sredstvu za formiranje sigurnog elektronskog potpisa
koje je u potpunosti pod njegovom kontrolom;

f) odmah obavjestenje ovjerioca ako prije isteka
vaznosti potvrde koji je naznacen u samoj potvrdi:

se posebnim
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1)  korisnikov privatni klju¢ se izgubi, ukrade ili
nastupi osnovana sumnja da je kompromitiran,

2) prestane kontrola nad koristenjem korisnikovog
privatnog klju¢a iz razloga kompromitiranja
aktivacionih podataka (PIN kod ili lozinka) za
sredstvo za formiranje sigurnog elektronskog
potpisa ili drugih razloga,

3) ustanovi neta¢nost ili
kvalificirane potvrde;

g) prekine KkoriStenje svog privatnog kljuca ukoliko
postoji osnovana sumnja u kompromitaciju kljuca ili
kontrolu nad aktivacionim podacima za sredstvo za
formiranje sigurnog elektronskog potpisa.

Clan 34.
(Obaveze zainteresiranih strana)

U slucaju suspenzije ili opoziva kvalificirane potvrde,
korisnik provjerava statusne informacije u vezi suspenzije ili
opoziva potvrde koje je ovjerilac javno objavio u skladu sa opéim
pravilima, uvazavajuéi sva ograniCenja u  koriStenju
kvalifikacijske potvrde koja su naznaCena u samoj potvrdi ili
objavljena u opéim pravilima.

Clan 35.
(Finansijska sposobnost ovjerioca)

(1) Finansijska sredstva ovjerioca potrebna za obavljanje
registrirane  djelatnosti se prijavljuju i dokumentiraju
Nadzornom organu, zajedno sa prijavom otpocinjanja
djelatnosti.

(2) Opvjerioci koji izdaju kvalificione potvrde ili stavljaju na
raspolaganje sigurne elektronske postupke izrade potpisa,
moraju posjedovati osnovni kapital u iznosu od najmanje
600.000,00 KM.

(3) Opvjerioci koji izdaju kvalificirane potvrde ili stavljaju na
raspolaganje sigurne elektronske postupke izrade potpisa,
moraju osim toga, istovremeno sa prijavom otpocinjanja
svoje djelatnosti, dokazati Nadzornom organu da su
zakljucili osiguranje od odgovornosti sa minimalnom
sumom osiguranja od 1.500.000,00 KM, koje pokriva
najmanje tri osiguravajuca slucaja u godini.

(4) Od obaveza iz st. (1) i (2) ovog ¢lana su oslobodeni
ovjerioci koji su zakonom uspostavljeni kao organi drzavne
uprave u Bosni i Hercegovini.

POGLAVLIJE VIII - Cuvanje podataka

Clan 36.
(Cuvanje podataka)
(1) Ovjerilac osigurava trajno Cuvanje svih relevantnih
podataka koje se ti¢u kvalificiranih potvrda.
(2) U vezi sa stavom (1) ovog ¢lana, ovjerilac osigurava:

a) tajnost i integritet tekuc¢ih i arhiviranih zapisa o
kvalificiranim potvrdama;

b) kompletno i pouzdano arhiviranje podataka o
kvalificiranim potvrdama u skladu sa opéim
pravilima;

c) da su zapisi u vezi kvalificiranih potvrda, kao i
registracione i druge podatke o korisniku, raspolozivi
za potrebe pravnih poslova kao dokaz izvrSene
certifikacije;

d) pouzdano arhiviranje ta¢nog vremena znacajnih
dogadaja u ovjeriocu;

e) da se podaci u vezi kvalificiranih potvrda cuvaju
onoliko vremena koliko je potrebno da se koriste u
pravnim poslovima vezanim za elektronske potpise;

f)  evidentiranje svih dogadaja na nacin da se ne mogu
lako obrisati ili unistiti (izuzev u cilju prijenosa na
dugotrajne medije za ¢uvanje) u okviru vremenskog
perioda u kome se moraju ¢uvati;

izmjenu  sadrzaja

g) dokumentiranje specificnih dogadaja i podataka koji
treba da se evidentiraju;

h) evidentiranje svih dogadaja koji se odnose na
registraciju korisnika, ukljucuju¢i i zahtjeve za
obnavljanjem potvrda, a narocito:

1) tip identifikacionog dokumenta koji je
prezentiran od strane korisnika,

2)  jedinstveni identifikacioni podatak o korisniku
preuzet iz identifikacionog dokumenta,

3) mjesto Cuvanja  kopija  aplikativnih i
identifikacionih dokumenata, ukljucujuéi i
potpisan Ugovor sa korisnikom,

4)  specifitne  informacije iz
korisnikom,

5) identitet sluzbenika ovjerioca koji je izvrSio
registraciju korisnika,

6) podatke o metodi koja je koristena za provjeru
vazenja identifikacionih dokumenata,

i) ime ovjerioca koje je primilo registracione
informacije;

j)  zastitu privatnosti podataka korisnika i evidentiranje
svih dogadaja u vezi sa zivotnim ciklusom kljuceva
ovjerioca;

k) evidentiranje svih dogadaja u vezi sa zivotnim
ciklusom kvalificiranih potvrda i kljuceva kojima

Ugovora sa

ako su generirani u ovjeriocu;

1)  evidentiranje svih dogadaja koji se odnose na
primjenu  sredstava za  formiranje  sigurnog
elektronskog potpisa;

m) da se svi zahtjevi i izvjeStaji koji se odnose na
proceduru opoziva potvrda evidentiraju, ukljucujuéi i
sve odgovarajuée aktivnosti.

Clan 37.
(Postupanje ovjerioca u slucaju prestanka rada)

Ovjerilac osigurava da u slucaju prestanka rada korisnik

pretrpi minimalnu moguéu Stetu tako §to ¢e na propisan nacin
Cuvati podatake kao dokaz izvrSene usluge, a narocito:

a) prije prestanka obavljanja djelatnosti,

slijedece aktivnosti:

1)  informira sve korisnike o prestanku rada,

2) uni$tava, ili potpuno onemogucava koristenje,
svojih privatnih klju¢eva koji su koriSteni za

izvrSava

formiranje  sigurnog elektronskog  potpisa
kvalificiranih potvrda;
b) osigurava neophodna finansijska sredstva za

realizaciju zahtjeva iz tacke a) ovog stava;
¢) opéim pravilima definira proceduru prestanka rada,

koja obuhvata:

1)  obavjestavanje korisnika,

2)  eventualni prijenos obaveza drugim ovjeriocima,

3)  proceduru opoziva izdatih kvalificiranih potvrda
kojima nije istekao rok vaznosti, i prijenos listi
opozvanih potvrda drugom ovjeriocu.

POGLAVLIJE IX - Osiguranje uvjeta za korisnike za koje se
generiraju podaci za formiranje sigurnog elektronskog
potpisa
Clan 38.

(Sredstvo za formiranje sigurnog elektronskog potpisa)

Ovjerilac moze, uz usluge iz ¢lana 4. ovog Pravilnika, a u
skladu sa svojim opéim i posebnim pravilima, da osigura i
sredstvo za formiranje sigurnog elektronskog potpisa korisnicima
i pridruzenu lozinku (ili PIN kod) za aktivaciju sredstva, kao i
njihovu sigurnu distribuciju do korisnika.
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Clan 39.
(Kljucevi korisnika)
Ovjerilac osigurava da su klju¢evi korisnika koje on

generira, generirani sigurno i da je osigurana tajnost privatnog
kljuca korisnika sve do njegove dostave korisniku i da pri
isporuci samo korisnik ima pristup svom privatnom kljucu.

Clan 40.
(Asimetri¢ni par korisnickih kljuc¢eva)

Ovjerilac osigurava da:

a) se asimetricni par korisni¢kih kljuéeva generira
koriStenjem algoritma koji je propisan da zadovolji
zahtjeve koji se primjenjuju za sigurne elektronske
potpise;

b) su asimetricni kljucevi korisnika propisane duzine i
koristeni u propisanom asimetricnom kriptografskom
algoritmu u cilju da se zadovolje propisani zahtjevi za
implementacijom sigurnog elektronskog potpisa.

Clan 41.

(Uvjeti sigurnosti sredstava za formiranje sigurnog elektronskog

potpisa)
Ukoliko ovijerilac osigura sredstva za formiranje sigurnog

elektronskog potpisa za korisnike, to ¢ini na siguran nacin a
narocito osigurava da:

(M

@

©)

a) prijem sredstva za formiranje sigurnog elektronskog
potpisa mora biti sigurno kontroliran od strane
ovjerioca;

b) sredstva za formiranje sigurnog elektronskog potpisa
moraju biti sigurno ¢uvana i distribuirana;

c) deaktiviranje i reaktiviranje sredstava za formiranje
sigurnog elektronskog potpisa mora biti sigurno
kontrolirano od strane ovjerioca;

d) ukoliko sredstvo za formiranje sigurnog elektronskog
potpisa ima pridruzene aktivacione podatke (PIN kod
ili lozinka) isti mora biti sigurno pripremljen i Salju
odvojeno u odnosu na sredstvo za formiranje sigurnog
elektronskog potpisa, u razli¢ito vrijeme ili na razlicit
nacin.

Clan 42.
(Tajnost identifikacionih podataka)

Opvjerilac koji izdaje kvalificirane potvrde i koji osigurava

sredstvo za formiranje sigurnog elektronskog potpisa (engl.

SSCD: Secure Signature - Creation Device) korisnicima

garantira tajnost identifikacionih podataka (PIN kod,

lozinka), nakon $to se ugrade u ista.

Ovlasteno lice ovjerioca kvalificiranu potvrdu, uz

osiguranje SSCD korisnicima, kvalificiranu potvrdu urucuje

licno korisniku uz svojerucni potpis korisnika o urucenju
iste ili istu dostavlja u elektronskom obliku sigurnim
elektronskim potpisom datog korisnika.

Kovalificirana potvrda iz stava (1) ovog ¢lana se verificira i

stavlja na raspolaganje tre¢im licima tek nakon potvrde

prijema SSCD uredaja i odgovarajuéih identifikacionih
podataka, uz dopustenje korisnika.

POGLAVLIJE X - Fizicka zaStita

Clan 43.
(Kontrola fizickog pristupa)
Ovjerilac osigurava kontrolu fizickog pristupa svojim

sigurnosno kritiénim resursima i minimalan rizik u pristupu
svojim kljuénim elementima sistema.

Clan 44.
(Mjere koje preduzima ovjerilac)
Opvjerilac osigurava da:
a) se fizicki pristup prostorijama u kojima se obavlja
generiranje kvalificiranih potvrda, prijem sredstava za

formiranje sigurnog elektronskog potpisa i upravljanje
procedurom opoziva potvrda, ograni¢i samo na
pouzdano autorizirana lica;

b) su implementirane neophodne mjere u cilju
izbjegavanja gubitaka, oStec¢enja ili kompromitiranja
kljuénih resursa i eliminiranje mogucnosti prekida
poslovnih aktivnosti;

¢) se implementiraju odgovarajuée mjere za sprjecavanje
kompromitiranja  ili  neovlastenog preuzimanja
informacija i uredaja za procesiranje informacija;

d) su prostorije u kojima se vrSi generiranje
kvalificiranih potvrda, prijem sredstava za formiranje
sigurnog elektronskog potpisa i upravljanje opozivom,
takve da se operativni rad u njima odvija u okruzenju
koje osigurava fizi¢ku zastitu certifikacionih servisa i
resursa u slucaju zloupotrebe prilikom neautoriziranog
pristupa sistemu i podacima;

e) je fizicka zaStita uspostavljena kreiranjem jasno
definiranih sigurnosnih fizi¢kih barijera kojima se
Stite procesi generiranja kvalificiranih potvrda,
osiguranje  sredstava za formiranje  sigurnog
elektronskog potpisa i upravljanje opozivom;

f)  su implementirane odgovaraju¢e fizicke mjere i
kontrole sigurnosnog okruzenja u cilju zastite
prostorija i sistemskih elemenata ovjerioca;

g) su implementirane odgovaraju¢e mjere u cilju zastite
uredaja, informacija, memorijskih medija i softvera od
otudivanja sa lokacije bez propisne autorizacije;

h) se i druge specificne sigurnosne funkcije mogu
primijeniti u okviru istog sigurnog prostora koji
osigurava pristup samo autoriziranim zaposlenim
licima.

Clan 45.
(Osiguranje pristupa sistemu certifikacije)
Ovjerilac je duzan da pristup sistemu certifikacije ogranici

isklju¢ivo na autorizirana lica, a naro¢ito osigurava:

a) implementaciju kontrola na mreznom nivou u cilju
zaftite interne mreze ovjerioca od eksternih mreznih
domena kojima moZe pristupiti treéa strana, uz
zabranu svih protokola i pristupa koji se ne koriste u
operativnom radu ovjerioca;

b) pouzdanu zastitu osjetljivih podataka, koji ukljucuju i
podatke o registraciji korisnika, tokom prolaska kroz
dijelove mreze koji nisu sigurni;

c) efikasnu i pouzdanu administraciju korisnickih
pristupa (ukljucujuéi operatore, administratore i bilo
koje specificne korisnike koji imaju direktan pristup
sistemu) u cilju odrZavanja sigurnosti sistema,
ukljuCujuéi 1 upravljanje nalozima korisnika,
evidentiranje 1 mogucnost modifikacije i zabrane
pristupa;

d)  strogo ograniCen pristup informacijama i aplikativnim
funkcijama sistema u skladu sa opéim i posebnim
pravilima i  politikom  kontrole  pristupa,
identificiranom u njima, kao i dovoljnu racunarsko-
sigurnosnu kontrolu u cilju razdvajanja sigurnosnih
funkcija u sistemu koje su identificirane u opéim
pravilima,  ukljuuju¢i  razdvajanje  funkcija
administratora sigurnosti i operatera, a rad sa
korisnickim programima za upravljanje sistemom
mora biti posebno ogranicen i strogo kontroliran;

e) pouzdanu identifikaciju i autentikaciju zaposlenih kod
ovjerioca prije koriStenja kriti¢nih operacija vezanih
za procedure upravljanja potvrdama;

f)  evidentiranje svih aktivnosti zaposlenih kod ovjerioca
na osnovu odgovaraju¢ih korisnickih naloga i log
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fajlova, koji su potpisani sigurnim elektronskim
potpisom;

g) pouzdanu zastitu sigurnosno osetljivih podataka, koji
ukljuuju 1 registracione podatke korisnika, od
neautoriziranog pristupa prethodno obrisanim ili
arhiviranim podacima;

h) da se lokalne fizicke mrezne komponente ¢uvaju u
fizicki zaSticenom okruzenju i da se njihova
konfiguracija periodi¢no kontrolira u cilju ispitivanja
uskladenosti sa zahtjevima specificiranim u opéim i
posebnim pravilima;

i)  stalno nadziranje i alarmiranje koriste¢i sisteme za
detekciju napada i nadziranje kontrole pristupa i
alarma u cilju pouzdane detekcije, registracije i
reakcije na neautoriziran ili neregularan pokusaj
pristupa resursima koji se koriste za pruzanje usluga
certifikacije;

j)  da aplikacija za distribuciju potvrda primijenjuje
sistem logicke kontrole pristupa u cilju sprjeavanja
pokusaja dodavanja ili brisanja odgovarajuéih potvrda
i izmjene drugih pridruzenih informacija;

k) da aplikacija za dobijanje statusa opoziva potvrda
primjenjuje sistem logicke kontrole pristupa u cilju
sprjeCavanja pokusaja izmjene informacija o statusu
opoziva potvrda.

POGLAYVLJE XI - Informacije o uvjetima izdavanja i
koriStenja potvrda

Clan 46.
(Raspolozivost informacije)

(1) Ovjerilac osigurava da informacije o uvjetima izdavanja i
koriStenja  kvalificiranih  potvrda budu raspolozive
korisnicima i drugim zainteresiranim stranama.

(2) Raspolozivost informacija iz stava (1) ovog ¢lana osigurava
se koriStenjem jednostavnih vidova komunikacije (Internet i
sl.) sa osiguranim integritetom tokom vremena, da se mogu
prenositi elektronskim putem i da su prikazane na potpuno
razumljiv nacin.

Clan 47.
(Nacin osiguranja raspolozivosti informacija)

Opvjerilac osigurava raspolozivost informacija i podataka o

svom poslovanju, i to:

a)  opca pravila ovjerioca koja su trenutno vazeca;

b)  ogranicenja u koriStenju op¢ih pravila;

c) obaveze korisnika;

d) informacije o nacinu provjere vaznosti kvalificiranih
potvrda, ukljucujuéi i zahtjeve za provjeru statusa
opoziva potvrda;

e) ograni¢enja odgovornosti koja ukljucuju slucajeve za
koje ovjerilac prihvata ili odbija odgovornost;

f)  vremenski period Cuvanja registracionih informacija
korisnika;

g) vremenski period Cuvanja log fajlova za evidentiranje;

h)  proceduru u slu¢aju podnosenja zalbi;

i) proceduru u slucaju spora;

XII - Upravljanje potvrdama

Clan 48.
(Uvid u kvalificiranu potvrdu)
Opvjerilac osigurava uvid u status kvalificirane potvrde svim
korisnicima i zainteresiranim stranama bez uvida u sadrzaj iste.

Clan 49.
(Raspolozivost podataka iz kvalificirane potvrde)
(1) Opvjerilac osigurava:
a) da je kvalificirana potvrda raspoloziva korisniku
kojem je izdata;

b) da je kvalificirana potvrda raspoloziva tre¢im licima
samo po odobrenju korisnika, a u skladu sa op¢im
pravilima ovjerioca;

c) jednostavnu identifikaciju informacija o uvjetima
izdavanja 1 koriStenja kvalificiranih potvrda svim
zainteresiranim stranama u sistemu,

d) da su informacije navedene pod ta¢. b) i ¢) ovog stava
raspolozive 24 ¢asa na dan, sedam dana u sedmici;

(2) U slucaju pada sistema ili djelimi¢nog gubitka moguénosti
za osiguranje servisa, ovjerilac je obavezan preduzeti sve
raspolozive mjere u cilju aktiviranja informacionog servisa,
najkasnije do isteka roka predvidenog u opéim pravilima.

POGLAVLJE XIII - Provjera ispunjenosti uvjeta za
izdavanje kvalificiranih potvrda

Clan 50.
(Provjera ispunjenosti uvjeta)
Provjeru ispunjenosti uvjeta za izdavanje kvalificiranih
potvrda vrs$i Nadzorni organ u postupku razmatranja zahtjeva
ovjerioca za upis u Registar ovjerilaca.

Clan 51.
(Ispunjavanje uvjeta)

Provjera ispunjenosti uvjeta za izdavanje kvalificiranih

potvrda obuhvata:

a) provjeru opc¢ih pravila i posebnih pravila rada
ovjerioca 1 njihove uskladenosti sa Zakonom i
podzakonskim aktima;

b) provjeru atesta i certifikacije tehnickih i sigurnosnih
komponenata koje koristi ovjerilac za generiranje
javnih i privatnih kljuéeva i izdavanje kvalificiranih
potvrda.

Clan 52.
(Provjera operativnog rada ovjerioca)

Provjera operativnog rada ovjerioca obuhvata:

a) proceduru registracije korisnika kome se izdaje
kvalificirana potvrda;

b) proceduru prijema zahtjeva za izdavanjem
kvalificirane potvrde u registracionom autoritetu;

c¢) proceduru dostavljanja zahtjeva do ovjerioca;

d)  proceduru generiranja kvalificirane potvrde;

e) koristenje sigurnih sistema za Cuvanje podataka za
generiranje kvalificiranih potvrda;

f)  koriStenje  sigurnih  hardverskih  sredstava za
formiranje sigurnog elektronskog potpisa (hardverski
moduli zastite (HSM - Hardware Security Module));

g)  proceduru dostavljanja kvalifikovane potvrde, uredaja
za generiranje elektronskog potpisa i identifikacionih
podataka korisnicima;

h)  proceduru opoziva potvrde;

i)  proceduru obnavljanja potvrde;

j)  proceduru suspenzije potvrde;

k) nacin objavljivanja liste opozvanih i suspendiranih
potvrda;

) sisteme fizicke
ovjerioca;

m) sisteme logicke kontrole
resursima ovjerioca;

n) sistem za javno objavljivanje osnovnih informacija o
pruzanju usluga certifikacije, kao i op¢ih pravila rada
ovjerioca.

kontrole pristupa u prostorije

pristupa raCunarskim

Clan 53.
(Provjera tehnickih i sigurnosnih komponenti)
Provjera tehnickih i sigurnosnih komponenti koje koristi
ovjerilac obuhvata:
a) realizaciju sistemskih zahtjeva sigurnosti;
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b) izdavanje kvalificiranih potvrda primjenom sigurnog

elektronskog potpisa;

¢)  sigurno generiranje kljuceva ovjerioca.

Clan 54.
(Operativni rad ovjerioca)

Operativni rad ovjerioca se obavlja u skladu sa standardom
CEN WorkshopAgreement 14167-1 (March 2003) "Security
Requirements for Trustworthy SystemsManaging Sertificates for
Electronic Signatures - Part 1: System Security Requirements".

Clan 55.
(Stupanje na snagu)
Ovaj Pravilnik stupa na snagu narednog dana od dana
objave u "Sluzbenom glasniku BiH".
VM broj 14//17
18. januara 2017. godine
Sarajevo

Predsjedavajuci
Vije¢a ministara BiH
Dr. Denis Zvizdié, s. r.

DRZAVNA REGULATORNA KOMISIJA ZA
ELEKTRICNU ENERGIJU - DERK

216

Na temelju ¢lanka 4.2 1 4.7 Zakona o prijenosu, regulatoru i
operatoru sustava elektricne energije u Bosni i Hercegovini
("Sluzbeni glasnik BiH", br. 7/02, 13/03, 76/09 i 1/11), ¢lanka 51.
Poslovnika o radu Drzavne regulatorne komisije za elektri¢nu
energiju ("Sluzbeni glasnik BiH", broj 2/05), clanka 78.
Pravilnika o javnim raspravama ("Sluzbeni glasnik BiH", broj
38/05) i ¢lanka 35. Pravilnika o prikljucku ("Sluzbeni glasnik
BiH", br. 95/08, 79/10 i 60/12), na sjednici Drzavne regulatorne
komisije za elektrinu energiju, odrzanoj 26. sije¢nja 2017.
godine, donijeta je

ODLUKA
O RJESAVANJU SPORA

1. Javnom poduzeéu Elektroprivreda Hrvatske zajednice
Herceg Bosne, d.d. Mostar nalaze se da Elektroprijenosu
Bosne i Hercegovine, a.d. Banja Luka plati iznos od
3.510.000,00 KM sa uklju¢enim porezom na dodanu
vrijednost, na ime fiksnog dijela naknade za prikljucak
Hidroelektrane Mostarsko blato na prijenosnu mrezu.

2. Ova odluka stupa na snagu danom donoS$enja, a izreka
odluke bit ¢e objavljena u "Sluzbenom glasniku BiH" i
sluzbenim glasilima entiteta.

Broj 03-14-2-191-17/16
26. sijecnja 2017. godine
Tuzla

Predsjedatelj Komisije
Suad Zeljkovié, v. r.

Ha ocnoBy unana 4.2 u 4.7 3akoHa 0 IpeHOCY, peryaaropy
U OmIepaTtopy CHCTeMa eNeKTpuuHe eHepruje y bochu wu
Xepueropunu ("Cimyx6enn rmacauk buX", 6p. 7/02, 13/03,
76/09 wm 1/11), unanma 51. IlocnoBHuka o pamy JpxaBHe
perynatopHe KommucHje 3a enekTpuuny cHeprujy ("CiryxOeHu
rmacHuk buX", 6poj 2/05), wiana 78. IlpaBunHHKa O jaBHUM
pacnpaBama ("Ciyx6enn rmacauk buX", 6poj 38/05) u unana
35. IIpaBunauka o npuksbyuky ("'Cimyx0enu rimacauk buX", 6p.
95/08, 79/10 u 60/12), na cjemuuim JlpxaBHe perysiaTopHe
KOMHCH]E 3a CIICKTPUIHY CHEPTHjy, oApskaHoj 26. janyapa 2017.
TOJIMHE, JOHUjeTa je

OJUTYKA
O PJEILIABABY CIIOPA

1. JaBHom mpenmysehy Enexrponpuspena XpBarcke 3ajefHHIIE
Xepuer bocue, n.n1. Mocrap Hanaxxe ce nma Enekrpo-
npeHocy bocue m Xepuerosune, a.n. bawa Jlyka mmaru

n3Hoc ox 3.510.000,00 KM ca ykibyyeHHM IOpPE30M Ha
J0/IaTy BPHjeJHOCT, Ha MMe (PMKCHOT AWjena HaKHaje 3a
IpUKJby4aK XwuzapoenekrpaHe Mocrapcko 6Onaro Ha
IIPEHOCHY MPEKY.

2. OBa omIyka CTyma Ha CHary JaHOM JOHOIICHa, a
IWMCIO3UTUB omnyke Ouhe o6jaBmeH y "CmoyxOeHOM
rnacHUKy buX" u ciry:x0eHUM IilacuIuMa eHTUTeTa.

Bpoj 03-14-2-191-17/16
26. janyapa 2017. rogune
Ty3na

[pencjenasajyhn Komucuje
Cyan 3esbkoBuh, c. p.

Na osnovu ¢lana 4.2 i 4.7 Zakona o prijenosu, regulatoru i
operatoru sistema elektricne energije u Bosni i Hercegovini
("Sluzbeni glasnik BiH", br. 7/02, 13/03, 76/09 i 1/11), ¢lana 51.
Poslovnika o radu Drzavne regulatorne komisije za elektri¢nu
energiju ("Sluzbeni glasnik BiH", broj 2/05), ¢lana 78. Pravilnika
o0 javnim raspravama (""Sluzbeni glasnik BiH", broj 38/05) i ¢lana
35. Pravilnika o prikljucku ("Sluzbeni glasnik BiH", br. 95/08,
79/10 i 60/12), na sjednici Drzavne regulatorne komisije za
elektricnu energiju, odrzanoj 26. januara 2017. godine, donijeta je

ODLUKA
O RJESAVANJU SPORA

1. Javnom preduzeéu Elektroprivreda Hrvatske zajednice
Herceg Bosne, d.d. Mostar nalaze se da Elektroprijenosu
Bosne i Hercegovine, a.d. Banja Luka plati iznos od
3.510.000,00 KM sa ukljuéenim porezom na dodatu
vrijednost, na ime fiksnog dijela naknade za prikljucak
Hidroelektrane Mostarsko blato na prijenosnu mrezu.

2. Ova odluka stupa na snagu danom donoSenja, a izreka
odluke bit ¢e objavljena u "Sluzbenom glasniku BiH" i
sluzbenim glasilima entiteta.

Broj 03-14-2-191-17/16
26. januara 2017. godine
Tuzla

Predsjedavajuci Komisije
Suad Zeljkovi¢, s. 1.

KONKURENCIJSKO VIJECE
BOSNE I HERCEGOVINE
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Konkurencijsko vijeée Bosne i Hercegovine na temelju
¢lanka 25. stavak (1) tocka e), ¢lanka 42. stavak (1) tocka d), au
svezi sa ¢l. 12., 14., 16. i 18. Zakona o konkurenciji ("Sluzbeni
glasnik BiH", br. 48/05, 76/07 i 80/09), rjesavajuci po Prijavi
koncentracije gospodarskog subjekta ORBICO d.o.0. za trgovinu
Zagreb, Koturaska cesta 69, Zagreb, Republika Hrvatska,
podnesenoj putem Odvjetnickog drustva dmb legal d.o.o., Kralja
Tvrtka 6, 71 000 Sarajevo, Bosna i Hercegovina na 136.
(stotinutridesetSestoj) sjednici odrzanoj dana 21.12.2016. godine,
donio je

RJESENJE

1. Ocjenjuje se dopustenom koncentracija na trzi§tu trgovine
na veliko parfemima i kozmetikom na teritoriju Bosne i
Hercegovine, koja ¢e nastati stjecanjem kontrole
gospodarskog subjekta ORBICO d.o.o0. za trgovinu Zagreb
nad gospodarskim subjektom EVERET INTERNATIO-
NAL medunarodna trgovinska druzba d.o.o. Ljubljana.

2. Ovo Rjesenje o koncentraciji se upisuje u Registar
koncentracija.

3. Ovo Rjesenje je konacno i bit ¢e objavljeno u "Sluzbenom
glasniku BiH", sluzbenim glasnicima entiteta i Brcko
distrikta Bosne i Hercegovine.



