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PRAVILNIK

O MJERAMA I POSTUPCIMA UPORABE I ZASTITE

M

@

ELEKTRONICKOG POTPISA, SREDSTAVA ZA
FORMIRANJE ELEKTRONICKOG POTPISA 1
SUSTAVA CERTIFICIRANJA

Clanak 1.
(Predmet Pravilnika)

Ovim Pravilnikom propisuju se tehnicko-tehnoloski
postupci za formiranje sigurnog elektroni¢kog potpisa i
blizi kriterijumi koje moraju zadovoljavati sredstva za
formiranje sigurnog elektronickog potpisa.
Tehnicko-tehnoloski postupci i blizi kriterijumi iz stavka
(1) ovoga clanka moraju biti sukladni medunarodnim
standardima i preporukama, odnosno drugim standardima,
dokumentima i preporukama, koje se odnose na formiranje
i provjeru sigurnog elektroni¢kog potpisa, utvrdenih ovim
Pravilnikom.

Clanak 2.
(Uvjeti za siguran elektronicki potpis)
Sigurni elektronicki potpis, pored uvjeta iz ¢lanka 14.

Zakona o elektronickom potpisu (u daljnjem tekstu: Zakon),
mora da zadovolji i sljedece blize uvjete:

a)

b)
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da je formiran primjenom sredstva za formiranje sigurnog
elektronickog potpisa (engl. SSCD: Secure Signature-
Creation Device);

da se provjerava na temelju kvalificirane potvrde
potpisnika, koja je validna u trenutku formiranja sigurnog
elektronickog potpisa.

Clanak 3.
(Formiranje elektroni¢kog potpisa)
Sigurni  elektronicki potpis formira se primjenom

standardiziranih algoritama iz skupine RSA (engl. Rivest
Shamir Adleman) odnosno DSA (engl. Digital Signature
Algorithm).

Kod izrade sigurnog elektronickog potpisa obvezno se
koristi hash funkcija iz skupine SHA-1 (Secure Hash
Algorithm), odnosno RIPEMD 160 (engl. RACE Integrity
Primitives Evaluation Message Digest).

Kod izrade sigurnog elektronickog potpisa u slucaju
primjene sustava dva kriptografska kljuca, duljina kljuca za
izradu sigurnog elektroni¢kog potpisa mora biti najmanje
1024 bita, uz primjenu kriptografskih algoritama iz skupine
RSA/DSA i uskladeno sa medunarodnim standardom
PKCS#I.

Kriptografski moduli moraju se temeljiti na algoritmima i
parametrima koji predstavljaju radno okruZenje za izradu
sigurnog elektronickog potpisa suglasno trenutno vaze¢im
obrascima ugradenim u dokument ETSI (European
Telecommunications Standards Institute) ESI (Electronic
Signatures and Infrastructures) SR (Special Report) 002
176 "Algorithms and Parameters for Secure Electronic
Signatures".

Clanak 4.

(Sredstva za formiranje sigurnog elektronickog potpisa)
Sredstva za formiranje sigurnog elektronickog potpisa mora
imati svojstva koja omogucuju naknadnu ugradnju novih
algoritama sukladno daljnjim razvitkom kriptografskih
tehnika i standarda.

Sredstva za formiranje sigurnog elektronickog potpisa iz

stavka (1) ovoga clanka moraju zadovoljavati sljedece

kriterijume, i to:

a) da se podaci za formiranje sigurnog elektronickog
potpisa generiraju u samom sredstvu za formiranje
sigurnog elektronickog potpisa i da ga nikad ne
napustaju;

b) da se sigurni elektronicki potpis formira u samom
sredstvu za formiranje sigurnog elektronickog potpisa;
c¢) da se osigura KkoriStenje sredstva za formiranje
sigurnog elektronickog potpisa iskljuc¢ivo od strane
potpisnika uz prethodno realiziranu pouzdanu
proceduru autentikacije i
d) da sredstvo mora biti takvo da je potpisnik u
mogucénosti da ga koristi u razli¢itim aplikacijama i
informaticko-tehnolo§kim okruzenjima.
Clanak 5.
(Razmjena elektronickih dokumenata)
Elektronicka dokumenta potpisana sigurnim elektroni¢kim

potpisom razmjenjuju se u formatu dokumenata u kojima su
ugradeni temeljni podaci o postupku, algoritmu i kvalificiranoj
potvrdi potpisnika, kako bi primaltelj elektroni¢kog dokumenta
mogao provjeriti sigurni elektroniCki potpis na bazi usaglasene
tehnologije i postupaka.

Clanak 6.
(Uskladivanje elektronickog dokumenta)
Format elektroni¢kog dokumenta koji je potpisan sigurnim

elektronickim potpisom mora biti uskladen sa nekim od
dokumenata:
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a) PKCS#7 (engl. Cryptographic Message Syntax
Standard) preporuka,

b) RFC 3852 "Cryptographic Message Syntax (CMS)",

c¢) ETSI ESI TS (engl. Technical Specification) 101 733
"CMS Advanced Electronic Signatures (CAdES)",

d) RFC 3275 XMLDSIG, ETSI ESI TS 101 903 "XML
Advanced Electronic Signatures (XAdES)" ili

e) ETSI ESI TS 102 778 "PDF Advanced Electronic
Signatures (PAJES)".

Clanak 7.
(Kwvalificirana potvrda)
Kvalificirana potvrda mora biti uskladena sa preporukom
ITU-T X.509 i dokumentima:
a) ETSIESITS 101 862 "Qualified Certificate Profile",
b) RFC 3739 "Internet X.509 Public Key Infrastructure:
Qualified Certificates Profile",
c¢) RFC 3280 "Internet X.509 Public Key Infrastructure
Certificate Revocation List (CRL) Profile" i
d) ETSI TS 102 280 "X.509 V.3 Certificate Profile for
Certificates Issued to Natural Persons".
Postupci za formiranje sigurnog elektronickog potpisa
trebaju biti sukladna dokumentima:
a) ETSI ESI TR 102 272 "ASN.1 format for signature
policies" ili
b) ETSI ESI TR 102 038 "XML format for signature
policies".
Clanak 8.
(Nacin popunjavanja kvalificirane potvrde)
Polje "subject" kvalificirane potvrde mora da ima atribut

"commonName". U atribut "commonName" se upisuje puno ime
i prezime potpisnika i jedinstveni identifikator potpisnika unutar
ovjeritelja. Podaci se upisuju sljede¢im redom: ime, razmak,
prezime, razmak i jedinstveni identifikator unutar ovjeritelja. Za
atribut "commonName" se koristi UTF8String kodiranje, tako da
sva slova iz imena i prezimena budu vjerno predstavljena
odgovarajuc¢im karakterima.

M

Clanak 9.
(Postupak provjere)
Postupak provjere sigurnog elektroni¢kog potpisa obuhvaca
i postupak provjere kvalificirane potvrde potpisnika, koji se
sastoji od:
a)  provjere roka vaznosti date potvrde;
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b) provjere podataka o ovjeritelju koje je izdalo
kvalificiranu potvrdu potpisnika;
¢) provjere da li se data potvrda nalazi na listi opozvanih
potvrda.
(2) Moguce je izvrsiti i dodane provjere u odnosu na stavak (1)
ovoga Clanka ukoliko je to definirano u Pravilima
nadleznog ovjeritelja koji je izdao kvalificiranu potvrdu.

Clanak 10.

(Formiranje i provjera sigurnog elektroni¢kog potpisa)

Formiranje i provjera sigurnog elektronickog potpisa se vrsi

primjenom:

a) sredstva za formiranje sigurnog elektronickog potpisa
(SSCDy;

b) sigurne aplikacije za formiranje i provjeru sigurnog
elektronickog potpisa (SSCA: Secure Signature
Creation Application i SSVA: Secure Signature
Verification Application, respektivno);

¢) tehni¢kih komponenata ovjeritelja;

d) kvalificirane potvrde.

Clanak 11.
(Sigurna aplikacija za izradu sigurnog elektroni¢kog potpisa)

(1) Sigurna aplikacija za izradu sigurnog elektronickog potpisa
(SSCA: Secure Signature Creation Application) se koristi
zajedno i neodvojivo od SSCD: Secure Signature Creation
Device.

(2) SSCA u sebi moze da sadrzi i sigurnu aplikaciju za provjeru
sigurnog elektronickog potpisa (SSVA - Secure Signature
Verification Application) i validaciju kvalificirane potvrde
potpisnika, kao i prikaz rezultata.

Clanak 12.
(Tehnicke komponente)
Tehnicke komponente iz djelatnosti
softverski i hardverski proizvodi koji:
a)  kreiraju podatke za formiranje sigurnog elektronickog
potpisa i prenose ih u odgovarajuéi hardverski uredaj
sa karakteristikama utvrdenim ovim Pravilnikom, ili
ih generiraju izravno na datom hardverskom uredaju;
b) cine raspolozivim kvalificirane potvrde korisnika i
statuse potvrda, odnosno liste opozvanih potvrda za
naknadnu verifikaciju i provjeru statusa opozvanosti i,

overitelja  jesu

ako je potrebno, za preuzimanje od strane
zainteresiranih stranaka.
Clanak 13.
(Standardi za sredstvo za formiranje sigurnog elektroni¢kog
potpisa)

Sredstvo za formiranje sigurnog elektronickog potpisa
(SSCD) iz ¢lanka 4. ovoga Pravilnika mora biti sukladne jednim
od sljededih standarda:

a) preferirano CEN Workshop Agreement (CWA)

14169: "Secure Signature-Creation Device (EAL

44)";
b) FIPS 140-2 (Federal Information Processing
Standard) razine 2 ili visih.
Clanak 14.

(Aplikacija za izradu sigurnog elektronickog potpisa)

Aplikacija za izradu sigurnog elektronickog potpisa (SSCA)
iz ¢lanka 11. stavak (1) ovoga Pravilnika treba da bude sukladan
sljede¢em standardu: CEN  (European Committee for
Standardization) Workshop Agreement 14170 "Security
requirements for signature creation applications".

Clanak 15.

(Aplikacija za provjeru sigurnog elektronickog potpisa)

Aplikacija za provjeru sigurnog -elektroni¢kog potpisa
(SSVA) iz ¢lanka 13. stavak (2) ovoga Pravilnika treba da bude

sukladan sljede¢im standardom: CEN Workshop Agreement
14171 "General guidelines for electronic signature verification".

Clanak 16.
(Standardi za tehnicke komponente ovjeritelja)
Tehnicke komponente ovjeritelja iz ¢lanka 12. ovoga
Pravilnika moraju biti sukladni sljede¢im standardima:
a) za generiranje asimetricnih kriptografskih kljuceva u
ovjeritelju sukladno nekim od standarda:
1) CEN Workshop Agreement 14167-3: "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 3: Cryptographic Modules for CSP Key
Generation  Services - Protection Profile
(CMCKG-PP)", (2) CEN Workshop Agreement
(CWA) 14169: "Secure Signature-Creation
Device (EAL 4+)",
2) FIPS 140-2 (Federal Information Processing
Standard) razine 3 ili visi;
b)  za generiranje kvalificiranih potvrda sukladno nekim
od standarda:
1) CEN Workshop Agreement 14167-2: "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 2: Cryptographic Module for CSP Signing
Operations - Protection profile (MCSO-PP)",
2) CEN Workshop Agreement 14167-4: "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 4: Cryptographic Module for CSP Signing
Operations - Protection profile (CMCSO-PP)",
3) CEN Workshop Agreement (CWA) 14169:
"Secure Signature-Creation Device (EAL 4+)",
4) FIPS 140-2 (Federal Information Processing
Standard) razine 3 ili visi.

Clanak 17.
(Programska oprema i postupci)

Programska oprema i postupci primjenom kojih se vrsi
provjera sigurnog elektronickog potpisa moraju u cjelosti
onemoguciti dobivanje podataka za formiranje sigurnog
elektronickog potpisa pomocu podataka za njegovu provjeru.

Clanak 18.
(Zastita podataka za formiranje sigurnog elektroni¢kog potpisa)

(1) Potpisnik je duzan da zastiti podatke za formiranje sigurnog
elektronickog potpisa od neovlastenog pristupa, otudivanja i
nepravilne uporabe.

(2) Zastita iz stavka (1) ovoga c¢lanka dodano obuhvacda
primjenu lozinki ili PIN kodova, biometrijskih postupaka ili
drugih zastitnih tehnika.

Clanak 19.
(Stupanje na snagu)
Ovaj Pravilnik stupa na snagu narednog dana od dana
objave u "Sluzbenom glasniku BiH".
VM broj 9/17
25. sijeénja 2017. godine
Sarajevo

Predsjedatelj
Vije¢a ministara BiH
Dr. Denis Zvizdi¢, v. r.

Ha ocHoBy unana 17. 3akona o Casjety MuHHCcTapa bocue
u Xepuerosune ("Cmyx6enn rmacauk buX", 6p. 30/03, 42/03,
81/06, 76/07, 81/07, 94/07 u 24/08) u unana 26. cras (1) 3akoHa
o enekrponckoM nornucy ("CuyxOenn rmacauk buX", Opoj
91/06), Ha mpujeIOr MUHKCTPa KOMyHHKAIMja M TpPaHCHOpTa
Bocne wu Xepmerosune, Casjer wMunHcTapa bocHe w
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XepueroBuHe Ha 89. cjeqHuuy, oapxanoj 25. janyapa 2017.
TOJMHE, JIOHHUO je

ITPABUWJIHHUK
O MJEPAMA 1 IOCTYHIIUMA YIIOTPEBE U
SAIITUTE EJEKTPOHCKOI HIOTIIMCA, CPEJACTABA
3A ®OPMHUPAIBE EJTEKTPOHCKOI IIOTIIMCA U
CUCTEMA CEPTU®HUKOBAIBA

ian 1.
(ITpeomer I1paBuanKa)

(1) Osum IIpaBUITHUKOM TPOIKUCY]y CE€ TEXHUYKO-TEXHOIOIIKH
noctynuu 3a Qopmupame 06e30jeHOr  eIeKTPOHCKOT
MOTIICA W ONWKM  KPUTEPUjyMH  Koje  MOopajy
3a/10BOJbABATH  CpeicTBa 3a (QopMmupame Oe30jesHor
CJICKTPOHCKOT MOTIHCA.

(2) TeXHMYKO-TEXHOJIOMIKA MOCTYMIH W ONMKU KPUTEPUjyMH
n3 crasa (1) oBor wiaHa Mopajy OuTH y CKiIagy ca
Mel)yHapoIHUM CTaHIapAuMa M Hpernopykama, OJZHOCHO
JPYTHM CTaHAapIuMa, TOKYMEHTHMA U TIpernopykama, Koje
ce omHoce Ha (Qopmupame © TpoBjepy Oe36jeqHOT
CJIEKTPOHCKOT MOTHHCA, YTBpY)eHnX oBUM IIpaBUITHUKOM.

Unan 2.
(YcnoBu 3a 6e36jenaH eeKTPOHCKH HOTIIHC)

Be30jenHu eNeKTPOHCKU IIOTIHC, TOpe]| YCIoBa M3 WiaHa
14. 3aKoHa O ENEKTPOHCKOM MOTIHUCY (Y JaJbeM TEKCTy: 3aKOH),

MOpa J1a 3310BOJBbHU U cibeniehe Omimke ycose:
a)  1aje hopmupaH MPUMjEeHOM cpeacTBa 3a GopMuparme
6e30jeHor  enekTpoHcKor motmuca (eHri. SSCD:

Secure Signature-Creation Device);
6) nace mpoBjepaBa Ha OCHOBY KBaIH(HKOBAHE IIOTBP/IE

MOTIUCHUKA, KOja je BalUIHA Y  TPEHYTKY
(dopmuparba 6e30je1HOT eNeKTPOHCKOT TOTIIUCA.
ian 3.

(DopmMupame eIeKTPOHCKOT MOTIHCA)

(1) bes30jennu eneKTPOHCKH MOTHHC (OpMHUpA CE MPUMjEHOM
CTaHJapAW30BaHUX anropurtama u3 rpyne RSA (enrm.
Rivest Shamir Adleman) omnocHo DSA (enrn. Digital
Signature Algorithm).

(2) Kox u3pane 6e36jemHOr eNEKTPOHCKOT IOTIHCA 00aBEe3HO
ce xopuctu xacx (ynkumja u3 rpyne SHA-1 (Secure Hash
Algorithm), ogrocro RIPEMD 160 (exrn. RACE Integrity
Primitives Evaluation Message Digest).

(3) Kon uspane 6e30jemHOT €NEKTPOHCKOT MOTIHCA y CIIy4ajy
HpHUMjeHe cucTeMa JBa Kpurrorpadcka Kibyda, TyKHHA
KJby4a 3a u3paiy 6e30jeJHOT eeKTPOHCKOT MOTIHCa Mopa
outn HajMame 1024 Outa, y3 IpHMjeHy KpUNTOrpadCKux
anmropurama u3 rpyne RSA/DSA wu yckiaheno ca
mehyHaponuum crannapaom PKCS#1.

(4) Kpunrorpadgcku Monenn Mopajy ce 3acHUBAaTH Ha
AITOPUTMHUMa M TapaMeTpyMa KOju IMPEICTaBIbajy PajHoO
OKpYXEHhe 3a u3pany 0e30jeZIHOT EIEKTPOHCKOT IOTITHCA
cariacHO TpeHyTHO BakehmM oOpacumma yrpaheHum y
nokymeHt ETSI (European Telecommunications Standards
Institute) ESI (Electronic Signatures and Infrastructures) SR
(Special Report) 002 176 "Algorithms and Parameters for
Secure Electronic Signatures".

UYnan 4.
(Cpenctsa 3a hopmuparme 0e30jeTHOT eICKTPOHCKOT TOTITHCA)

(1) CpenctBa 3a ¢dopmupame 0e30jeTHOr  EIEKTPOHCKOT
TIOTITHCA MOpa MMaTH CBOjCTBA Koja oMoryhaBajy HakHaIHY
yrpajmby HOBHX allfOpHTaMa y CKJIady ca JajbuM pasBojeM
KpUNTOrpadcKUX TEXHUKA M CTaHAAp/A.

(2) CpencrBa 3a Qopmupame 0e30jeqHOr  EIEKTPOHCKOT
nornuca u3 crasa (1) oBOr uiaHa Mopajy 3aJ0BOJbABATH
cipeniehe xkpurepujyme, u T0:

a) na ce momam 3a Qopmupame 6e30jemHOr
€JIEKTPOHCKOT MOTIHMCA TEHEPHILY y CAMOM CPEACTBY
3a GopMmupame 6e30jeJHOr eIEKTPOHCKOT TOTITHCA U
[1a ra HUKaJ] He HAIlyLITajy;

06) nma ce 0e30jemHH EIEKTPOHCKH IOTIHC (GopMupa y
caMOM  CpeAcTBy 3a (Qopmupame 0e30jemHor
€JIEKTPOHCKOT MOTIIHCA,;

m) nga ce obe3djenn kopuiiheme CpeacTBa  3a
dopmupame 0e30jeTHOr  ENEKTPOHCKOr  IMOTITHCA
HCKJbYYMBO OJI CTpaHE IOTIHCHHKA Y3 HPETXOHO
pean30BaHy M0Yy3/1aHy HPOLEIYPY ay TCHTHKALH]E 1

I) Ja CpencTBO Mopa OWTH TakBO Ja j€ MOTIHCHHK Y
MOryhHOCTH 1@ Tra KOPUCTH y  PasIM4UTHM
alMKanjaMa ¥ MHQOPMAaTHYKO-TEXHOJIOMIKHM

OKpPYXKCHHMA.
Ynan 5.
(Pa3mjeHa eneKkTpOHCKHX JOKyMeHaTa)
EnekTpoHcka  JOKyMEHTa  MOTHHCaHa  Oe30jemHuM

eJIEKTPOHCKHM TOTITIICOM pa3Mjerbyjy ce y GopmaTy JoKyMeHaTa
y KOjHMa Cy yrpaljeHH OCHOBHH HOJAIHM O IIOCTYIIKY, alrOPUTMY
¥ KBaIA(HUKOBAHO] MOTBPAU MOTIHCHUKA, KaKO OW MpUMaal
CJICKTPOHCKOI'  JOKYMEHTa MOrao IpoBjepuTH  0e30jenHu
CNIEKTPOHCKM IIOTIIMC Ha 0a3d ycarialleHe TEXHOIOTHje M
HOCTYTIaKa.

Ynan 6.
(YcknahuBame eneKTpOHCKOT TOKYMEHTa)
@opmMar eNeKTPOHCKOTI JIOKYMEHTa KOjH je HOTIHCaH
0e30jeJHIM EIeKTPOHCKUM IIOTIIMCOM Mopa Outh yckiahen ca
HEKHM OJf JIOKyMeHara:
a) PKCS#7 (engl. Cryptographic Message Syntax
Standard) npenopyka,

6) RFC 3852 "Cryptographic Message Syntax (CMS)",

m) ETSIESI TS (engl. Technical Specification) 101 733
"CMS Advanced Electronic Signatures (CAdES)",

n)  RFC 3275 XMLDSIG, ETSI ESI TS 101 903 "XML
Advanced Electronic Signatures (XAdES)" ili

e) ETSI ESI TS 102 778 "PDF Advanced Electronic
Signatures (PAdES)".

Unan 7.
(KeanuduxoBana notspa)
(1) KsanudpukoBana mnorBpaa Mopa Outn yckiaheHa ca
npenopykoM ITU-T X.509 u noxymeHnTuma:
a) ETSIESITS 101 862 "Qualified Certificate Profile",
6) RFC 3739 "Internet X.509 Public Key Infrastructure:
Qualified Certificates Profile",
m) RFC 3280 "Internet X.509 Public Key Infrastructure
Certificate Revocation List (CRL) Profile" i
m)  ETSI TS 102 280 "X.509 V.3 Certificate Profile for
Certificates Issued to Natural Persons".
(2) MHocrymmu 3a Qopmupame 06e30jeAHOT  EIEKTPOHCKOT
noTnuca Tpedajy OUTH y CKIamy ca JOKyMEHTHMA:
a) ETSI ESI TR 102 272 "ASN.1 format for signature
policies" ili
6) ETSI ESI TR 102 038 "XML format for signature
policies".
Ynan 8.
(Haunn nonymaara KBa(HKOBaHe MOTBP/IC)

INome "subject" kBanmmdukoBaHEe MOTBpAE MOpa Ja HMa
arpubyt "commonName". V arpubyr "commonName" ce
yIHCyje IMYHO MME W IpEe3UME IOTIHCHUKA W jEIMHCTBEHH
UIeHTH(UKATOp TOTIHCHUKA y OKBUPY oBjepuona. ITogaum ce
ynucyjy cibenehuM penoM: HUMe, pa3sMak, Ipe3uMe, pasMak H
JjeIMHCTBEHH MICHTU(UKATOP Y OKBHPY OBjepHoLa. 3a aTpuOyT
"commonName" ce xopuctu UTF8String xoxupame, Tako aa cBa
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ClIOBa M3 MMEHa W Ipe3uMeHa Oyay BjepHO IIpeiCTaBJbEHA
oroBapajyhnm kapakrepuma.

Unan 9.
(Tloctymak mposjepe)

(1) Tocrymak mpoBjepe Oe30jeAHOr €IEKTPOHCKOr IOTIHCA
o0yxBara M IOCTyNaK HpoBjepe KBaIM(pHKOBAHE MOTBpIE
MOTIHCHUKA, KOJU CE CAaCTOjH O
a)  IIpOBjepe poKa BaXKHOCTH JlaTe IIOTBPIIE;

0) TpoBjepe momaTtaka O OBjEpPUOLY KOje je H3IaIo
KBaJIM(UKOBaHY NOTBP.Y HOTIHCHHUKA,;

I[) TIpoBjepe Ja JU Ce JaTa NOTBpAA Halasu Ha JIMCTH
OI03BaHMX IIOTBP/A.

(2) Moryhe je u3BpIIUTH U IOJATHE TPOBjepe y OMHOCY Ha
craB (1) oBor wmaHa YKOIMKO je TO JeduHMCAHO Y
[lpaBunuMa HaIJISKHOT OBjepHoLla KOjU je  HM31a0
KBaIM(HUKOBaHY MOTBPY.

Uian 10.
(Popmupame u mposjepa 6e30jeJHOT eIEKTPOHCKOT MOTIIHCA)
dopmupare u mpoBjepa 0e30jeqHOr  eIEKTPOHCKOT
TMOTITHCA CE BPLIX MPHMjSHOM:

a) cpenctBa 3a (opMmupame 0e30jeJHOT CICKTPOHCKOT
notmuca (SSCD);

0) Oes0jenHe ammkanuje 3a (OpMHpame U IPOBjepy
0e30jenHor enektpoHckor motmuca (SSCA: Secure
Signature Creation Application i SSVA: Secure
Signature Verification Application, pecrieKTHBHO);

1) TEXHHYKUX KOMIIOHCHATA OBjepuiIalla;

)  KBaIU(UKOBAaHE IOTBPJE.

Ynan 11.
(Be30jenna arunkanuja 3a uspary 0e30jeTHOT eJICKTPOHCKOT
HOTIIHCA)

(1) Be36jenna arumkanyja 3a u3pany 06e30jeTHOT eNEeKTPOHCKOT
motruca (SSCA: Secure Signature Creation Application) ce
KOpHCTH 3ajeHo 1 HeoaBojuBo o SSCD: Secure Signature
Creation Device.

(2) SSCA y cebu Moxe a caapxu U 6e30jeIHy aruTHKAIH]jy 3a
npogjepy 0Oe30jeqHor enekrpoHckor mormmca (SSVA -
Secure Signature Verification Application) u Bammumanujy
KBamM()MKOBaHE MOTBPAE MOTIHCHUKA, KA0 M [PUKA3
pe3yJrara.

Uian 12.
(TexHMYKE KOMIIOHEHTE)

TexHu4ke KOMIIOHEHTE W3 JIjeJaTHOCTH OBEpHJalia jecy

co(TBEPCKHU U Xap/ABEPCKH IPOU3BOAU KOjH:

a) Kpewpajy mnomaTke 3a (opmupame 06e30jeqHor
CJICKTPOHCKOT MOTIIMCA U MPEHOCE UX y OAroBapajyhu
Xap/IBepCcKu ypehaj ca KapakTepucTHKama YTBpheHUM
oBUM IIpaBHIIHUKOM, HJIM MX T€HEPUIY JUPEKTHO Ha
JIaTOM XapJBepckoM ypebajy;

0) uMHE pACIOJIOKHUBUM KBaIU(PUKOBaHE MOTBpIC
KODHCHHKa ¥ CTaTyce MOTBpIAa, OJIHOCHO JIHUCTE
OMO3BaHUX IMOTBpAA 3a HaKHAJHY BepuUHKaLMjy U
HpOBjepy CTaTyca OINO3BAaHOCTH H, aKko je MOTPEeOHO,
3a IIpey3UMabe Ol CTPAHE 3aMHTEPECOBAHNX CTPaHA.

Uian 13.
(Crannmapau 3a cpeacTBO 3a popMupame 6e30jeaHor
CJICKTPOHCKOT MOTIIHCA)

CpenctBo 3a  ¢dopmupambe 0e30jeHOr  eIeKTPOHCKOT
nornuca (SSCD) u3 unana 4. osor [IpaBuiaHuka mMopa OUTH y
CKJIay ca jeltHuM of cibenehux cranziapia:

a) mpedepupano CEN Workshop Agreement (CWA)

14169: "Secure Signature-Creation Device (EAL
44)';

6) FIPS 140-2 (Federal Information Processing Standard)
HUBOA 2 WM BUILHUX.

UYnan 14.
(Annmkanuja 3a n3pany 6e30jeIHOr eNeKTPOHCKOT MOTIIHCA)
Amukangja 3a u3pagy 0e30jeHOr eIeKTPOHCKOT MOTIHCA
(SSCA) u3 unana 11. cras (1) oBor [IpaBunHuka Tpebda na oyne y
cxiany ca cibenehnm crangapaom: CEN (European Committee
for Standardization) Workshop Agreement 14170 "Security
requirements for signature creation applications".

Uian 15.
(Annmkanyja 3a nposjepy 6e30jeJHOT eIEKTPOHCKOT MOTIIHCA)
Annukamyja 3a  TpoBjepy  0e30jeIHOT  eNEKTPOHCKOT
notnuca (SSVA) u3 uwiana 13. cras (2) oor [IpaBunHuka tpeba
na Oyzme y ckmany ca cibenehum cranmapaom: CEN Workshop
Agreement 14171 "General guidelines for electronic signature
verification".

Ynan 16.
(Cranpapsu 3a TEXHHYKE KOMIIOHEHTE OBjepHOLA)
TexHudyke KOMIIOHEHTE OBjepHoIla W3 wWiaHa 12. oBor
TIpaBmiHKKa MOpajy OUTH y CKlaJly ca cibeaehnM crangapauma:
a) 32 TEHEpUCAkE AaCHMETPHYHUX KPHUITOTPadCKUX

KJbydeBa Y OBjEpHOLly y CKJIaly ca HEKUM OJ

cTaHzapia:

1) CEN Workshop Agreement 14167-3: "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 3: Cryptographic Modules for CSP Key
Generation Services - Protection Profile
(CMCKG-PP)", (2) CEN Workshop Agreement
(CWA) 14169: "Secure Signature-Creation
Device (EAL 4+)",

2) FIPS 140-2 (Federal Information Processing
Standard) HuBoa 3 wiu BuUIK;

0) 3a reHepucame KBaIH(QUKOBAHHX MOTBpAA Y CKIIALy
ca HEKUM O/ CTaHJap/a:

1) CEN Workshop Agreement 14167-2: "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 2: Cryptographic Module for CSP Signing
Operations - Protection profile (MCSO-PP)",

2) CEN Workshop Agreement 14167-4: "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 4: Cryptographic Module for CSP Signing
Operations - Protection profile (CMCSO-PP)",

3) CEN Workshop Agreement (CWA) 14169:
"Secure Signature-Creation Device (EAL 4+)",

4) FIPS 140-2 (Federal Information Processing
Standard) HrBOa 3 My BUIIA.

Unan 17.
(IIporpamcka onpema ¥ IIOCTYTIIN)

ITporpamMcka omnpema M TMOCTYIIHM IPUMjEHOM KOjUX ce
BpIM IpoBjepa 06e30jeAHOr eNeKTPOHCKOr IOTIIHCA MOpajy Y
TIOTIYHOCTH OHEMOTYhuTH noOWjame monaraka 3a (opMHpame
6e30jeJHOT eIEeKTPOHCKOT MOTIHCA ITIOMONyY MojiaTaka 3a meroBy
HpoBjepy.

Unan 18.
(3amrruTa moaaTaka 3a popmupame 6e30jeHOr eIeKTPOHCKOT
MOTITUCA)
(1) TloTnucHUK je IyaH Ja 3aIUTUTH IoJaTKe 3a (HopMHpame
0e30jeTHOT  CNIEKTPOHCKOTI TMOTIHCAa Of HeoBlamheHor
MPHUCTYTIA, OTYljHBamba U HENpaBUIIHE yHOTpeoe.
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(2) 3awmruta w3 craBa (1) oBor wmaHa xomaTHO oOyxBara
npuMjeHy Jsosunku win [IMH komoBa, Guomerpujckux
[OCTYTaKa WK APYTUX 3alITHTHUX TEXHUKA.

Unan 19.
(Cryname Ha cHary)
Ogaj [paBWiIHUK CTyIa HA CHAry HapeIHOT JaHa O] JlaHa
objasipuBama y "Ciryx6enom rinacHuky buX".
CM 6poj 9/17
25. janyapa 2017. rogune
CapajeBo

[Mpencjenasajyhu
Casjera munucTapa buX
Jp Jdenuc 3su3auh, c. p.

Na osnovu ¢lana 17. Zakona o Vije¢u ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 i 24/08) i ¢lana 26. stav (1) Zakona o
elektronskom potpisu ("Sluzbeni glasnik BiH", broj 91/06), na
prijedlog ministra komunikacija i prometa Bosne i Hercegovine,
Vije¢e ministara Bosne i Hercegovine na 89. sjednici, odrzanoj
25. januara 2017. godine, donijelo je

PRAVILNIK
O MJERAMA I POSTUPCIMA UPOTREBE I ZASTITE
ELEKTRONSKOG POTPISA, SREDSTAVA ZA
FORMIRANJE ELEKTRONSKOG POTPISA I SISTEMA
CERTIFICIRANJA

Clan 1.
(Predmet Pravilnika)

(1) Ovim Pravilnikom propisuju se tehnicko-tehnoloski
postupci za formiranje sigurnog elektronskog potpisa i blizi
kriterijumi koje moraju zadovoljavati sredstva za formiranje
sigurnog elektronskog potpisa.

(2) Tehnicko-tehnoloski postupci i blizi kriterijumi iz stava (1)
ovog Clana moraju biti u skladu sa medunarodnim
standardima i preporukama, odnosno drugim standardima,
dokumentima i preporukama, koje se odnose na formiranje
i provjeru sigurnog elektronskog potpisa, utvrdenih ovim
Pravilnikom.

Clan 2.
(Uvjeti za siguran elektronski potpis)
Sigurni elektronski potpis, pored uvjeta iz ¢lana 14. Zakona
o clektronskom potpisu (u daljem tekstu: Zakon), mora da
zadovolji i slijedece blize uvjete:

a) da je formiran primjenom sredstva za formiranje
sigurnog elektronskog potpisa (engl. SSCD: Secure
Signature-Creation Device);

b) da se provjerava na osnovu kvalificirane potvrde
potpisnika, koja je validna u trenutku formiranja
sigurnog elektronskog potpisa.

Clan 3.
(Formiranje elektronskog potpisa)
(1) Sigurni elektronski potpis formira se primjenom

standardiziranih algoritama iz grupe RSA (engl. Rivest
Shamir Adleman) odnosno DSA (engl. Digital Signature
Algorithm).

(2) Kod izrade sigurnog elektronskog potpisa obavezno se
koristi hash funkcija iz grupe SHA-1 (Secure Hash
Algorithm), odnosno RIPEMD 160 (engl. RACE Integrity
Primitives Evaluation Message Digest).

(3) Kod izrade sigurnog elektronskog potpisa u slucaju
primjene sistema dva kriptografska kljuca, duzina kljuca za
izradu sigurnog elektronskog potpisa mora biti najmanje
1024 bita, uz primjenu kriptografskih algoritama iz grupe
RSA/DSA i uskladeno sa medunarodnim standardom
PKCS#1.

(4) Kriptografski moduli moraju se zasnivati na algoritmima i
parametrima koji predstavljaju radno okruzenje za izradu
sigurnog elektronskog potpisa saglasno trenutno vazeéim
obrascima ugradenim u dokument ETSI (European
Telecommunications Standards Institute) ESI (Electronic
Signatures and Infrastructures) SR (Special Report) 002
176 "Algorithms and Parameters for Secure Electronic
Signatures".

Clan 4.

(Sredstva za formiranje sigurnog elektronskog potpisa)

(1) Sredstva za formiranje sigurnog elektronskog potpisa mora
imati svojstva koja omoguéavaju naknadnu ugradnju novih
algoritama u skladu sa daljim razvojem kriptografskih
tehnika i standarda.

(2) Sredstva za formiranje sigurnog elektronskog potpisa iz
stava (1) ovog C¢lana moraju zadovoljavati slijedece
kriterijume, i to:

a) da se podaci za formiranje sigurnog elektronskog
potpisa generiraju u samom sredstvu za formiranje
sigurnog elektronskog potpisa i da ga nikad ne
napustaju;

b) da se sigurni elektronski potpis formira u samom
sredstvu za formiranje sigurnog elektronskog potpisa;

c¢) da se osigura koriStenje sredstva za formiranje
sigurnog elektronskog potpisa iskljucivo od strane
potpisnika uz prethodno realiziranu pouzdanu
proceduru autentikacije i

d) da sredstvo mora biti takvo da je potpisnik u
moguénosti da ga koristi u razli¢itim aplikacijama i
informaticko-tehnolo§kim okruzenjima.

Clan 5.
(Razmjena elektronskih dokumenata)

Elektronska dokumenta potpisana sigurnim elektronskim
potpisom razmjenjuju se u formatu dokumenata u kojima su
ugradeni osnovni podaci o postupku, algoritmu i kvalificiranoj
potvrdi potpisnika, kako bi primalac elektronskog dokumenta
mogao provjeriti sigurni elektronski potpis na bazi usaglasene
tehnologije i postupaka.

Clan 6.
(Uskladivanje elektronskog dokumenta)
Format elektronskog dokumenta koji je potpisan sigurnim
elektronskim potpisom mora biti uskladen sa nekim od
dokumenata:
a) PKCS#7 (engl. Cryptographic Message Syntax
Standard) preporuka,

b) RFC 3852 "Cryptographic Message Syntax (CMS)",

c¢) ETSIESI TS (engl. Technical Specification) 101 733
"CMS Advanced Electronic Signatures (CAdES)",

d) RFC 3275 XMLDSIG ETSI ESI TS 101 903 "XML
Advanced Electronic Signatures (XAdES)" ili

e) ETSI ESI TS 102 778 "PDF Advanced Electronic
Signatures (PAJES)".

Clan 7.
(Kwvalificirana potvrda)
(1) Kuvalificirana potvrda mora biti uskladena sa preporukom
ITU-T X.509 i dokumentima:
a) ETSIESITS 101 862 "Qualified Certificate Profile",
b) RFC 3739 "Internet X.509 Public Key Infrastructure:
Qualified Certificates Profile",
c¢) RFC 3280 "Internet X.509 Public Key Infrastructure
Certificate Revocation List (CRL) Profile" i
d) ETSI TS 102 280 "X.509 V.3 Certificate Profile for
Certificates Issued to Natural Persons".
(2) Postupci za formiranje sigurnog elektronskog potpisa
trebaju biti u skladu sa dokumentima:
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a) ETSI ESI TR 102 272 "ASN.1 format for signature
policies" ili
b) ETSI ESI TR 102 038 "XML format for signature
policies".
Clan 8.
(Nacin popunjavanja kvalificirane potvrde)

Polje "subject" kvalificirane potvrde mora da ima atribut
"commonName". U atribut "commonName" se upisuje puno ime
i prezime potpisnika i jedinstveni identifikator potpisnika unutar
ovjerioca. Podaci se upisuju slijede¢im redom: ime, razmak,
prezime, razmak i jedinstveni identifikator unutar ovjerioca. Za
atribut "commonName" se koristi UTF8String kodiranje, tako da
sva slova iz imena i prezimena budu vjerno predstavljena
odgovaraju¢im karakterima.

Clan 9.
(Postupak provjere)

(1) Postupak provjere sigurnog elektronskog potpisa obuhvata i
postupak provjere kvalificirane potvrde potpisnika, koji se
sastoji od:

a)  provjere roka vaznosti date potvrde;

b) provjere podataka o ovjeriocu koje je
kvalificiranu potvrdu potpisnika;

¢) provjere da li se data potvrda nalazi na listi opozvanih
potvrda.

(2) Mogucée je izvrsiti i dodatne provjere u odnosu na stav (1)
ovog ¢lana ukoliko je to definirano u Pravilima nadleznog
ovjerioca koji je izdao kvalificiranu potvrdu.

Clan 10.

(Formiranje i provjera sigurnog elektronskog potpisa)

Formiranje i provjera sigurnog elektronskog potpisa se vrsi

primjenom:

a) sredstva za formiranje sigurnog elektronskog potpisa
(SSCDy;

b) sigurne aplikacije za formiranje i provjeru sigurnog
elektronskog potpisa (SSCA: Secure Signature
Creation Application i SSVA: Secure Signature
Verification Application, respektivno);

c¢) tehnickih komponenata ovjerilaca;

d)  kvalificirane potvrde.

Clan 11.
(Sigurna aplikacija za izradu sigurnog elektronskog potpisa)

(1) Sigurna aplikacija za izradu sigurnog elektronskog potpisa
(SSCA: Secure Signature Creation Application) se koristi
zajedno i neodvojivo od SSCD: Secure Signature Creation
Device.

(2) SSCA u sebi moze da sadrzi i sigurnu aplikaciju za provjeru
sigurnog elektronskog potpisa (SSVA - Secure Signature
Verification Application) i validaciju kvalificirane potvrde
potpisnika, kao i prikaz rezultata.

Clan 12.
(Tehnicke komponente)
Tehnicke komponente iz djelatnosti
softverski i hardverski proizvodi koji:
a)  kreiraju podatke za formiranje sigurnog elektronskog
potpisa i prenose ih u odgovarajué¢i hardverski uredaj
sa karakteristikama utvrdenim ovim Pravilnikom, ili
ih generiraju direktno na datom hardverskom uredaju;
b) Cine raspolozivim kvalificirane potvrde korisnika i
statuse potvrda, odnosno liste opozvanih potvrda za
naknadnu verifikaciju i provjeru statusa opozvanosti i,
ako je potrebno, za preuzimanje od strane
zainteresiranih strana.

izdalo

overilaca jesu

Clan 13.
(Standardi za sredstvo za formiranje sigurnog elektronskog
potpisa)

Sredstvo za formiranje sigurnog elektronskog potpisa
(SSCD) iz ¢lana 4. ovog Pravilnika mora biti u skladu sa jednim
od slijede¢ih standarda:

a) preferirano CEN Workshop Agreement (CWA)

14169: "Secure Signature-Creation Device (EAL

4+)",
b) FIPS 140-2 (Federal Information Processing
Standard) nivoa 2 ili visih.
Clan 14.

(Aplikacija za izradu sigurnog elektronskog potpisa)
Aplikacija za izradu sigurnog elektronskog potpisa (SSCA)
iz ¢lana 11. stav (1) ovog Pravilnika treba da bude u skladu sa
slijede¢im standardom: CEN (European Committee for
Standardization) Workshop Agreement 14170 "Security
requirements for signature creation applications".

Clan 15.
(Aplikacija za provjeru sigurnog elektronskog potpisa)
Aplikacija za provjeru sigurnog elektronskog potpisa
(SSVA) iz ¢lana 13. stav (2) ovog Pravilnika treba da bude u
skladu sa slijede¢im standardom: CEN Workshop Agreement
14171 "General guidelines for electronic signature verification".

Clan 16.
(Standardi za tehnicke komponente ovjerioca)
Tehnicke komponente ovjerioca iz c¢lana 12.
Pravilnika moraju biti u skladu sa slijede¢im standardima:
a)  za generiranje asimetri¢nih kriptografskih kljuceva u
ovjeriocu u skladu sa nekim od standarda:

1) CEN Workshop Agreement 14167-3: "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 3: Cryptographic Modules for CSP Key
Generation Services - Protection Profile
(CMCKG-PP)", (2) CEN Workshop Agreement
(CWA) 14169: "Secure Signature-Creation
Device (EAL 4+)",

2) FIPS 140-2 (Federal Information Processing
Standard) nivoa 3 ili visi;

b) za generiranje kvalificiranih potvrda u skladu sa
nekim od standarda:

1) CEN Workshop Agreement 14167-2: "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 2: Cryptographic Module for CSP Signing
Operations - Protection profile (MCSO-PP)",

2) CEN Workshop Agreement 14167-4: "Security
Requirements  for  Trustworthy  Systems
Managing Certificates for Electronic Signatures
- Part 4: Cryptographic Module for CSP Signing
Operations - Protection profile (CMCSO-PP)",

3) CEN Workshop Agreement (CWA) 14169:
"Secure Signature-Creation Device (EAL 4+)",

4) FIPS 140-2 (Federal Information Processing
Standard) nivoa 3 ili visi.

Clan 17.
(Programska oprema i postupci)

Programska oprema i postupci primjenom kojih se vrsi
provjera sigurnog elektronskog potpisa moraju u potpunosti
onemoguciti dobijanje podataka za formiranje sigurnog
elektronskog potpisa pomocéu podataka za njegovu provjeru.

ovog
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Clan 18.
(Zastita podataka za formiranje sigurnog elektronskog potpisa)

(1) Potpisnik je duzan da zastiti podatke za formiranje sigurnog
elektronskog potpisa od neovlastenog pristupa, otudivanja i
nepravilne upotrebe.

(2) Zastita iz stava (1) ovog ¢lana dodatno obuhvata primjenu
lozinki ili PIN kodova, biometrijskih postupaka ili drugih
zastitnih tehnika.

Clan 19.
(Stupanje na snagu)
Ovaj Pravilnik stupa na snagu narednog dana od dana
objave u "Sluzbenom glasniku BiH".

VM broj 9/17
25. januara 2017. godine
Sarajevo

Predsjedavajuci
Vijeca ministara BiH
Dr. Denis Zvizdié, s. r.

glrllllllllllllllllll

Na temelju ¢lanka 17. Zakona o Vije¢u ministara Bosne i
Hercegovine ("Sluzbeni glasnik BiH", br. 30/03, 42/03, 81/06,
76/07, 81/07, 94/07 i 24/08) i ¢lanka 26. stavak (1) Zakona o
elektronickom potpisu ("Sluzbeni glasnik BiH", broj 91/06), na
prijedlog ministra komunikacija i prometa Bosne i Hercegovine,
Vije¢e ministara Bosne i Hercegovine, na 88. sjednici, odrzanoj
18. sije¢nja 2017. godine, donijelo je

PRAVILNIK
O EVIDENCUI OVJERITELJA
Clanak 1.
(Predmet Pravilnika)
Ovim Pravilnikom propisuje se sadrzaj i nadin vodenja
evidencije ovjerilaca koji obavljaju usluge izdavanja

kvalificiranih potvrda (u daljnjem tekstu: ovjeritelj), obrasci
prijave za upis u evidenciju, prijave za upis promjena, kao i vrsta,
sadrzaj i1 nacin dostavljanja dokumentacije neophodne za
uvodenje u evidenciju.

Clanak 2.
(Evidencija ovjeritelja)

(1) Evidenciju ovjeritelja (u daljnjem tekstu: evidencija),
sukladno ¢lanku 20. Zakona o elektroni¢kom potpisu, vodi
Nadzorno tijelo.

(2) U evidenciju se upisuju sljedeéi podaci:

a)  redni broj upisa u evidenciju ovjeritelja;

b)  datum upisa u evidenciju;

¢)  naziv ovjeritelja;

d) sjediSte ovjeritelja (ulica i broj, postanski broj i
mjesto, drzava);

e) poresko-identifikacijski broj (PIB);

f)  Sifru i opis djelatnosti;

g)  broj telefona i faksa;

h) elektronicka adresa;

i) ime i prezime, broj osobne iskaznice, adresa,
telefon/faks, e-mail, struéna sprema odgovorne osobe,
struéna sprema vlasnika/suvlasnika;

j) vrista i datum promjene podataka upisanih u
evidenciju;

k) datum brisanja iz evidencije.

Clanak 3.
(Nacin vodenja evidencije)

(1) Evidencija se vodi u papirnom i elektronickom obliku.

(2) Evidencija u elektronickom obliku javno je dostupna na
Internet stranici Nadzornog tijela.

(3) Prilikom vodenja evidencija iz stavka (1) ovoga ¢lanka,
Nadzorno tijelo obraduje osobne podatke sukladno
propisima kojim je uredena zastita osobnih podataka.

Clanak 4.
(Prijava za upis u evidenciju)

(1) Prijava za upis u evidenciju (u daljnjem tekstu: prijava)
podnosi se u pismenom obliku, neposredno ili postom, na
Obrascu 1 koji je privitak ovoga Pravilnika i ¢ini njegov
sastavni dio.

(2) Opvjeritelj je duzan da prijavu podnese odmah nakon
pocetka obavljanja usluga izdavanja kvalificiranih potvrda.

Clanak 5.
(Dokumentacija uz prijavu)

(1) Uz prijavu ovjeritelj prilaZe sljedec¢u dokumentaciju:

a) izvod o upisu pravne osobe u registar;

b) bilans stanja i bilans uspeha za posljednju poslovnu
godinu;

c) interna pravila rada;

d)  akt o unutarnjem ustroju ovjeritelja;

e) spisak uposlenih, struénu spremu, osposobljenost i
radni status uposlenih na poslovima koji se odnose na
usluge izdavanja potvrda.

(2) Dokumentacija iz stavka (1) ovoga clanka podnosi se u
originalu ili se prilaze preslika ovjerena od strane nadleznog
tijela.

Clanak 6.
(Sastavni dio evidencije)

(1) Pored podataka navedenih u ¢lanku 2. ovoga Pravilnika
sastavni dio evidencije ¢ini i dokumentacija na temelju koje
se vrsi upis u evidenciju.

(2) Dokumentacija iz stavka (1) ovoga ¢lanka ¢uva se sukladno
propisima kojim je uredeno uvanje arhivske grade.

Clanak 7.
(Nacin podnosenja prijave)

(1) Prijava se moZe podnijeti i elektroni¢kim putem, tako Sto
podnositelj unosi podatke u Obrazac iz ¢lanka 4. stavak (1)
ovoga Pravilnika, koji se objavljuje na Internet stranici
Nadzornog tijela, a dokumentacija koja se prilaze uz prijavu
dostavlja se u elektronickoj formi na elektronicku adresu
Nadzornog tijela.

(2) Podnositelj je duzan da u roku od pet dana od dana
podnosenja  prijave  elektronickim  putem, dostavi
Nadzornom tijelu dokumentaciju iz ¢lanka 5. stavak (2)
ovoga Pravilnika.

(3) Ako dokumentacija nije dostavljena na nacin i u roku iz
stavka (2) ovoga Clanka smatrat ¢e se da prijava nije
podnijeta.

(4) Kao datum i vrijeme podnoSenja prijave uzima se datum i
vrijeme dostavljanja dokumentacije iz ¢lanka 5. Nadzornom
tijelu.

Clanak 8.
(Upis u evidenciju)
Nadzorno tijelo vr$i upis ovjeritelja u evidenciju odmah
nakon podnosenja prijave.

Clanak 9.
(Prijava promjene podataka)

Ovjeritelj je duzan da prijavi svaku promjenu podataka koji
se vode u evidenciji, a koja nastupi tijekom obavljanja djelatnosti
i to u roku od deset dana od dana nastanka promjene, kao i
¢injenicu da je prestalo da obavlja usluge izdavanja potvrda, radi
brisanja iz evidencije.

Clanak 10.
(Ovlastenje za podnoSenje prijave)
(1) Prijavu za upis promjene ili brisanje iz evidencije podnosi

ovjeritelj na Obrascu 2 koji je privitak ovoga Pravilnika i

¢ini njegov sastavni dio.



