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1. YBOOHU ONO

1.1. Mperneg

e AreHuuja 3a ugeHTudrkaumMoHa JOKyMeHTa, eBMAEHLUM]Y U pa3MjeHy nogaTaka buX (y gar-em
TekcTy: AreHumja) ynpaBrba WHPaACTPYKTYpPOM jaBHOI Kibyya 3a npyxawe crbegehmx
KBanuuKoBaH1X ycnyra og nosjepema:

1) WspaBame kBanudukoBaHUX cepTudukaTta 3a eNneKTpoHCKU NOTMMC.

e OBa [llonutuka cepTudukaumje je jaBHM OOKYMEHT KOju npeacTtaBfba Ouo nponuca Koje
JeduHue AreHumja Koju ce ogHoce ce Ha kBanudukoBaHe ycryre of nosjepetsa koje npyxa
AreHuuja kao Tujeno osnawheHo 3a npyxake ycnyra of nosjepera. CBpxa 0BOr AOKYMeEHTa
je Oda nojacHuW TexHuuke, npouedypanHe M OpraHn3auMoHe akTUBHOCTW, Kao W MPUMjeHy
uHppacTpykType jaBHor kribyya (MKW AreHumje) n npoBegeHe npoueaype ceptudukaumje
KOje Mokasyjy noBjeprbMBOCT AreHuuje Kao KBanMdUKOBaHOT NpyXaoua ycnyra o nosjepemra
(Tcm.

OBaj OokymeHT je ycknaheH ca 3axTjeBMma 3aKOHa O EereKTPOHCKMM [OOKyMeHTMMa,
€NEeKTPOHCKO] MAeHTUdMKauuju n ycriyrama of nosjepewa Yy bocHu u XepuerosmHu u
NMOA3aKOHCKUM akTMa AOHECEHVMM Ha OCHOBY HaBeAeHOr 3aKoHa.

OBaj gokymeHT cagpxu Monntuky cepTudmkaumnje AreHumje. [JokymeHT je nspaheH y cknagy
ca okBMpHUM gokymeHToM IETF RFC 3647 “UHTepHeT X.509 NHdpacTpyKTypa jaBHOr Kiby4a:
OkBuvpHa nonutuka ceptudmkaumje M cepTuUdMKauMoHe npakce” Koju CaapXu OKBMp ca
cBeoOyxBaTHOM NNCTOM TeMa Koje Tpeba ga Gygy obpaheHe y nonutuumn ceptudukauuje
n/vnu nsjasm o npakcu ceptudpumkaumje. Cagpxaj je ycknaheH ca:

e ETSIEN 319 401 OnwTK ycrnosm NOAMTHKE 3a NpyXaoLle ycriyra o4 nosjepemwa

e ETSIEN 319 411-1 lNonuTtuka n 6e36jeAHOCHM YCrOBKM 3a NMpy)XaoLle ycryra nosjepera Koju
nsgajy ceptudukarte; Avo 1: OnwTn ycnoeu

e ETSIEN 319 411-2 MonuTuka n 6e36jeqHOCHM YCIroBM 3a NpyXaoLle ycryra nosjepera Koju
nsaajy ceptudpmkate; [ino 2: Ycnosm Koje Mopajy Aa UCnyHe npyxaouu ycriyra o nosjepemna
Koju nsaajy keanundukosaHe ceptudukarte EY;

e ETSI EN 319 412-1 lNpodunn ceptudukata; Auo 1: lNpernen v 3ajegHuyka CTPyKTypa

nogartaka

e ETSI EN 319 412-2 lNpodunu ceptudukata; Ano 2: MNpocunu ceptudmnkarta 3a cduaundka
nmua

e ETSI EN 319 412-3 lNpodcunu ceptudukarta; uno 3: lNpodunu ceptudukata 3a npasHa
nua

e ETSI EN 319 412-5 TMpodunu ceptudukata; [uo 5: [Mpocun kBanudukoBaHor
eneKTpoHcKor cepTudukaTa (QCStatement)

e ETCK TC 119 495 YcnoBu KapakTepucTudHu 3a cektop; [lpodunn kBanudukoBaHor
ceptudmkata n Ycnosu nonutuke TCIl-a y cknagy ca OQupektusom o nnaTHum ycnyrama (EY)
2015/2366

e OBaj OOKYMEHT onucyje jaBHa npaswuna 3a kateropuje KBannukoBaHUX N HOPMann3oBaHUX
cepTudmKaTa Koju cy HaBegeHu y Tabenama 1Mcrnog.

Tabena 1: Cnucak kBanMguKoBaHUX cepTudukaTta

KaTteropuja ceptudmkara Onuc

Keanudmkoanmn [LOC 3a KBanvMdUKOBAHU ENEKTPOHCKU
noTnuc msgat (U3MYKOM Nnuuy raje ce npuBaTHU Kibyd U
npunagajyhu ceptudumkar Hanase Ha CMPT KapTULM/TOKEHY

KeanudumkosaHu acC 3a
KBanudukoBaHu e-noTnmc

[<e]



Tabena 2: Cnucak HopmanuM3oBaHux cepTudmrkaTa

KaTteropwuja ceptudmkara Onuc

Hopmanusosanu [JC — OLICI Hopmanusosanu OLCI

1.2. Ha3us pokymeHTa u ngeHtudukaumja

e OBaj OokymeHT npeactaBrba [lonuTuky ceptudmkauvje AreHumje, (y AarbeM TeKCTy
Monutuka unu MNC). MNMonnTtuka je o6jaBrbeHa Ha crbegehem URL-y:
e  https://www.iddeea.gov.ba/PKI/CP u jaBHO je gocTtynaH.

o JlokyMeHT noa HasmMBOoM M3jaBa O OTKpuBaky WHMPACTPYKTYpe jaBHOr Kribyya AreHuumje,
cacTaBibeH y cknagy ca ETSI EN 319 411-1, AHekc A.1, y parbem Tekcty MNAC, objaBrbeH je
Ha crbegehm URL-oBuMa:

o https://lwww.iddeea.gov.ba/PKI/CP

o Crbegehun npgeHtudukatopm objekta (OM) ce pogjerbyjy kateropunjama ceptudukarta koju ce
n3gajy y cknagy ca osom onmTtukom.

KaTeropuja ceptudukaTta WaeHTudukaumja cepTudukaLmoHe nonutmuke

Keanudwmkosann [C 3a  kBanuUKOBaHU

€nNeKTPOHCKM NoTnmc 0.4.0.194112.1.2

Hopmanusosanu 0C-OLICI 0.4.0.194112.1.2

AreHumja Moxe wusgatm pasnuyuuTe cepTudmkaTe, Koju Mopajy OWUTM jacHO O3HayeHu C
nocebHOM MONMUTUKOM WNN AOAaTHUM UAEHTUUKATOPOM 0O6jekTa MOMUTUKE Y EKCTEH3UjU
X.509 certificatePolicies. igeHTudukatop objekta nma npedmkc 1.3.6.1.4.1.18560. Identifier
n Tpebao 6u 61TK jeaNHCTBEH 3a 0Baj NpeduKc.

1.3.
1.3.1.

YyecHuum y nHdpactpyktypum jaBHor kiby4a (IMKW)
CepTudukaumoHa tujena

CepTtudpmkaumoHo tujeno AreHuuvje Adjenyje Kao jaBHWM npyxanawy ycryra og nosjepema
(TCI) n n3paje ceptndukaTe jaBHOT Kibydya PU3MYKUM U MPaABHUM NvumMma.

CeptudukaunoHo tujeno AreHumje gdjenyje kao LeHTpanHo cepTUdUKaLMOHO TUjerno Koje
u3gaje camornoTnucaHe cepTudukaTe y npouecy uepeMoHWje reHepucawa KopujeHCKor
Krby4a W yHaKpCHOr cepTudukaTta jeaHOM Xxujepapxujcku nogpeheHoMm cepTudMKaumoHOM
Tujeny. AreHuuja KOpWUCTU jedHO cepTuduKauMoHO Tujeno (cepTuduKaumoHO Tujeno 3a
nsgaBamwe cepTudmkarta) 3a usgaBarwe CBMX BpPCTa KBanMAUKOBaHUX U HOPMaru3oBaHMX
cepTudukaTa KpajnuMm KopucHULMMa.

CepTtndukaumnoHo Tujeno AreHuuje ynpaerba crbegehnm cepTumkaumoHnm Tnjenmma:

o LUeHTpanHum ceptudmkaumorHum tujenom AreHumje ca maHgaTom of 20. centembpa
2021. go 20. centembpa 2041. koje uma camomnoTNMCHU cepTudumkaT koju mnsgaje
cepTudukaLmMoHuM Tujenma AreHuuje.

o CeptudukaunoHmm Tujenuma AreHumje Koja usfajy kBanudukoBaHe cepTudukarte
Kpajhier naeHTuteTa ca MaHgatom og 29. centembpa 2021. go 29. centembpa 2031.
Koje notnucyje LieHTpanHo cepTudukaumoHo Tujeno AreHuuje.

Cappxaj gurutanHor ceptudmkata “ IDDEEA-RootCA-2021":




Cepuijcku 6poj

449FFCAOB7EOAFE2DC4C5D9754F945677B9028AC

W3paje

IDDEEA

CybGjekaT

CN=IDDEEA-R00tCA-2021, O=IDDEEA,
emailAddress=eid@iddeea.gov.ba, L=Banja Luka, street=Kralja
Petra | Karadjordjevica 83A, postalCode=78000, C=BA

Pok BaxeHa: He npuje

20.09.2021

Pok BaxeHna: He nocnuje

20.09.2041

JaBHu krby4 PCA

82:D0:61:16:28:EE:51:49:DF:40:C5:51:AA:DD:59:F8
66:B9:9D:1A:86:FB:7E:A8:37:33:54:B1:97:3C.72:26
C3:B8:B6:6C:0F:B0:35:CD:42:40:8A:87:22:DE:3A:90
5A:AA:29:52:AD:39:8E:C5:76:99:54:3B:3E:E1:00:12
DB:7E:0F:21:B1:31:EA:6B:87:5E:FC:B2:5B:AC:D7:FC
FO:3C:BE:C3:BB:25:52:A5:C4:46:0B:94:8F:EF:C8:BE
25:4F:E2:F2:DC:69:60:F9:69:44:F7:2F:9A:01:2E:9E
EE:88:A7:5D:7A:77:45:36:7F:70:ED:E9:A9:2C:2F:98
91:92:0B:FA:FB:B3.7F.62:C9:BA.:EE:EE:60:60:26:65
66:FB:A6:7F.6A:F5:F7:2D:F6:39:50:68:68:EC:33:DD
4C:F8:35:42:92:57:0C:5E:8F:4A:DD:D4:83:2F:39:C3
D5:C7:68:CD:99:49:16:7F:1A:A8:F4:50:34:BF:5B:2C
10:C5:21:34:92:DF:35:AB:B6:4C:EF:32:12:EA:8B:AC
CC:EE:71:06:1E:FF:46:53:DC:3B:32:F1:20:45:62:CC
50:39:DC:4F:14:7E:6D:2E:A1:D4:3A:82:45:61:4D:50
1B:91:06:35:C8:28:88:8B:26:FF:5C:40:DD:B5:42:08
C6:D8:AF:6D:02:B6:ED:EC:80:65:14:6F:AC:5D:EOQ:FB
BC:B8:54:C3:F9:45:00:C4:F1:83:34:F8:2A:84:56:E8
DC:A3:37:FD:E2:1A:B9:9C:51:CC:37:20:BB:53:4D:64
37:BB:67:AD:85:D5:43:F7:80:60:C3:6E:F2:E5:51:5B
B6:77:77:36:B0:03:45:33:06:2E:23:72:54:25:31:09
79:9C:05:4B:DF:D1:E2:E9:11:FE:2E:4D:93:B0:06:3D
F0:84:02:56:D0:E7:FC:DE:11:6E:EE:F9:63:52:48:C6
68:6B:D4:76:E6:BB:A0:D5:96:A5:2B:DB:E7:58:99:16
47:37:90:13:1F:FF.:F7:EA:9B:75:9A:7B:40:B2:FC:46
C7:5E:BA:96:C9:09:E9:74:FC:88:7E:B9:3E:73:2A:3D
2A:33:06:95:28:4B:68:86:78:D1:FF:32:CB:57:26:BE
D3:C9:17:47:B8:26:A1:1C:03:77:C7:EE:57:FA:CE:E4
59:2E:BC:FD:43:AB:C1:56:8B:66:7D:28:58:A5:00:E8
B4:45:08:AB:25:5E:51:94:81:07:C2:67:8A:27:55:36
OE:DO0:45:94:F5:17:1F:D2:52:E0:DA:38:78:99:AA:9A
79:7B:E3:04:B2:DF:6B:92:09:C2:A5:95:85:70:4F:8B

AJ'II'Opl/ITaM notnuca

sha512WithRSAEnNcryption

VaeHTudukaTop Krbyya

09:8C:2D:66:7C:81:74:91:54:E5:85:59:42:E0:97:5F:0F:A2:B2:B2

WpoeHTudgukaTop Krbyda | 09:8C:2D:66:7C:81:74:91:54:E5:85:59:42:E0:97:5F:0F:A2:B2:B2
OoBfawiTeHa
SHA-1 hash A2:4E:6B:E6:78:98:AE:DD:5E:E9:5B:09:82:34:E5:80:48:37:E5:DD

SHA-256 hash

57:75:50:3D:A6:29:84:27:01:5B:33:79:6B:13:44:C2

e [urutanHu cepTudpmkaT cepTuduKauuoHor Tujena 3a wusgasakwe cepTudukata IDDEEA-
IssuingCA ca pokom Baxera of, 29. centembpa 2021. go 29. centemdpa 2031.” cagpxu:

Cepuijcku 6poj

27AF82049AC3D91AE8664A4A6FFFB991AE89B66C

W3paje IDDEEA

CybGjekat CN=IDDEEA-IssuingCA
Pok Baxxew-a: He npuje 29.09.2021

Pok BaxeHa: He nocnuje 29.09.2031

JaBHu krbyy PCA

BO:DC:AF:AD:C5:1E:14:97:AC:A9:DA:77:C1:06:6A:61
D1:28:DA:45:78:93:B4:A6:70:8B:DE:82:37:EF:4B:61
7D:37:A8:C0O:0E:A1:15:7E:D7:CB:9C:3D:43:7A:89:7C
B6:FC:A5:93:12:CE:74:00:1B:5E:F7:C6:25:E8:C8:F0
DF:C9:D6:DF:EB:5C:B3:A2:A4:33:6C:54:D6:A4:EA: 72
3D:D5:E2:38:F8:74:4C:B7:2F:4E:B4:92:13:3A:D5:07




50:34:57:BC:18:26:90:58:97:EA:BA:E1:17:DF:22:CA
3B:F3:2B:2C:5E:8D:77:93:BC:C8:75:3F:30:99:1C:87
D2:3A:36:80:6F:BC:D3:9D:D2:28:36:8E:84:51:DC:Al
80:FD:75:64:7E:D1:8E:E2:B0:9A:79:C6:36:9D:CB:3B
81:8D:90:E0:4C:D2:16:5F:F3:0A:4A:B9:39:04:B3:20
39:8B:DF:50:A5:22:64:54:27:C8:56:CC:C3:6E:5C:FO
D8:6D:2B:7B:09:13:FE:E9:6F:9A:16:29:3B:E4:A5:3B
F2:74:68:39:88:4C:49:48:3A:35:A9:96:A6:D1:CC:22
B2:99:10:8F:05:C6:A3:A2:76:5A:DA:36:9E:7C:97:C2
4F:50:AA:A4:02:65:AA:34:53:56:0A:14:2A:A3:F4:BC
30:5E:E6:6A:71:71:1C:AF.E8:9B:2A:EB:5E:42:62:AD
39:2B:CA:C2:5F.02:7C:00:4F:D5:AE:F0:94.61:2D:B3
DF:D1:D1:50:96:3F:A9:63:2D:CC:B5:88:DD:FE:A3:AC
45:51:0E:76:D2:E7:E3:19:B0:EC:B3:06:DB:D9:FE:BD
2A:4C:5B:A9:77:AF:11:C1:1E:52:A8:3C:AD:BF:B5:86
9B:E5:B5:98:1D:94:CE.E2:7C:65:67:FF.D4.EF:51:0E
49:96:82:6B:FF:35:C6:08:8F:0E:7F:83:39:EE:15:2C
6A:A0:EF:3C:F9:88:1D:13:5C:22:EA:1F:A6:73:4C:41
B9:04:F5:B6:76:1F:46:A3:75:75:A6:D4:D6:31:54:0B
3D:C6:8C:67:A3:4B:0E:93:4B:81:9B:5B:86:3E:DB:57
76:F1:0A:B8:ED:75:E9:1C:95:1C:E4:45:15:09:93:E4
12:CD:91:D7:44:4A:9C:1E:AE:A1:4D:13:DB:70:F3:15
59:BA:56:EF.76:C4:21:41:3B:C5:D5:16:58:1D:57:04
71.:6D:CB:97:46:A8:7A:9A:4F.7B:1E:E3:9A:C7:3C:60
0A:5D:FB:A4:E9:83:15:49:11:23:21:B1:B4:34:2A:68
DF:9F.6F:C6:16:8B:F0:E9:0F:E6:24:5A:7C:5C:50:DF

Anroputam nortnuca sha512WithRSAEnNcryption

VoeHTudgukaTop Kiby4da 55:4D:EF.8B:87:48:55:BA:DD:AA:0E:41:D6:B6:CB:7D:77:1A:11:.DA
WpoeHTudgukaTop Kbyya | 09:8C:2D:66:7C:81:74:91:54:E5:85:59:42:E0:97.5F.0F:A2:B2:B2
OoBrawTexa

SHA-1 hash C2:A7:DF:30:66:40:D0:7E:D1:BF:E6:98:37:48:5E:32:E7:4A:60:5A
SHA-256 hash 71:27:C8:24:E2:47:5C:B8:A9:25:E0:53:83:91:41:6C

2D:F0:0B:B9:C1:B6:85:95:1D:98:F3:A1:D0:AD:CE:EF

1.3.1.1.

CepTtudukaumnoHo Tvjeno AreHuuje je kao npyxanay, ycriyra o nosjepera Ay>KHO NPoBOANTU
Mjepe 1 MOCTyMKe Kojuma ce ocurypasa ynpasrbamwe cepTudmkaTma, y cknagy ca saxehum
nponmcuma y bBocHn n  XepueroBuHM U WHTEPHUM MpaBunvMMa npyxaoua ycnyra
ceptudmkoBarwa. CepTudmkaymoHo tujeno AreHumje 3anowrbaBa ocobe koje Cy oaroBopHe
3a:

o ujenokynHu pag TCIll-a (Tvjena 3a ynpaBrbarwe nonutukomM Areruuje — NMMA AreHuuje);

o ocobe koje ynpasrbajy n ogpxasajy uHdpactpyktypy TCll-a, npmBatHe kpuntorpadcke
KrbyyeBe cepTudmkaumoHor Tujena, cepsepe u codteep (Tujeno 3a onepatuMBHE
nocnose — OA); u

o 0cobe koje cy oaroBopHe 3a ngeHtudmkaumjy kopucHuka (Tujeno 3a peructpauumjy — PA)
1 KoopauHaLumjy ca crnorbHumM PA.

Kaga je notpebHo, oBa npasuna NnonuTuke npase pasnuky Mamehy pasnuunTnx KOPUCHMKa K
yrnora oHux Koju npuctynajy dyHkumjama TCrll-a. Kaga oBa pasnuka Huje notpebHa, TepMuH
TCIT ce kopuctn 3a o3HavaBane ykynHor TCI1 eHTuTeTa, ykibydyjyhu codTBep M Herose
onepauuje.

Tujeno 3a ynpaBrbawe nonutukom (MMA)
Tujeno 3a ynpasrbake NOSIMTUKOM Yy OKBUPY AreHumje oaroBOpHO je 3a:

n3pagy u ogpxasamne Nonutnke ceptudmkaymje CeptudmkaLmoHor Tnjena AreHuuje;

u3pagy v oapxaawe jaBHUX JokyMeHaTa CepTtudukauyunoHor tujena AreHuuje (YroBop ca
KpajreMM KoOpuUcHULMMa, UTA.)




1.3.1.2.

npegajy [lNonutuke ceptudukaunje CepTudmkaumoHor Tujena AreHuMje HaaeXHOM
yrpaBHOM opraHy Ha ogobpemse;

perncrtpauujy n akpegutoawe CepTudurkaumoHor tujena AreHuuje;
aHraxxoBahe 0cobrba y Tvjenmma 3a onepaTtusHe nocnose u peructpaunjy (OA n PA);

KOHTpony u peBusnjy ycknaheHocTn onepauuja CepTudpmkaumoHor Tujena AreHuuje u
aKTMBHOCTM Kako 6u ce ocurypano ga TCIl pagu y cknagy ca [MonuTnkom n peneBaHTHUM
3aKOHOOABCTBOM;

KoHTpony n ogobpaBawe [lonuTuke ceptudukaumje unu MsjaBse o npakcu ceptucumkauuje
(LNC pokymeHT) crnorbMX YHAKPCHO cepTudUKOBaHMX TUjena 3a cepTudukaumjy;

pjellaBare cnopoBa uamehy yyecHuka CeptudumkaumoHor Tnjena AreHuumje.

OnepatusHo Tujeno (OA)

OnepatuBHo THjeno CepTudukaumoHor Tujena AreHumje HagnexHo je 3a:

reHepucate TCM napa KrbydyeBa, 6e306jedHO ynpaBrbake NPYMBaTHUM TCM KIby4deBuMa, U
ANCTPUOYLIMjY jaBHMX TCN KIby4eBa;

yCrnocTaBrbake OKpYXXeha U NpoLeaype 3a NogHOLEHE 3axTjeBa 3a cepTudukaumjy;

naeHTurKaumjy wn ayTeHTMKauujy nojeaMHaua WMAM nuvua  Koju ce  npujaeBrbyjy 3a
cepTudukar;
opobpaBsatbe 1 ogbujarbe 3axTjeBa 3a u3gaBame ceptTudukaTa;

notnucuearwe N msgasarwe X.509 cepTudukaTa Koju KOpUCHWKe obaBesyje CBOjUM jaBHUM
KbyyeM, Kao OAroBOp Aa je 3axTjeB 3a u3gaBame cepTudumkata ogobpeH;

cnamwe X.509 ceepTudpmkaTta nytem gUpeKTopuja;

nokpeTawe onosumBa cepTudukata, OGuUNo Ha 3axTjeB KOPUCHWKA WM Ha COMNCTBEHY
nHuumnjaTuBy cybjekTa;

onosvMB ceptudukaTa, yKbydyjyhm wusgaBawe u  objaBrbuBakbe Cnmucka OnNo3BaHMX
cepTudmkaTta n ogpxxaBare cepauca [poTokona o enekTpoHCckoj NpoBjepu cepTudmrkaTa;

ynpasrbawe TCl1-oM y cknagy ca 3akoHuma y bocHu n XepuerosrHu 1 oBoM Nonntukom;

ofobpaBate W aHraxoBake ocoba kako 6uM ce nonyHune pagHe nosuuunje 3a [MKU
cnyxbeHuke;

KOHTpony n pesusunjy nocnosa PA n JIPA y okBupy CBOje HaaexHoCcTy;
MHMLMpajy ono3me cepTudunkata 3anocnenunx y TCr-y u PA.

1.3.2. PeructpauunoHa Tujena CeptudmkaumoHor tujena AreHumje (PA)

MwuHucTapcTBo yHyTpawhux nocrnosa (MYI) je HagnexHu opraH 3a u3gaBare fUYHUX
KapaTa ca yrpaheHum memopujcknum enemeHTom (e-Ol/e-JIK).

MuHMCTapCTBO YHYTpaLLlHUX NOCINOBA je perucTpaumMoHo Tvjeno (y Aarbem TekcTy: npyxanaw,
ycnyra peructpauuvje nnu PA) koje noTtephyje vaeHTUTET n naeHTuduMKauuoHe nopatke
m3MYKUX NMLa, Ha OCHOBY Yera cepTuduvKkaumoHo Tujeno AreHuuvje m3gaje, obHaBmba,
ornosuBea 1 cycrneHayje ceptudukaTe.

MWHUCTaAPCTBO YHYTpaLUKMX MOCMOBa HE3aBUCHO PYKOBOAM CBOjUM  3arOCMEHUM Y
nonuumjckum ynpasama u nonuuujckum ctaHudama (MY/MC) koju gjenyjy y CBojcTBY
nokanHux peructpaumonnx tujena (JIPA), a Bple peructpauujy ocoba y cknagy ca 3akoHoM
O NMUYHUM KapTama gp>xaBibaHa bocHe n XepuerosuHe.

MY/MC nocnoswu cy:

o WHopmucarwe ocoba o npouecMma permctTpoBama 1 nsgasama (e-Ol/e-JIK),
npymMmar€ 3axTjeBa 3a nsgaBame, Orno3mB n cycrneHsunjy ceptucukara (e-OU/e-J1K),
yTBphMBame ngeHtTuteta ocoba n nogHocunaua 3axTjesa,
omoryhaBake NoTnMcuBama yropopa ca pmanykum nuumma,
usgasane ceptudukata (eOW/ellK).

o O O O




MYT1 n AreHumja cy cknonunu cnopasym kojum ce MYl obaBesyje ga he o6es3bujeguTn
npoBoherwe 6e36ujeqHOCHMX nponuca 1 npoueaypa Koju Cy OnNncaHu y OBOM OOKYMEHTY, y
nornaerby 5, y ogjersuuma 5.3 Kagposcke koHTporne u 5.5 Apxuupare 3anuca.

PA kopuctn pgBuje onwTe KaTteropumje peructpaumoHux Tujena. [lpBa kaTeropwuja
pernctpaumoHmx Tujena (JlokanHa peructpaunoHa Tujena wunm  JIPA) obyxeaTa
perncTpaumoHa Tujena kKoja cy HagnexHa 3a obaBrbakwe BepudmKaumnje naeHTuTeTa nuuem y
nvue n cakynrbake KOPUCHUYKUX nofaTtaka Kako ou ce ob6e3bunjeamno ynucuBamwe KOpUCHUKa
N pyTuHCcka obHOBa cepTudmkata ca HOBMM KrbydyeM. [pyra kateropuja permcrpauuoHmx
Tujena (npumapHo peructpaumoHo Tujeno nnu NPA) nogpasymujeBa cnyxb6eHnke umeHoBaHe
3a KOHTPOMY KOPUCHUYKMX nogaTtaka u ogobpaBakse 3axTjeBa 3a perucrpauujy.

1.3.3. KopucHuum

e Jlvue nogpasymunjeBa uranyko nuiue kome ce nsgaje e-OWlle-JK, n koje pobusa ceptudnkat
Ha NMYHO] KapTW K NOTNUCyje cnopasym ca AreHumjoM O Mnpyxawy ycnyra ceptudukaumje y
ckrnagy ca 3akOHOM O NUYHOj KapTu ApxaBrbaHa bocHe n XepueroBuHe. Jlvue je QUPEKTHO
OAroBOPHO 3a NOCTynawe Yy cknagy ca Ycnosuma ceptudrkaumnoHmx ycnyra.

e Jlnue je n oHo nuue Koje je HaBedeHO y cepTUdUKaTy N NOTIUCHUK KOjU Kpenpa enekTPOHCKN
NOTMNC U KOPUCTU CEPTUDUKAT Y HErOBO/HEHO NME.

o KopwucHuk je nuue, ykibydyjyhu n domsmyko nuue (nojeauHue), Koje KopucTn yenyre.

o CybjekaT je nuue Koje je ngeHTMMUKOBaHO Yy cepTudukaTy Kao HOcumnaL, NpuBaTHOr Kibyya
KOju je noBe3aH ca jaBHMM Kiby4yeM gatum y cepTudunkary.

o KopucHUK je nuue Koje CHOCK Kpajhiy OArOBOPHOCT 3a KOpULUTEHE NPUBATHON Kibyva Koju je
noeBesaH ca cepTuduKaToM jaBHOr Kiby4ya, AOK je cybjekaT ocoba uuvja je ayTeHTukaumja
n3BpLleHa noMohy NpuBaTHOr KIby4a.

1.3.4. Tpehe cTpaHe

e Tpehe cTpaHe cy eHTUTETHU, YKIbYy4yjyhn n dunandka nuua (ocobe), koja Kopucte cepTudukar
U/MNN enekTPOHCKN NOTMNNC KOjU Ce MOXEe MPOBjEPUTU Y OOHOCY Ha jaBHU Kibyd HaBedeH Yy
cepTudmkaty cybjekTa;

e [lpuje Hero WITO ce OcroHe Ha MHdopMaLuuje Koje cy aaTe y cepTudukaty, Tpehe cTpaHe ce
yBujek Mopajy nosatM Ha Cnucak onossaHux ceptudukata CepTudukaumoHor Tujena
AreHuuje nnu poTOKON O €enekTPOHCKOj MpoBjepu cepTudukata kako 6u ce noTBpauna
BanmaHocCT cepTudmkarta koju cy gobunu.

1.3.5. Octanu y4yecHuum
e Huje npumjeruso.
1.4. YnoTtpeb6a ceptudukara
1.4.1. TMpwuxeaTtrueBo Kopuwhewe cepTucdukara

Ceptudpmkatn CeptudpmkaumoHor tujena AreHuuje Mory ce KopucTuTtu 3a:

Annukaumje Koje 3axTujeBajy kopuwhewe KBanudukoBaHor cepTudumkaTa y cknagy ca
3aKOHOM O ENnEeKTPOHCKUM [AOKYMEHTMMA, E€NEKTPOHCKO] maeHTudMKaumju 1u ycrnyrama opg
noBjepena bocHe n XepuerosuHe;

Bepuurkauujy enekTpoHCKU NoTnmcaHmx AOKyMeHaTa;
Bepudurkauujy enekTpoHCcKu nsgatmx JoKymeHaTa 3a npaBHa nuua;
VpoeHTugukoBawe Hocroua ceptugukaTa;

Bes3bjeaHy KOMyHMKaLWjy e-MOoLITOM;

Lndposatse 1 aelundpoBatbe JOKYMeHaTa y enekTpoHCKOM OBIUKY;




HanomeHa: He 4yBaTu Komujy npuBaTHUX KibyyeBa 3a [felumndpoBare KOPUCHUKA 3a
onopaBak Krbyya. OOroBOPHOCT KOPUCHMKA je ga ogpaBa 0e30jedHy Konujy npuBaTHMX
Krby4eBa 3a gelindpoBamse.

e [lpyre HamjeHe Ha 3axTjeB KOPUCHMKA U Yy CKNagy ca 3aKOHOM O eNEeKTPOHCKUM JOKYMEHTUMA,
€NEeKTPOHCKO] naeHTndMKaLmju 1 ycriyrama of, NoBjepera 1 OpYyrMM peneBaHTHUM 3aKoHMMa
y BocHu n XepuerosuHu.

1.4.2. 3abpaHa kopuwhemwe cepTudukara

e Csu cepTudmkatn koje nsgaje ceptudukaumoHo Tujeno AreHuumje kopucte ce y ckragy ca
Baxxehum 3akoHogaBcTBOM BocHe 1 XepuerosuHe.

1.5. AgomMuHucTpupame nonutuke ceptudukaymje
1.5.1. ApMuHuCTpUMpare OOKYyMeHTa
o CepTudukaumoHom nonutukom AreHuuje pykosoam cama AreHuuja.

1.5.2. KoHTakT ocoba

Appeca: AreHuuwja 3a wugeHTMdMKaumMoHa AOOKyMeHTa eBUAEHUM)Y U pasMjeHy
nogataka bocHe n XepuerosuHe- IDDEEA,;
Kparsa lNeTpa | Kapahophesuha 83A,;

bawa Jlyka
E-adresa: eid@iddeea.gov.ba
WHTEpHeT: https://www.iddeea.gov.ba

1.5.3. Ocob6a koja ogpehyje norogHocT U3jaBe 0 cepTuhuKaLMOHOj Npakcu
¢ Huje npumjenunso.
1.5.4. TMpouenypa opgobpaBawa M3jaBe o cepTuPMKaLnMOHOj Nnpakcu

o CepTudukaumoHy nonutuky CeptndukaumoHor tujena AreHumje napafnyje n ogpxasa Tujeno
3a ynpaBrbake CepTudukaumoHom nonuMTukoMm AreHumje, a opgobpasa je reHepanHu
AVpeKTOop.

1.6. DedumHuumje n ckpaheHuue

OeduHunumje:

EnekTpOHCKM MOTNUC je CKyn rnogaTaka y eNeKTPOHCKOM OBMUKYy Koju Cy MPUAPYXEHW UMW Ccy
forvYKM MoBE3aHW ca APYrMM nojauvma Yy ernekTPOHCKOM 06ruKy, a KOpUCTWM ra MOTMMCHUK 3a
noTnucuBatse.

o [loTnUCHUK je DU3NYKO NuLe Koje Kpenpa eneKkTPOHCKU NoTnuc.

e WHdopmaumoHn cucteM je CUCTEM KOjU Ce KOPUCTU 3a MpUKynrbawe, cnawe, npumame,
YyBake Unu Apyry BpCTy obpage enekTpoHCKMX nogaTaka.

e lMopaum 3a Kpenpawe NoTNUCa Cy jeAMHCTBEHM Nodaum Koju ce KopucTe y npouecy uspage
€1eKTPOHCKOr MOTNKCa, Kao LUTO CY KOAOBM UMK NPUBaTHU KPUNTOrpadCKu Kiby4eBu.

e CpeacTBa 3a Kpeuparbe noTnuca cy KoH(UrypyucaHu nporpaMn Unm TexHuyka ornpema koja
ce KOpUCTU 3a U3pagy eneKkTPOHCKor noTnuca.

e CpenctBa 3a c¢dopmuparme KBanudukoBaHoOr nornuca (CMapT KapTuua/TOKeH) - cy
cpencTBa Kkoja 00e30jehyjy jeanHcTBeHe, 6e3bjeaHe M NoBjeprbMBe NogaTke Koju ce ogHoce
Ha €eneKkTPOHCKM MOoTnuC, crnpedaBajy MoryhHocT gobuBawa nogataka O eNleKTPOHCKOM
noTnucy y pasymMHOM POKYy M MyTEM OMpaBAaHUX CpeAcTaBa of nodartaka 3a nposjepy
enekTpoHckor notnuca, obesdjefyjy 3awTuty of dancudukoBama eneKkTpoHCKor nornuca
KopuwheweM TPEHYTHO OOCTyrMHe TexHorornje u omoryhaajy noTnucHuky aa 6e36jegHo
3alWTUTK NnodaTtke y enekTPOHCKOM MOTNMCY o4 HeoBnawheHor npucTyna.




Nopaum 3a NnpoBjepy eneKkTPOHCKOr NOTNMCA CYy jeAMHCTBEHM NoaaLm Koju ce Kopucte 3a nposjepy
€J1eKTPOHCKOr MOTNKCa, Kao LUTO CY KOAOBMW UMW jaBHU KPUNTOrpadhCKu Kiby4eBy.

CpeacTBa 3a npoBjepy eneKTPOHCKOr NoTnuca Ccy KoHdurypmucaHn copteepu unu xapasepu Koju
Cce KopucTte aa oun noTBpavnn ga je HEKWN eNIeKTPOHCKM NOTNNUC BanuaaH.

Ceptudmkar je cepTudumkaT y enekTpoHCKoM ob6nuky koju notBphyje Be3dy uamehy nogataka 3a
npoBjepy enekTpoHCKOr notnuca u ogrosapajyher nuua, cybjekta ceptudukata u mgeHTuTetra Tor
nuua.

KeanudmkoBaHu ceptudmkar je cepTudmkaT Koju cagpxun ume n gpxxaey npebusanuiTta, 0O4HOCHO
cjeouwte Tujena, MMe, OOHOCHO nceyaoHMM cybjekta, OOHOCHO NCeyAOHUM MHOpPMaLUOHOr
cucTemMa Koju HOcM O3Haky cybjekta, nogaTtke 3a BepudwuKauujy €neKTPpOHCKOr notnuca Koju ce
OfHOCe Ha nogaTtke O erfieKTPOHCKOM MOTMMCYy, MoYeTak M MpecTaHak BaXewa cepTudukara,
naeHTudmrkaumoHn 6poj ceptudmkata, HanNpegHU eNeKTPOHCKN NOTNNC opraHa U moryha orpaHuyera
y Kopuwhewy ceptudumkaTa.

HopmanusoBaHu cepTtudmkar je ceptudumkat Koju nma ucta TeXHMYKa CBOjCTBA U HYAM UCTU HUBO
MOBjepPrbMBOCTM Kao U KBanuunkoBaHn cepTudmkar, anv 6e3 npaBHNX OrpaHnyera herose HamjeHe.

HanpenHu enekTpOHCKM NOTNUC je eNEKTPOHCKU NOTMNNC KOju Ucnywaea crbeaehe 3axTjese:
a) Ha jeAVHCTBEH Ha4yuvH je NoBe3aH ca MOTNNCHUKOM;
b) Moxe ngeHTudmMkoBaTN NOTNUCHUKA;

c) dopmupaH je kopuwheweM nogaTaka 3a )opMupare eneKkTpOHCKOr MoTnuca Koju ce
KOpucte nog UCKIby4MBOM KOHTPOJIOM NOTNUCHMKA Y3 BUCOK CTeneH I'IOBjepJ'bVIBOCTI/I;

d) noBesaH je ¢ nogjauMma nNOTNMCaAHWM TakO Aa Ce CBaka HapedHa npomjeHa nogataka
MOXE OTKPUTW.

KenudgmkoBaHu eneKkTPOHCKM NOTNUC je HanpeaHW eNeKTPOHCKN NOTNUC KOju Ce Kpeupa NprMjeHOM
cpeactBa  3a  Kpevpawe  KBanvMdWKOBAHOr  €MeKTPOHCKOr MOoTnuca, Koju je  3acHoBaH Ha
KBannukoBaHOM cepTudmKaTy eneKkTpoHCKor notnuca.

CepTtundumkKaLMoHO THjeno je cBako PU3MYKO MM NPaBHO nuLe Koje usgaje ceptudpmkare unm npyxa
Apyre ycnyre Koje cy noeesaHe ca cepTudukatuma, OgHOCHO ca eNeKTPOHCKUM MOTMAUCOM.

Cy6jekar je cBako hM13NYKO MM NPaABHO fMLE Koje je MAeHTUMUNKOBAHO Yy cepTudmkaTy Kao 3akynal
npuBaTHOrN KIby4a KOju Ce OOHOCW Ha jaBHU KIbyY KOjU je YKIby4YeH y cepTudukar.

YroBapau/annukaHT je nuue Koje NogHOCKU 3axTjeB 3a usgaBake cepTudukaTa og ceptTudukaLMoHor
Tvjerna y vMe jegHor unu Buwe cybjekaTta. YroBapauy/annvkaHT moxe 6utm u cybjekat, kaga ce
cepTudukaT n3faje nojeAnHLy 3a NMMYHO KOpULLTEHE.

Tpeha cTpaHa je nuue Koje nma onpasfaHo NoBjepere y cepTudunkar.

KopucHUYkM Hamor pauvyHapa je KOPUCHWYKM Hamor Koju O3HayaBa CKyn KapakTepucTuka Koje
ogpeheHoj ocobu omoryhaBajy npuctyn padyHapckom cuctemy. CBakm KOPUCHWYKM Haror je
jeOMHCTBEH 3a CBakMm padyHapcKM CUCTeM, LWWTO ce peanudyje nomony MWHTEpHUX yHKumja
padyHapckor cuctema. OcHoBa 3a MPUCTYN KOPUCHUYKOM Hamory je nap KOPUCHUYKOr MMeHa U
nosuHke. KopncHMYKO nMe je H13 andaHyMepudkmMx 3HakoBa Koju ce cacToju of uaeHTurkaumoHor
MMEeHa KOpPUCHUKa Yy AaToOM payvyyHapCKOM cucteMy. TakBo uAeHTUUKaUMOHO uMMe Mopa 6uTtu
jeAnHCTBEHO Ha HMBOY padyHapckor cuctema. JloanHka je Takohe HU3 andaHyMepuyKUx 3HaKkoBa, Koju
je nosHaT WCKIbYYMBO BIIACHUKY KOPWUCHWMYKOr padyHa. KopucHudka nosvHka 3a OHe padyHapcke
CUCTEME KOjU 3axTeBajy BUCOK HUBO 0e30jegHOCTM MOXe Ce AOMYHUTU WU 3aMWjeHUTU Yun
KapTuLIOM.

Map krby4yeBa 3a wWndpoBame je Nap CMMETPUYHUX KIbydYeBa KOju ce cacToje Of jaBHOr Kiby4ya 3a
WwndpoBarwe 1 NOMOhHOr MpMBaTHOr Kibyya 3a AellundpoBarwe. Hasvea ce joww 1 nosjeprbyBu nap
Krby4eBa.

MpuBaTHU KIbyY 3a aewmdpoBarwe. Buau Nap krbyyeBa 3a WnpoBamse.
MpuBaTHU Krby4 3a noTnucuBawe. Buau MNap krbyveBa 3a wnudpoBak-e

JaBHM Krbyd 3a wndppoBamwe. Buaun MNap krbyyesa 3a Wwndposamwe




CeptuchukaTt jaBHOr Kribyya 3a wWwucppoBawe je cepTudurkaT Koju cagpXu jaBHU Kibyd 3a
wnppoBamse.

Krbyu 3a nposjepy jaBHor notnuca Buaw Nap krbyyeBa 3a windposame.

CeptudmkaTt Krbyya 3a Nnposjepy jaBHOr noTnuca je cepTudukaT Koju cagpXu jaBHU Kby
3a notnuc.

Map krbyveBa 3a NOTNMC je Nap acCMMETPUYHMX KIby4eBa KOju Ce cacToje of npuBaTHOM
Krbyda 3a NOTnMUC U NOMONHOr jaBHOT KIby4a 3a NpoBjepy noTnuca.

QSCD (CmapT KapTuMua/TOKeH) je CPeAcTBO 3a U3pagy KBanMUKOBAHOI eNeKTPOHCKOr
notnuca/neyata y obrMKy cMapT KapTuuUe/TOKeHa Ha KojeM ce MpuBaTHU KIby4yeBU MOry
YyyBaTu.

XCM (XapaBepCku CUrypHOCHM Moayn) je duamukm ypehaj 3a 06e3bjeagHo 4yBame
OVrMTanHux Kby4yesa.

Mpyxanay ycnyra noBjepera je oM3M4KO MW NPaBHO NuLE Koje npyxXa jegHy wunv BuLle
ycnyra of nosjepemna, 6uno kao ksannuKoBaHW UM HeKBannUKoBaHW npyxanay ycnyra
Of noBjepetsa.

KesanudmkoBaHu npyxanay ycnyra og noBjepeta je npyxanay ycriyra of nosjepera Koju npyxa
jeoHy vnu Bue KBanugUKoBaHMX ycryra of, noBjepersa M KOMe HaA30pHM opraH godjerbyje craTyc
KBanmdmrKoBaHor Npyxaoua ycnyra.

CkpaheHuue:

Cnmncak ckpaheHunua, Koje ce KopucTe y OBOM AOKYMeHTY 1 y MNMonuTtuum gart je y crbegehoj Tabenu:

CkpaheHuua O6jawmeme
ARL Cnuncak onosuBa oBnawTtena (Authority Revocation List)
CA CepTtudukaumoHo tujeno (Certificate Authority)
CN Mme 1 npesume (Common Name - Name X.500)
CPS
UsjaBa o npakcu ceptudukauumje (Certification Practice Statement)
LPN o N
Cnucak onosBaHux cepTtudukaTta (Certificate Revocation List)
DC OurutanHm ceptudoukar (Digital Certificate)
DN JeanHcTtBeHun Ha3mB (Distinguished Name X.500)
EAL
Hueo npouwnjerseHe curypHoctn (Evaluation Assurance Level)
EKU MpopyxeHa ynoTpeba kbyda (Extended Key Usage)
PA PeructpauwnoHo Tujeno (Registration Authority)
JIPA JlokanHo peructpaumoHo Tujeno (Local Registration Authority)




MPA MpumapHo pernctpauunoHo Tujeno (Primary Registration Authority)

NMVA MpumapHu ynpaeHu opraH (Primary Management Authority)

OA OnepaTtuneHo Tujeno (Operation Authority)

FIPS 140-1 depepanyu ctaHgapam 3a obpagy MHgopmaumja
http://csrc.nist.gov/publications/fips/fips140-1/fips1401.pdf

PKCS #10 CraHpapaon «kpuntorpadmje jaBHor krbyda (Public-Key Cryptography
Standard #10)

MKH MHdpacTpykTypa jaBHOr kibyda (Public Key Infrastructure)

PKIX MKW 3acHoBaH Ha X.509 (X.509 based PKI)

PKIX-CMP PKIX Tlpotokonn 3a ynpaBmbawe ceptudukatuma (PKIX-Certificate
Management Protocols), onucanm y RFC 4510

X.509 CraHpapam ceptudumkata onmcadm y RFC 5280
CpenctBa 3a npoBjepy KBanMWKOBaHOr ENEKTPOHCKOr MnoTnuca, cmapT
kapTuua/TokeH (Qualified Signature Creation Device)

QSCD CpencTtBo 3a dhopmMuparse KBanugmkoBaHOr Unu HanpeaHor enekTPOHCKOr
notnuca W KeanuUKOBAHOI MMM HanpegHor nevata Yy cknagy ca
3axTjeBuMa elDAS

TCI Mpyxanay ycnyra og nosjepewnsa (Trust Service Provider)



http://csrc.nist.gov/publications/fips/fips140-1/fips1401.pdf

2. OAroBOPHOCT 3A NYBJINKOBAHKE U PENO3NTOPUJE

2.1.

Penosutopuju

CeptndukaunoHo Tnjeno AreHumje objaBrbyje MHGoOpMauunje Be3aHe 3a cepTudmKalumoHe
ycnyre y penosvrtopujuma Ha crbegehum agpecama:

JaBHu Beb-cajT: https://www.iddeea.gov.ba/PKI/CPS

2.2.

O6jaBrbuBame nHcopmaumja o cepTudmkaTtuma

CepTudpmkaumoHo tmjeno AreHumje objasrbyje:
Cnuncak onossaHux ceptudukata (LIPIT)
Cratyc ceptudhmnkata nytem [1poTokona 3a eneKkTpoHCKY NpoBsjepy cepTudukaTta
CepTtndukarte ceptudurkaumoHmx Tmjena
MonuTtuky ceptudunkata n Msjasy o goctasu NKA
Cnuncak permctpaumoHux Tujena
KopucHuyka ynytcTBa

CeptndukaumoHo Tujeno AreHumje obaBjeliTaBa M ornawaea O oOcTanuMM ycnyrama
cepTudmkaLmje koje ce 0gHOCE Ha jaBHO UHhOpMUCAHLE.

2.3.

Bpujeme n yyectanoct o6jaBreuBatma

Ceptndukatn ce objaBrbyjy oamax Mo usgaBaky, Kao LWITO je HAaBeAeHO Y ogjerbky 4.4.
CnimckoBM ono3BaHMx cepTudmkarta ce 06jaBrbyjy ogMax HakoH M3gaBaka, Kako je HaBeAeHo
y ogjerbky 4.9.7. CBe WHpopmauuje ce objaBrbyjy ogMax HaAKOH LUTO Ce W3MMUjeHe Wnun
noctaHy goctynHe TCIl1-y.

2.4.

KoHTpone npucTtyna penosutopujuma

Cge jaBHe MHdopMauuje Cy OOCTYMHE Y AOKYMEHTY KOju je camo 3a umTame 6e3 orpaHmyersa.
Penosutopujymu cy gogatHo 3awtuheHun of HeosnawheHnx namjeHa.




3. WAEHTUDPUKALMNJA U AYTEHTUKALIMJA KOPUCHUKA

3.1.1. BpcTte umeHa

e [lorbe ca ummeHOM cybjekta y cepTudukatuma Koje je u3gano cepTudumkauuoHo Tujeno
AreHuuje cagpXy ayTEHTMKOBAHO MMe KOPUCHUKA Kako je AeduHncaHo y Tabenu y ofjersky
3.1.4 TlpaBuna 3a Tymayewe pasnmuntux obnuka umeHa. lNorbe ca umeHom cybjekta y
cepTndukaTty cepTudUKaLUoHOr Tujena u y ceptudmkatMma usgatum KOpucHuuMMa je y
obnuky X.501 Distinguished Name (DN). JeamMHcTBeHO MMe je kogupaHo kao Printable String
nnn UTF8String n mopa 6utn HaBegeHo y CBMM u3gatum cepTudukatuma.

3.1.2. WmeHa Tpeba pa 6yay cmucneHa

e CKyn KapaKkTepucTMKa jeOuMHCTBEHOr uMeHa cybjekta ceptudmkata jeQUHCTBEHO
noeHTndmrKyje cBakor BnacHuka ceptudukata n uma 3HadajHe BpujegHocTu. Cepumjcku 6poj
Ce HaBOAM pagu pasnukoBaka OHUX MMeHa 3a Koja by norbe cybjekta uHave 6uno
WMOEHTUYHO.

3.1.3. AHOHMMHOCT WUIIM NCEYAOHUMHOCT KOPUCHUKA

e He moxe ce npumujeHnTHN.

3.1.4. MpaBuna 3a Tymauyewe pa3nnUINTUX o6nmMkKa uMeHa

e [lorme ca umeHom cybjekta je gedwmHucaHo kao X.501 type Name (x.500 Distinguished
Name), y cknagy ca RFC 5280.

e [lorbe ,CyGjekaT” n norbe ,M3pgaBanay” y ceptudukatuma cepTudpmkauuoHor tujena 3a
cepTumKaumnmoHo Tujeno AreHumje Ccy Kao LITO je HaBedeHo Yy opjerbky Error! Reference
source not found..

e X.500 JeduHcmeeHo ume (CybjekaT) y cepTudmkaTmma koje nsgaje ceptudukaunoHo Tujeno
AreHuuje nma creegehm o6nuk 3a:

e dusmnyko nuue

KomnoHeHTa jeavHcTBEHOT .
BpujegHocT
nmeHa
Country (C =) BA
(©=)
3a dmsuyka nuua Ha koja ce | IDDEEA
ofHocu
organizationldentifier IDDEEA
3a dpuaundka nuuya
Nwve Ve
Mpe3nme MNpesnme
Nme n npeanme (CN=) Mme n npesnme Hocuoua cepTudukaTta 3a dpusmnyka nuua 1.6
Cepuijcku 6poj (serialnumber=) | JeaMHCTBEHU cepujckn Bpoj

3.1.5.

JegnHCTBEHOCT MMeHa

CepTtucdpmkaumoHo Tujeno AreHumje y cybjekty cepTudukaTa pofjerbyje KoMOuHauwmjy
KapakTepucTuka jeQuHCmeeHoe UMeHa, Kako je feduHucaHo y ogjeroky 3.1.2 un opjernky
3.1.4, pa 6u ce ocurypana HeBOCMUCIEHOCT U je4MHCTBEHOCT UMEHa.




3.1.6.

I'Ipenosl-laBal-be, ayTeHTVIKaLIMja M ynora 3allTUTHUX 3HAKOBa

CeptndukaumnoHo Tujeno AreHuwmje he ce cTporo npuapxkasaTu npaBuna 3a [ofjerbuBare
UMeHa gatux y cknagy ca ogjerbumma Tumosu umeHa u CmucrieHa umeHa. KopycHuuuma je
3abpareHo Aa Tpaxke OHa MMeHa nuua, Koja 6u n3asBana Kpluewe WHTENeKTyanHux wu
MMOBVHCKMX NpaBa ApYyrux KOPUCHMKA.

CepTudpmkaumoHo Tnjeno AreHumje ynaxe onpasgaHe Harnope ga pujelln cropose Koju Mory
HacTtaTu oko pogjene umeHa, HNp. TCI1 MOXe KOHTaKTMpaTu ca MoAHOCMOLEM 3axTjeBa U
ycarnacutu ga norbe ume u rpesume (CN) koje ce ogHocu Ha cybjekat Tpeba nammjeHnTn,
kako 6u ce jeanHcTBeHO ume (DN) pasnukoBano og Beh noctojeher jeAMHCTBEHOr MMeEHa.

CepTtudpmkaumoHo Ttujeno AreHumje, MOXe npema CBOM Haxohewy, 0AbuTWU, MPOMUJEHNTMH,
MOHOBO M34aTu UK ono3BaTtu cepTudmkarte y Be3n ca brno Kojum jeaNHCTBEHUM UMEHOM.

3.2.

3.2.1.

3.2.2.

3.2.3.

UHnumjanHa npoBjepa naeHTuteTa
MeTopn 3a AoKa3MBawe NnocjeaoBaka NPUBATHON Kibyyva

[oka3s o nocjegoBaky NpMBaTHOT Kiby4a KOPUCHUKa AOCTaBrba ce nyteM 6e3bjegHe pa3mjeHe
namehy TCI1 3axTjeBa u MNKW 3axTjeBa knujeHaTa kopuwheweM NpOTOKoNa O ynpasibakby
cepTudmkatmma y cknagy ca ctraHgapgom PKCS#10 Certification Request Syntax Standard.

Kapa TCI1 reHepulie npuBaTHeE Kiby4eBe U cepTudukaTte, kapTuua ca kibydeBuma u NUH ce
Wwarby cybjekTy Koju je MoAHWO 3axTjeB 3a mM3gaBake cepTuUdukaTa U Ha Taj HauuMH ce
o0be36jehyje na kopmucHUUM [obujy npmBaTHE Kiby4eBe.

AyTeHTMKauuja mgeHTUTETa NojeanHLA

3a cBakor nojeavHua (puanyko nuue), Koje xenu ga noctaHe KopucHuk CepTudukaumoHor
Tujena AreHuuje, obasrbahe ce nposjepa ngeHtuteTa nuuem y nuue. Jluue koje je oaroBopHoO
3a nocnoBe peructpaumje uAeHTUUKyje ¢U3NYKO nuue Koje MNogHOCKM 3axTjeB 3a
cepTudukaT unm ycnyry npernegajyhu werosy Baxxehy nuyHy kapTy Unm nacoLu.

CepTtudpmkaumoHo Tujeno AreHuuwje BOAM e€BUOEHUMjy O cpeacTBMMa Kojuma je notepheH
naeHTUTET Nnua.

HenposjepeHe nHcopmaLmje 0 KOPUCHUKY

Hwvje npumjernBo.

3.2.4.

Kputepuju 3a mehjyonepauujy

Mpoueoype M Mpakce CBUX  YHAKPCHO CepTMAUKOBaAHUX Tujena mopajy butn jegHake
npouenypama v npakcama CeptudmkaumoHor Tujena AreHuumje koje cy aeduHUCaHe y OBOj
Monutnum ceptudmkaumje. CepTudpmkaumoHo Tujeno AreHumje feduHuwe [eTarbHuje
yCIioBe 3aBUCHO Of crny4aja o criyyaja.

3.3.

3.3.1.

UpeHTndmkaumja n ayteHTUKaumja 3axTjeBa 3a obHaBIbame Kiby4yeBa
UpeHTudbmkaumja n ayteHTUKaLmja NPMIMKoM pyTMHCKe OGHOBE Kiby4yeBa

PyTl/IHCKa obHoBa Kiby4eBa BpLIM Ce OHOa Kaga UCTEeKHE POK BaXeha cemechKaTa nnn
npmMBaTHOT Kiby4a.

AyTeHTMKaumMja KOPUCHMKA KOju nogHoce 3axTjeB 3a 0OHOBY cepTudukata obaBrbeHa je kako
je HaBefgeHo y opfjerbky 3.2.2 AyTeHTuKauuvja uaeHTuTeTa U ofjerbky 3.2.3 AyTeHTukauuja
naeHTUTETa NojeauHua.




3.3.2. WpeHtudmkaumja n ayreHTUKaLMja NPMNMKOM OGHOBE Kiby4Ya HaKOH ono3uBa
e AyTeHTMKaLMja KOPUCHMKA KOjU MOAHOCE 3axTjeB 3a 0O6HOBY KibyyeBa 0baBIbeHa je Kako je
HaBegeHo Yy ogjesbky 3.2.2 AyTeHTUKauunja ugeHtutetTa M ofjesbky 3.2.3 AyTeHTukauuja
naeHTuTeTa nojeavHua.
3.4. UpeHTudmkaumja n ayreHTMKaLmja npMIMKOM NnoAHoLeHa 3axTjeBa 3a ono3ms

3axTjeB 3a OMNO3MB KOPUCHWK UMM HOcunal cepTudukata MOXe MNOAHUjeTM NO3MBOM Ha
koHTakT TenedgoH TCll-a n nageHtudukaumjom ca MNMAH-om/nosnHkoMm aedUHUCAHOM TOKOM
npoueca peructpauuvje, NMYHO Yy npocTopujama perncTpaumoHor Tujena vnuM AUruTanHo
noTNMcaHMM 3axTjeBOM, KOju ce MOTNWCyje MpMBATHUM KibydeM MOTnMca nvua Koje Tpaxu
0nosuB.

AyteHTukaumja osnawheHnx nuua TCll-a koja Tpaxe o0no3vB nNyTeM enekTpoHCKe
KOMYHVKaumje obaBrba Ce Ha OCHOBY AMIMTaNHOr NOTNMCa, Yak U OHAA Kaga ce CyMha aa je
kopuLwheHn NpMBaTHM KibyY 3@ NOTNMCMBaHKE KOMNPOMMUTOBAH.

Y cynpoTHOM, ayTeHTukauuja osnawheHnx nvua obaeBrba Ce Ha OCHOBY WHOpMaumja
cagpXXaHux Yy OocCjey KOPWCHMKA WIM Kako je HaBedeHo y ogjerbky 3.2.2 AyTeHTukaumja
naeHTUTETa NojeamHua.




4. OMNEPATUBHWU 3AXTJEBWU Y BE3U XUBOTHOI ULMUKNNYCA CEPTUDUKATA

4.1. 3axTjeB 3a nobujarse ceptucmukarta

4.1.1. Ko moxe npeaaTu 3axTjeB 3a Aobujame ceptucmkarta

o CepTucurkaunoHn 3axTjeB 3a permcrpauujy jaBHor ceptudukara Moxe NoOgHWETH:

e (Caaka ocoba (chu3nyko nvue) Koja ncnyhwasa ycrose HaBegeHe y 3axTjeBy 3a permcrpauujy
anrntanHor cepTudumkaTta, Monutuum ceptndmkaunje CeptudmkaumoHor Tujena AreHuuje u
npatehum yrosopuma namehy TCIl1-a n kpajier KOpMCHMKa.

4.1.2. Tpouec ynuca n oaroBOpHOCTU

o CeptucukaumnoHo tujeno AreHuuje usgaje ceptudmkate camo HAKOH MOTBpAE uaeHTuTeTa
KOpPMCHMKA M yCnjeLlHOor 3aBpLueTKa npoleca pernctpauuje. maBHM Kopaum npoleca ynuca
cepTudukara cy:

o

KopucHMK npegaje notnmMcaH 3axTjeB 3a peructpauujy aurntanHor ceptudukata u
npunaxe Baxxehu MOAEHTUPUKALNOHN LOKYMEHT.

KopucHuk je carnacaH ca [lonutukom ceptudukaumje CeptudumkaumoHor Ttujena
AreHuuje n cBojum obaBesama Mo NoTnMcMBaky YroBopa ca kpajHnm KOPUCHUKOM.

3axTjeB 3a peructpauujy gurMtanHor ceptudukata ogobpaBa perMcTpaumoHo Tujeno
CepTtndukaumnoHor Tvjena AreHuuije.

PervctpaumoHo Tujeno nogHOCKM 3axTjeB 3a peructpauujy gurutanHor cepTtudukaTa
nytem ogrosapajyhe annvkaumje 3a permctpauunjy unv gupektHo y OnepatmBHOM Tujeny
AreHuuje.

OnepatuBHo Tujeno AreHuuje Kpempa KOpuUCHWKa ca oproBapajyhum npodunom
cepTndmkata M reHepulle akTMBaLMOHE KOAOBE KOju Ce cacToje of perncrpaumoHor
Opoja n aytopmsaumoHor koga. AKO Ce 3axTjeB LWarbe NyTem annvkauuje, reHepucame
Koga je aytomartcko unu pyyHo. Oba akTMBaumoHa kofa cy noTpebHa KpajH-eM KOPUCHUKY
0a 3aTpaxu ceptudumkaT o4 ceptudukaumoHor Tujena nnu TUIM PA kaga kibydese mnm
cepTudukate npunpema AreHumja Ha CMapT KapTULM/TOKEHY.

Ykonuko kreyyese u ceptudukate npunpemu TCI Ha cmapT kaptuun/tokeHy, NMAH u MYK ce warby
KopucHuky e-nowtoMm w/vnn CMC-om; poctaerbajy ce perncTpauuoHoM Tujeny Yy 3anedyaheHoj
KOBEPTU KOjy Npey3nma rnMYHO KOPUCHUK UMK Ce LLarbe Ha permcTpoBaHy e-afpecy.

e  AKTMBaLMOHM KOOOBW 3a ynuc cepTudukaTa Lwarby ce Hocuouly ceptudukara:

o

PernctpaunoHn 6poj ce warbe KOPUCHWKY Ha e-afpecy Koja je HaBeJeHa Yy 3axTjeBy 3a
perncrpauujy gurutanHor ceptudukara.

PeructpaunoHn 6poj ce warbe e-nOWTOM NpPeTnfaTHWKYy Ha e-agpecy HaBedeHy Y
obpacuy 3axTjeBa 3a perncrpauujy gurutanHor ceptudpukata nytem CMC-a

KopucHuk ynoTpebrbaBa akTMBaLMOHUN KOA KOPULLTEHEM KOPUCHUYKE annuvkauuje Kojy je
06e3bnjeanno cepTMdUKaLNOHO TUjeno AreHuuje UnvM NyTeM WHTEPHET MpeTpakuBada.
Cnmcak nogpaHux KIWjeHTCKMX annuvkauuja U UHTepHeT npeTpaxuBaya 06jaBrbeH je
3ajeQHO ca KOPWCHUYKMM ynyTCcTBOM Ha Beb-cajTy CepTudmkaumoHor Tujena AreHuuje
KOju je HaBedeH Yy odjerbky 2.1 Penoautopuju.

4.2. O6papa 3axTjeBa 3a fobmMBame cepTudukara

4.2.1. Ob6aBrbare pyHKUMja naeHTUMKaumje u ayTeHTUKaumje

o CepTudukaumoHo Tnjeno AreHumje obaerea yHKUMje naeHTUdUKaLmje n ayTeHTMkaumje Ha
Ha4yuH gedunHncaH y ogjersky 3.2.2 AyTeHTuKauuja naeHtTuTeTa nojeamHua.




4.2.2. OpobpaBame unu oadujarwe 3axtjeBa 3a cepTudukalumjy

e BaxTjeB 3a peructpauuvjy ceptudmkata ko CepTudukaumoHor Tujena AreHuuje 6uhe
0006peH camMo YKONMKO CY UCNYHEHW CBU HABEAEHW YCIIOBU:

o KopucHuk nogHocu 3axTjeB 3a peructpauujy gurutanHor ceptudukaTta y3 ycnjeluHy
naeHTudurKaumjy n ayTeHTukaumjy y cknagy ca ogjerokom 3.2;

o KopucHuk je oBnawheH Ha ogroBapajyhu HauuH, YKONUKO Ajenyje y Heunje nme (npaBHor
nmua);

o O6pa3say gurutanHor ceptudukara, 4OCTaBIbeHa MAEHTUdMKALMOHA OOKyMEeHTauuja u
oBnawhemna cy ycnjeLHo BepUrKoBaHu;

o KopucHuk je notnmucao oarosapajyhu yrosop ca CepTudukaumoHmm tujenom AreHuuje.

e Y cnyyajy oa 6uno koju oa HaBeAEHUX KpUTeEpMWja HUje UCMyHEH, UK MOCTOju OCHOBaHa
CyMHpa [a nogHocunay, 3axTjeBa Kpwwm ogpenbe oBOr AOKyMeHTa, YroBopa ca Kpajhum
KopuCHMKOM unu Baxeher 3akoHogaBCcTBa, cnyx0eHuk 3a peructpaumjy CepTudukaumoHor
Tvjena AreHuuvje opbuja 3axTjeB 3a ceptudumkaumjy. AreHumnja 3agpxaBa npaBo ga onbuje
©u1no Kkoju 3axTjeB 3a cepTudmkauunjy 6e3 Hasoherwa pasnora 3a ogbujame.

4.2.3. Bpujeme noTpebHO 3a 06pagy 3axTjeBa 3a cepTudmkaumjy
e (OO6pasay 3axTjeBa 3a cepTuduKaunjy M MAEHTUPUKALMOHM OOKYMEHT ce MNpoBjepaBajy U
obpafyjy y npucycTBy nogHocuoLa 3axTjeBa y MpocTopvjama perucTpaumoHor Tujena
CepTtndukaumnoHor Tvjena AreHuuije.

o [logHeceHu 3axTjeB ce garbe obpahyje y poky og 30 gaHa.

4.3. UspnaBawe cepTudmnkara
4.3.1. AxktuBHoctu TCIll-a TokOM n3gaBama ceptTudukara

e cuUcTeMm 3a u3gaeame ceptudukara CeptudukaumoHor Tujena AreHuumje no npujemy 3axTtjesa
3a cepTudbukauyujy (PKCS#10):

e npoBjepaBa BarbaHOCT aKTUBALMjCKMX KOAOBA KOju ce Hanase y NnpuMIbeHMM nopaumma;

e rnposjepaBa [a N KOPUCHWK nocjeayje npmBaTHN Kibyy NOBe3aH ca jaBHUM KibydeM Koju ce
Wwarbe Ha ceptudukaumjy, kao WTo je npeasuheHo y ofjerbky 3.2.1 MeToq 3a Aoka3uBame
nocjefosara NpuUBaTHOT Kiby4a;

e npoBjepaBa Ada nu ceptudukat 3axTujeBa ycknaheHocT ca TexXHUYKOM cneundurkalmnjom
PKCS#10;

e 13[aje TpaKeHU cepTUdUKaT, YKOIUKO je UCNYHEHO CBE NPEeTXoAHO HaBeaeHO.
4.3.2. Ob6aBjewTaBake KOPMCHUKA O U3paBakby cepTudukara

o Annukauuja CeptudukauyunoHor Tujena AreHuuje he ogmax ypyunTun ceptudumkaT nogHocuowuy
3axTjeBa, Tako ga HeMa noTpebe 3a gogaTHMM obaBjeluTaBarkEM.

e 3a cepTudumkate Koju ce wusgajy nytem cmapT KapTuue/ToKeHa, Kibyd u cepTudukate
npunpema TCI Ha cmapT kapTUMUW/TOKEHY, KOPWUCHMK ce obaBjeluTaBa TOKOM Mpoueca
OOCTaBIbakb-a.

4.4, MpuxBaTtawe cepTuchukarta
4.4.1. TlocTtynak Kojum ce npuxsaTta cepTucdukat

e [poueaypa ynucuBara cepTudmkaTta 3aBucmK of BpcTe cepTudukara:

e CwMmapT KapTULa/TOKeH ce [ocTaBiba Yy 3aTBOPEHOj KOBEPTM KOPUCHUKY FMYHO WMn
npenopy4YeHoM MOLUTOM Ha aApecy KOPWUCHMKA ako ce paau O (PM3MYKOM nuuy; AOK ce 3a
npaBHa Nvua [ocTaBrba Ha agpecy NpaBHOr Niua UK ce NMYHO Npey3uMa;




o Ceptucdukate Koju ce He u3[ajy Ha CMapT KapTULWU/TOKEHY Hocunay, cepTudmkaTa yHocu
KpO3 annukaumjy MHTepHeT npeTpaxusaya.

e 3a cepTudukate Koju ce He U3fajy Ha CMapT KapTULIM/TOKEHY:

e YNyTCTBO 3a yHOC cepTudmkata Moxe ce npoHahu Ha Beb-cajTy CepTudukaumoHor Tvjena
AreHuumje https://www.iddeea.gov.ba/PKI/CPS. KopucHuk he, Takohe, gobutu ynyTcTBO
nytem e-nowTte kaga pobuje peructpaumoHn 6poj. Cama ynytctBa Ccy MOAMOXHA
npomjeHama y cknagy ca akTyernHum npomjeHama y oksupy NKW n Hucy cactaBHu amo ose
Monutnke. 3a ycnjewaH ynuc ceptudumkata penesBaHTHa Cy nocrbefwa objaBrbeHa
ynyTcTBa.

e KopuCHUK MOXe ynucaTu cepTtudukaTr camo ca Baxehum akTmBauMoHUM nopauvma:
perncTpaumoHum 6pojem 1 aytopu3aumoHum Koaom. Bujek Tpajara nogartaka 3a aktvsauujy
je orpaHuyeH Ha 30 gaHa. Mo ucTeky akTMBauMOHMX nodaTtaka, noTpebHOo je NoHOBMTK
nocTynak perncrpauuje.

e Y cnyyajy HeycnjewHor npoueca ynuca, Hocunal ceptudukaTa npujaerbyje npobrem
perncTpaumoHoM Tujeny (BMAM KOHTAKT MHOpMauuje 3a perncTpaumoHo TUjeno y ofjeroky
1.5.2 KoHTakT ocoba).

o [logHocunay 3axTjeBa gobuBa cBe cepTudMKkaTe TOKOM €MeKTPOHCKOr npoueca ynuca
cepTndmkata unu Ha cmapT KapTuum/TokeHy. Huje noTtpebHa popatHa noTBpga o
npuxeartaky ceptudukara.

4.4.2. Ob6aBjewTewe Apyrux nuua o usgaBakwy cepTucmkara koje nsgaje TCIN

e CepTtudukaumnoHo Tujeno AreHuumje He obaBjewwTaBa gpyra niua.

4.5, Kopuwhere napa krby4yeBa u ceptucpmkara
4.5.1. Kopuwhere KOPUCHUYKOT NPUBATHOr Kiby4a U cepTudukara

e CeptudukaunmoHo Tujeno AreHumje wusgaje ceptudukate Koju MoApXKaBajy HEKONMKO
kopuwhera krbyya. Ta nogpuika je obesbujeheHa ykrbyunsarweM ogroBapajyhmx ekcreHsunja
3a kopuwhetre Krbyya.

o KopucHuum he kopucTuTu cepTudurkaTe y cknagy ¢ ekcteHsvjama ceptudpukata keyUsage u
extKeyUsage X.509 u y cBpxe pedwuHucaHe y opgjerbky 1.4.1. Oproeapajyha ynoTtpeba
ceptudumkarta. KopmcHuuM mopajy yyBaTu CBOj NPUBATHU Kibyd Ha CUTYpHOM U MpeayseTu
Mjepe MpegoCTPOXHOCTM Kako 6v crnpujedmnu KOMIpoMUTOBawe Kibyda M HeoBnawheHo
Kopuwheme.

. Mo NCTEKY BaXeha CepTl/Id)I/IKaTa mnnn onosuney CepTMd)VIKaTa, npaTehM npmeBaTHUN KIby4d cCe
BULLIE HE MOXEe KOPUCTUTK.

4.5.2. Kopuwheme jaBHOr Kibyva u ceptucdukara Tpehe ctpaHe

Tpeha cTpaHa he orpaHn4uTn Kopuwhewe jaBHUX KIby4eBa Koju ce Hanase y notspaama koje
je usgano ceptucmrkauuoHo Tmjeno AreHuumje 3a ogrosapajyhy ynotpeby kako je HaBedeHO y
ogjereky 1.4.1 MNpuxsaTrbuBo Kopuwherwe ceptudpmkaTa. Tpeha cTpaHa je ogroBopHa v aa:

e Oyge cBjecHa orpaHuyerwa ceptudukata n ogroBopHoctn TCIll-a kao WTO je AeTarbHO
HaBeZeHo Yy 0Boj [MNonutnun.

e 006e36ujeqn ga ceptudmkat He byae onossaH eNeKTPOHCKUM NPUCTYNOM OUIo Kojem 1 CBUM
Baxehum CnunckoBuma ono3eaHux ceptucdukara (LUIPJT cnucak) wnum [poTtokony 3a
€MeKTPOHCKY nNpoBjepy cepTudmkaTa.

e opmax obaeujectn TCI1 0 cBakoj CymMHbU UM NO3HATOj 3noynoTpedu 6uno kor ceptudmrkara
koju je TCI1 usgao.




4.6. O6HaBIbame cepTudukara (6e3 reHepucarmba HOBOT Kiby4a)

o OO6HaBmamwe ceptucukatra je npouec y kojem TCIl mnsgaje HoBM cepTucpmkaT 3a ucTor
kopucHuka. CepTudmkaumoHo Tujeno AreHumje He [o3BosbaBa HUTM 06e36jehyje
obHaBrbame cepTugukaTa.

4.6.1. YcnoBwu 3a o6HaBIbawe cepTudukarta

e Huje npumjerKnBO, Kao WTO je HaBeaeHo Yy ogjerbky 4.6. ObHaBrbawe ceptudukata (6es
reHepucara HOBOT KIby4a).

4.6.2. Ko Moxe TpaxxuTm obHaBIbawe 3axTjeBa

¢ Hwuje npumjersmBo, kao WTO je HaBedeHO Yy ofjerbky 4.6. ObHaBrbawe ceptudnkaTa (6e3
reHepucara HOBOT Kiby4a).

4.6.3. OOpapga 3axTjeBa 3a OOHaBIbake cepTUPUKALMOHOr Kiby4a

e Huje npumjerKnBO, Kao WTO je HaBeaeHo Yy ogjerbky 4.6. ObHaBrbawe cepTudukata (6es
reHepucara HOBOT KIby4a).

4.6.4. OGaBjewTaBakbe KOPUCHUKA O HOBOM U3faBaky cepTUdMKaTa

e Huje npumjerrBO, Kao WTO je HaBeaeHo Yy ogjerbky 4.6. ObHaBrbawe cepTudukata (6es
reHepucara HOBOT KIby4a).

4.6.5. [ocTtynak Koju npeacraBiba NpuMxBaTake cepTudmrkaTta ca OGHOBILEHUM KIby4eM

¢ Hwuje npumjermBo, kKao WTO je HaBedeHO Yy ofjerbky 4.6. ObHaBbawe ceptudukaTa (6e3
reHepucara HOBOT KIby4a).

4.6.6. O6jaBbMBawe 06HOBILEHOT cepTUcpmKaTa Koje obaBrba TCI

e Huje npumjernBO, Kao WTO je HaBeaeHo Yy ogjerbky 4.6. ObHaBrbawe cepTudukata (6es
reHepucara HOBOT KIby4a).

4.6.7. Ob6aBjewTaBawe gpyrux nuua o usgaBamwy ceptudukara koje o6aBma TCI

¢ Hwuje npumjermBo, kao WTO je HaBedeHO Yy ofjerbky 4.6. ObHaBrbawe ceptudukaTa (6e3
reHepucara HOBOT KIby4a).

4.7. O6GHaBrbawe cepTuduKaTa reHepucawbeMm HOBOF Kibyva (OOHaBrbawe reHepucamem
HOBOT Nnapa Krby4eBa)

o OO6HaBmbamwe cepTucmkaTa reHepucawem HOBOr kibyva je npouec y kome TCI1 u3gaje
KOPUCHWKY HOBM cepTudmkaT. HoBu ceptudmkat cagpxun ncre nHdopmaumje o cybjekty kao
N cTapu cepTudmuKaTt N HOBe jaBHe KibydeBe.

4.7.1. Ycnoswu 3a 0GHOBY cepTuduKaTa reHepucambeM HOBOI Kiby4a

O6HaBrbame Krbyya cepTudmkaTa obaBrba ce:
e 10 OMNo3uBYy cepTudUKaTa;
e 0 UCTEKY pPOKa Baxersa UM HermocpeaHo rnpuje UcTeka poka BaxKera.

4.7.2. Ko moxe Tpaxutu ceptudukaumjy ca HOBMM jaBHUM KIby4eMm

KopucHuk, Hocunay, ceptudukata mnm osrnawheHn NpeacTaBHUK KOjW je TpaXKuo npBOOUTHO
nsgaBame cepTudukata MoOXe TpaXuUTu obOHaBIbake cepTudmkaTa reHepucahem HOBOT
Krbyya.




4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.7.7.

O6papa 3axTjeBa 3a oOHaBIbawe cepTudUukaTa reHepucatbeM HOBOT Kiby4a

O6HaBrbare cepTuduKaTta reHepucahem HOBOr Kibyya BpLUM CE€ Ha WUCTU HaYMH Kao M
npBOOGUTHO M3gaBake cepTudukara.

ObGaBjeliTaBalkbe KOPUCHUKA O U3AaBaky HOBOT cepTudukaTa

Kao wTo je HaBegeHo y opjerbky 4.3.2 O6apjewTaBarbe KOPUCHUKA O W3AaBakby
cepTudumkata koje obasrea TCI1.

NocTynak npuxBaTakwa cepTudukaTa ca HOBUM Kiby4yeM

Kao wTo je HaBeaeHo y ogjerbky 4.4.1 NocTynak npuxeaTtaka cepTudukara.
OGjaBrbuBame cepTudmkaTa ca HOBMM KrbyyeM Koje ob6aBrba TCI

Kao wro je HaBegeHo y ofjerbky 4.4.2 ObjaBromBarbe ceptudukaTta koje obasrea TCI1.
Ob6aBjewTaBake Apyrux nuua o usgaBsaky ceptudmkara koje o6asra TCI

Kao wto je HaBemeHo y ogjerbky 4.4.3 Ob6ajeluTaBawe ApYrnx nvua O W3gaBakby
cepTudumkata koje obasrba TCI1.

4.8.

4.8.1.

4.8.2.

4.8.3.

4.8.4.

4.8.5.

4.8.6.

4.8.7.

U3amjeHe cepTudmkara

MamjeHa cepTudmkaTta je npouegypa koja KOpUCHWUMMa onakliasa nogHolwene 3axTjeBa 3a
n3naBake cepTudukata ca nsmvjereHnm nogaumma. MiamjeHa ceptundpukara nogpasymmjesa
obHaBbame KrbyyeBa cepTudmkarta n obpahyje ce kao u NPBOOUTHM 3axTjeB.

YcnoBwu 3a uamjeHe ceptudukara

KOpUCHUK MOXe TpaXuTu namjeHe y cepTudmkaTy YKONMKO ce nHdopmaumje o cybjekTy, kao
LUTO Cy UMe unun e-agpeca npomMujeHe.

Ko moxe Tpaxutm nusmjeHe ceptucpmkara

M3mjeHy cepTudmkaTa MoXe TpaxKuT KOPUCHWK, Hocunay ceptudukaTa nnm cydjekat Koju je
Tpaxuno NpBoOMTHO nU3gaBare cepTudukaTta.

O6papa 3axTjeBa 3a usmjeHy ceptucukara

3axTjeBn 3a n3mjeHy ceptudukaTa obpalyjy ce Ha UCTU HAYMH Kao 1 MPBOOUTHM 3axTjeBu 3a
nsgasane cepTudukara.

ObaBjewTaBakbe KOPUCHUKA O U3faBaky HOBOTr cepTudukarta

Kao wto je HaBegeHo y opjerbky 4.3.2 O6aBjewTaBarkbe KOPUCHUKA O WU3AaBakby
cepTtudukata koje obasrea TCI1.

MocTynak npuxBataka U3MmjeweHor ceptudukara

Kao wro je HaBegeHo y ofjerbky 4.4.1. MNocTtynak npuxBaTamwa cepTudukara. ObjaBrbmBame
n3MujereHor ceptndukaTta obasrea LIA.

O6jaBrbsuBame n3mmjewseHor ceptudukarta Koje o6asrba TCI
Kao wro je HaBepeHo y ogjersky 4.4.2. ObjaBrbmBare ceptudukara koje obasrba TCIT.
Ob6aBjewTaBame Apyrux nvua o nsgaBakwy ceptudumkara Koje obasrna TCI

Kao wto je HaBepeHo y ogjerbky 4.4.3. ObGajewTaBawe APYyrMx nuua O W34aBakby
cepTndukaTa koje obasrba TCI1.




4.9.
4.9.1.

49.2.

4.9.3.

Ono3uB u cycneHsuja ceptudmkarta

YcnoBwu 3a ono3ue

OnosuB cepTudmrKaTa ce MOXe TPaKUTU:
aKo TO 3axTWjeBa KOPUCHWK UINN HOcunal, cepTudmkaTa;

ako TCI1 notBpam Aa je Hocunay ceptudmkata NPEMUHYO UNK je M3rybrmo cnocobHOCT 3a
MOCroBake UK ako NPaBHO NULE NpecTaHe Aa NocToju UMM ako Cy Ce OKONIHOCTU Koje Cy Y
3HayajHoj Mjepu yTuuane Ha BanugHocT cepTudmkata NpoMujeHune;

YKOJIMKO je NO3HaTO UMK ce CyMhsa Aa je HeTavyHa 6uno Koja nHdopmaumja koja ce Hanasu y
cepTudukary;

YKOSIMKO je NpVBaTHW Kiby4 KOjU je moBesaH ca cepTudMKaTtoM KOMMPOMWUTOBAH wunu ce
CyMHa Aa je KOMNPOMUTOBAH.

Kaga je 6uno Koju akTMBaLMOHM nogaTak, kao WwTo cy nosmHka nnu NMMH koju ce kopucte 3a
3alWTUTY NPUBATHOT KIiby4a, KOMIPOMMUTOBAH WIK Ce CyMHsa Aa je KOMMPOMUTOBAH;

ykonuko TCI1 ytBpAM fa cepTudmkaT Huje NponuCHO u3gat y cknagy ca [onutukom
ceptndukaumnje CeptudpmkaumoHor Tmjena AreHuuje;

Kaga KOpPUCHUK vnu Hocunau, cepTudmkata npekpwimn opgpenbe lMonutuke ceptudukaumnje
CeptndukaumnoHor Tujena AreHumje wnm Baxeher 3akoHa (HeucnyhwaBake 00aBesa
KOPUCHMKA);

M3 Ouno Kor gpyror pasmnora HaBedeHOr y 3aKoHy O efleKTPOHCKMM [OKYMEHTUMA,
€NEeKTPOHCKO] naeHTUdMKaUmju 1 ycnyrama o nosjeper-a.

ako Tujeno 3a ynpaerbawe nonutukom CeptudukaunoHor Tujena AreHumje cmaTtpa ga je 1o
HEOMXo4Ho.

Ko moxe Tpaxutn ono3use

OnosuB cepTudumkata Moxe TPaXNUTK:

KopucHuk (Hnp. npaBHO nuue) unu cybjekaT (Hocmnay ceptudmkarta);
OsnawheHu npeacTaBHUK KOjU je NOAHWO 3axTjeB 3a u3gaBake cepTudukara;
CepTtudumkaumnoHo Tujeno AreHuuje;

HapgnexHwn cyg.

Mpoueaypa 3a noaHollewe 3axTjeBa 3a ONO3uB

Hocunay, CepTVI(*)I/IKaTa MOXXe TpaXXnUTm ono3ne CepTVId)I/IKaTa Ha crbegehn HaunH:
HYTeM €J1eKTPOHCKM noTnnucaHor 3aXTjeBa 3a ONo3umB nocnaTor e-nowToMm;

JIN4HMM KOHTaKTUpaweM ca KaHuenapwjom peructpaumoHor Tujena CepTudukalmoHor
Tujena AreHuumje; nnm

TenedoHckMM no3MBOM, Kaga ocoba Mopa 3HaTu TajHy pujeu/nosunHky/lMH koju/a je
yHeceH/a y obpasal 3axTjeBa 3a peructpauujy gurutanHor ceptndukara;

3axTjeB 3a ono3uB cepTudukata HaBefdeH je y ogjerbky 3.4 WpeHTudpukaumja wu
ayTeHTMKaumja 3axTjeBa 3a OMo3uB.

Ono3uB 360r u3MjeHe nopgaTaka y camom ceptudumkarty

1.

3axTjeB 3a 0NO3uB:

e KopucHUK Liarbe 3axTjeB perncrpaumoHom Tujeny CepTtudumkaumoHor Tujena AreHuuje
NMYHO unuM nytem e-nowTte. Baxehum 3axTjeBOM ce cMatpa OHaj 3axTjeB Koju je
noTnmncaH noMohy Krbyda Koju je nsgano ceptudukayumoHo Tvjeno AreHuuje.




e KopucHuk ce waeHTudukyje (MMYHO) M nogHocu 3axTjeB (obpasau) 3a onosvs
cepTudmkarta.

e PeructpaumoHo Tujeno CepTtudukaumoHor Tujena AreHuumje nposjepaBa M ogobpasa
0nosuB.

2. PeructpaumoHo Tmjeno CeptudumkaumoHor Tujena AreHuumje nokpehe onosme cepTudmnkata
Kpo3 annukauujy, Hasogehu pasnore 3a OnNo3uB UMK LWarby 3axTjeB 3a Ono3vB ornepaTUBHOM
Tnjeny CepTudukaumoHor Tujena AreHuuje aa U3BpLUM ono3vnB HaBodehn 1 pasnore onosvea.

3. 3a u3gaBame HOBUX KibyveBa, KOPMCHULIM Ce ayTEHTUKYjY Kako je HaBeAeHo Yy ofjerky 3.2.2.
AyTeHTukauuja ngeHtuteTa u ogjerbky 3.2.3 AyTeHTukaumja ngeHtTuTeTa nojeanHua.

Ono3suB 360r KOMNPOMUTOBAHOI NPUBAaTHOT Kiby4a

1. 3axTjeB 3a 0NO3uB:

o KopucHuk wWarbe 3axTjeB permctpaumoHom Tujeny CepTtudukaumoHor Tujena AreHuuje
nyTeM e-MoLuTe UMK NINYHO.

e TenedgoHCKMM NO3MBOM, kaga ocoba Mopa 3HaTu TajHy pujed/no3nHky/lMNH koju je
yHeceH y obpasal 3axTjeBa 3a permcrpauujy aurntanHor ceptmdukara.

o KopucHuk ce waeHtudukyje (NMMYHO) M nogHocu 3axTjeB (obpasau) 3a onosvs
cepTudukaTa.

e [lpumapHo peructpaumoHo Tujeno CepTudumkaumoHor Tujena AreHumje npojepaBa U
opgobpaBa ono3us.

2. [pumapHo peructpaumnoHo Tujeno CepTtudmkaumoHor Tujena AreHuuje nokpehe onosus
cepTndukaTa Kpo3 annmkaumjy Tako LWTO youu KOMNPOMUTYjyhu cTaTyc nnum wasrsbe 3axTjeB 3a
ono3uB onepatusHoMm Tujeny CepTudukaumoHor Tujena AreHuuje [a M3BpLUIM ONo3uB
youaBajyhu komnpomutyjyhu ctartyc.

3. Y cnyvajy 3axTjeBa 3a M3fgaBake HOBMX Kiby4YeBa, ayTeHTUKaLmja KOpUCHNKa ce obaBrba Kao
LITO je HaBedeHO y ofjerbKy 3.2.2 AyTeHTUKauunja ngeHtuteTa nojeanHua.
Ono3uB cepTudmkaTa 360r HeucnywaBaka 06aBe3a KOPUCHMKA
YKONMMKO KOPUCHUK HE WUCMyHU CBOje obaBe3e M OY)XHOCTW Yy CKnagy ca OBOM MOJSIMTUKOM M YTOBOPOM
3aKrby4eHUM ca AreHLUmnjoM HeH/HeroB cepTudmkat he 6T ono3saH, Npu Yemy:

1. PeructapuuoHo Tujeno nposjepasa cTaTyc AurutanHor notnuca kopucHuka kog TCll-a
2. 3anocneHn y onepatuBHoMm Tujeny CepTudumkaumoHor Tujena AreHuuje BpLle OnosuB
cepTugukata Hasogehu pasnore 3a To.

4.9.4. OpnoxeHu ono3ue ceptTudukara

e CybjekaT kOju je ca3HaO 3a OKOSTHOCTM KOje 3axTujeBajy ono3uB cepTudmkaTa AyxaH je ga
3aTpaxu ono3uB y Hajkpahem moryhem poky, 6e3 HenoTpebHor ognarama.

o CepTudukaumoHo Tujeno AreHumje MOXe WU3BPWMTM OMNo3MB cepTudukata 3601
HenowToBaka obaBe3a KOPUCHMKA OJMax HAKOH UCTEKa poKa y KojeM je KOPUCHWK Tpebao aa
ncnyHun ceoje obasese.

4.9.5. Poky kojem LLA mopa 3aBpunTK 06paay 3axTjeBa 3a Ono3vB

e Y Opyrum criyqajeBMMa onosuBa cepTudmkaTa, pok 3a Onosve ceptudumkara He 6u Tpebano
na byge oyxu og 24 cata of npvjema 3axTjesa.

4.9.6. 3axTjeB 3a npoBjepy ono3uBa 3a Tpehe cTpaHe

e Tpehe cTpaHe npuje kopuwherwa cBakor ceptudukata Koju je usgano cepTudukaumMoHO
Tvjeno AreHuuvje nposjepaBajy ga M ce ceptudmkat Hanasnm Ha Cnucky Ono3BaHUX
cepTndukata CepTtudmkaumoHor Tujena AreHuuje unm obaerbajy nposjepy nyem lNpoTokona




4.9.7.

4.9.8.

4.9.9.

4.9.10.

4.9.11.

4.9.12.

4.9.13.

4.9.14.

O eNeKTPOHCKOj nposjepu cepTudmrkaTa. YKOMMKO Ce He MOXe U3BPLUMTM BarbaHa nposjepa
ono3mBa, 300r kBapa cuctema wunm ryéutka cepBuca, He Tpeba npuxBaTUTU HUjedaH
ceptudmkat CeptundmkaumnoHor Tujena AreHuuje.

Tpeha cTtpaHa nposjepaBa opgroBop ca Cnucka onoseBaHuWx cepTudukaTa WM nytem
lMpoTokona 3a eneKkTPOHCKY NpoBjepy cepTudukaTa Tako LITO MpoBjepaBa CBOj OUIMUTalHU
notnuc ca noeesaHum TCI1 cepTndmkatom u ga nu je ucrekao.

YyecTanocT o6jaBrsuBaka cnmcka ono3BaHux ceptucukara (ako je NpMMjeHnBO)

CepTtudpmkaumoHo Tujeno AreHumje pedoBHO cBakmx 24 4yaca objaBrbyje HOBM Chncak
ono3BaHux ceptudumkata. Pok Baxerwa crnmcka ono3BaHux ceptudukarta je o 48 yacosa.
CepTndumkaumnoHo Tujeno AreHuuje axypupa CnmckoBe OMno3BaHUX cepTudukata ogmax unm
yum je TO Moryhe HakOH WTO ce obOpagn Baxehu 3axTjeB 3a OMo3uB cepTudumkara.
MakcumanaH BpeMeHcKkn nepuog mamely koHayHor noTeBphuBara onosvBa cepTudukara,
Unn HeroBe cycrneHauvje, o cTBapHe M3aMjeHe nHdopmaumje o ctaTycy cepTudukaTa Koja je
pocTtynHa Tpehum ctpaHama moxe 6uTtn 4o 60 MuHyTa.

MakcumanHo Kalhehe cnucka ono3BaHnUx ceptudunkara (ako je npumjenBo)
Hwnje ogpeheHo. (Bugmn ogjerbak 4.9.7)
JocTynHOCT enekTPOHCKOr ono3uBa/npoBjepe craTyca

TCIT npyxa ycnyry NpoTokon 3a eneKkTpoHCKy npoBjepy ceptudukarta. Jlokaumja ycnyre je
Ha3Ha4yeHa ekcTeH3unjom authoritylnfoAccess koja ce Hanasu Ha cBakoM cepTudumkarty.

YcnoBu 3a enekTPOHCKY NpoBjepy ono3nea

Buan ogjerpak 4.9.6.

OcTanu Ha4yuHU ornawaBaka ono3unBa

Hwje npumjersmBo.

Moce6HM ycnoBu Be3aHM 3a KOMNPOMUTOBaKE Kiby4a

HuvkakBn noceGHM ycrnoBM ce He Tpaxe Yy Chyyajy KOMNPOMWUTOBakwa Krbyda Hocuoua
cepTudukara.

CycneH3uja cepTtudumkara

CycneHsuja cepTudmkata ce MOXe TPaxXuTu y criyyajy ga Hocunay ceptudumkata usoctaje
OYXN BPEMEHCKN NepuoA, HMp. Nopoavrbcko ogcyctso. CepTudmkaumoHo Tujeno AreHuuje
MOXe CycneHgoBaTu ceptudumkat Hocuoua cepTudmkata 3a Bpujeme obpage 3axTjeBa 3a
onosus cepTudukara.

CycneHgoBaHu cepTudmkati ce objaerbyjy Ha CrnmMcky ono3BaHux cepTudukaTa 3a Bpujeme
cycneHsuje.

Ko moxe Tpaxutu cycneHsujy

CycneH3ujy cepTudmkata Moxe TPaKuTK:

KopucHuk nnm cybjekaT (Hocunay ceptudmkara)

OsnawheHn npeacTaBHMK KOjU je TpaXno usgaBake cepTudumkaTa
PernctpaunoHo tujeno CeptudmkaumoHor tnjena AreHumje (PA)

UnaHosu CepTtudukarmoHor Tnjena AreHuuje.

4.9.15. Mpouenypa 3a nogHoLLEeH€ 3axTjeBa 3a CyCneH3unjy

Kao wro je onucaHo y ogjersky 4.9.3 lNpoueaype 3a nogHoLWeHe 3axTjeBa 3a CYCrneH3ujy.




4.9.16. OrpaHuyere nepuoaa cycneHsmje

o [lepuoa cycneHsunje Huje orpaHunyeH.

4.10. CepsBucu npoBjepe crtatyca ceptudmkara

4.10.1. OnepaTuBHe KapakTepucTuke

e Crartyc ceptudukata ce objaBrbyje kopuwherwem X.509 Certificate Revocation List nytem
NpoTOKONa 3a enekTPOHCKY nNposjepy cepTudukata (OLICIT).

e LIPJ1 cnucak ce objaerbyje kpo3 JIOAI aupektopuj n Beb-cajT. TauHe nokaunje LDAP i http
URLSs ce objaBrbyjy kopuwhewem ekcteHsumje X.509 CRL Distribution Points..

e [locTymHOCT ycnyre MpOTOKONa 3a eNneKTPOHCKY NpoBjepy cepTudmkarta je HasHayeHa Kao
URL y cepTudukary.

e LIPJ1 npodwun n cepBUCHM NPOTOKON 3a €ENeKTPOHCKY npoBjepy cepTudmkata (OLICIT)
onucaHu cy y ogjersuuma 7.2. n 7.3.

4.10.2. fJocTtynHOCT ycnyra

e Crartyc cepTudukata ceptudukaumoHor Tmjena AreHuuje OoCcTynaH je 24 4aca OHEBHO, 7
AaHa y cegmuum, ca MakCumanHuM rogvliibuM HennaHvpaHuMm 3actojuma oa cegam (7)
AaHa rogulme.

4.10.3. OnuuoHe KapaKTepucTuke

¢ Huje npumjenunso.

4.11. TlpecTaHak Baxewa cepTudukara

o CepTtucbukat npecraje ga Baxu MO UCTEKY poKa BaXeh,a UIM HAKOH Ono3umBa cepTudumkara.
CeptndukaumnoHo Tujerno AreHuuje 4YyBa [AOKYMEHTaUuujy M nogaTtke U3 cepTudukarta
HajMane feceT (10) roanHa no UCTeky unm onosmey ceptTudukara.

4.12. [enoHoBake U onopaBak Kiby4yeBa

o CepTtucumkaymnoHo Tvjeno AreHuumje He NOApPXaBa AENOHOBaHE N ONopaBak Kiby4yesa.
4.12.1. NMonutuKa 1 npakca AenoHoBaka U onopasKa Kiby4yeBa

e Huje npumjeruso.
4.12.2. NonuTuka 1 Npakca eHKarncynauuje 1 ornopaBKa CeCUjCKOr Kiby4a

e Huje npumjeruso.




5. YMNPABHE, ONEPATUBHE N ®U3NYKE BE3BJE[JHOCHE KOHTPOIJIE

5.1
5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

51.7.

dusnyke KoHTpone
INokauunja ob6jekTa M KOHCTPYKUMja

TexHudka cpenctsa ceptudmkaumnmoHog Tujena AreHumje (MpeXHM payvyyHapCKu CUCTEMM,
TepMUHanu 3a Hocuoue, 1 MHHPOPMALIMOHN Pecypcu) ce Hanase y HaMjeHCKUM npocTopujama
ca cTaniHMMm HagsopoM y 6e3bjeaHoj sarpagm (06jekTy).

Cuctemcke KOMNoHeHTe n onepaTtmBHu ano CepTtudumkaumoHor Tnjena AreHuuvje ce Hanase
yHyTap oum3ndkM 3awTnheHor okpyxewa kako 6u ce cnpujeunna HeoBnawTeHa ynoTpeba,
NPUCTYN UNKN OTKpMBaHE OCjeTIbMBUX MHGOopMauuja. KoHTpone dusnyke 6e36jegHocTn ce
npoBode Yy cknagy ca Hajoorbum Baxehum npakcama duaudke 0e3bjegHocTn. 3awwTuTHe
Mjepe nogpasymujeBajy:

MpucTyn je orpaHMyeH camo 3a 3anocrneHe y cepTudmkaumoHom Tujeny AreHuuje;
CBu ocTanu npucTynu cy NoA npaTHOM U CBAKM NPUCTYN Ce eBUOEHTUPA;

3anocneHn Ha ogpXxaBary U CEPBUCY CYy MO BUOEO HAA30pOM TOKOM CBOjUX MOCjeTa;
CurypHe enekTpoHcke bpaBe 1 NPUCTYMHN CUCTEM;

Haprnepawe 24 carta,’7 gaHa y Hegjerbu o CTpaHe 4yBapa Ha nvuy MecTa, U BUAEO Haa30p
U3 LieHTpa 3a BUAeo Haa3op y 3rpaaw.

®U3nYKn npucTtyn

Camo oBnawTeHu 3anocneHn y ceptudukaumoHom Tujeny AreHuuje, y cknagy ca HUXOoBUM
AyXHOCTMMa, umajy npuctyn oapeheHum paujenoBuma MHppacTpykType epTudurkalmoHo
Tnjeno AreHumje. CBakum npucTyn npocTopujama cepTudumkaumoHor Tujena AreHuuje ce
€NEeKTPOHCKN 3aBOAMN N YHOCMK Y ENEKTPOHCKN OHEBHUK NpUCTyna npoctopujama.

EnekTpuyHO Hanajawe U KNnMMaTu3aumja

WHdopmaLmoHu ueHTap AreHuumje je onpemMrbeH ca KnumaTusaunjoM Koja perynuile Tonnory,
Brary a cBe KpUTM4YHE KOMMOHEHTE Cy NoBe3aHe Ha HeNnpeKknaHO eneKkTPUYHO Hanajare.

OnacHocT o nonnase

YHyTap npoctopuja cepTuukaumoHor Tujena AreHumje Hema BOAOBOOHUX MHCTanauuja.
lNogyseTe cy cBe TEXHUYKE Mjepe 3a 3alTUTY 0 BOAOBOAHUX MHCTanaumja y OKpyxemy.

MpeBeHUMja n 3awTUTa 0A Noxapa

MNpocTtopuje cepTudumkaumoHor Tujena AreHuuwje cy 3awTuheHe CUCTEMOM 3a paHo
OTKpMBaH-e noxapa, ayToMaTCKMM MOXXapHUM anapMoM N CUCTEMOM 3a ralleme.

YyBare meauja

CBu payyHapcku Meauju Koju cagpxke nogatke ceptudmkaumoHor Tujena AreHuwmje,
YKIbydyjyhn meauj ca CUrypHOCHOM KOMUWjOM MojaTaka, 4yBajy ce Yy BaTpPOOTNOPHUM
opmapuma, o Kojux ce jedaH Hanasu yHyTap cepTudukaumnoHor Tujena AreHuuje, a opyrum Ha
yaaroeHoj 6e36jeaHoj nokaumju.

Opnarawse oTnaga

ManupHa JOKYMeHTa M eNeKTPOHCKM Meauvju Ce yHULITaBajy Npuvje offiaraka Ha HauuH Koju
ocurypaBa fa ce uHdgopmauuje He mory penpoaykosaTtn. TCI 3agpxaBa cBe xapAaBepcke
KOMMOHEHTE Koje ce He MOry cepBucMpaTh paan hUXOBOT CUTYPHOT oanaramba.




5.1.8. Pe3epBHe Konuje Ha Apyroj nokauuju

o CeptucukaunoHo Tujeno AreHuuvje 4yBa Meaumje nogataka Ha yaarbeHo] 6e36jeaHoj
nokauuju. Megmju ce 4yBajy Ha ygarbeHoj 6e30jegHoj nokaumju 3awTMheHoj] of BahCKUX
yTuuaja n ca KOHTPONMCaHMM MPUCTYMOM, KOjU UMa BUCOK HMBO 3alUTUTE, OAHOCHO MPUHLMN
BaHkapckor cedba. Mpuctyn cedy je orpaHnyeH Ha ABuje oBnawTeHe ocobe.

5.2. MpouenypanHe KOHTpone

5.2.1. TMosjeprbuBe ynore

e 3aBWCHO OO HMXOBE yrore, 3anocneHn y cepTudUKauuoHoM Tujeny AreHuuje mMory mmatu
Hanor Ha xocT padyHapy TCll-a, annukaumjy TCl-a nnn Ha ob6oje. Annukaumja TCl-a kojy
KopucTn cepTudmkaumnmoHo Tujeno AreHumje umnnemeHTupa oapeheHu ©Opoj noBjeprbUBKX
ynora koje cy popjerbeHe 3anocneHuma TCll-a y cknagy ca HMXOBUM HaONEXHOCTMMA.
KopucHuykum npaBumMa Hanora onepatuMBHOr cuctemMa Ha XxocT padyHapy TCIll-a ce
orpaHm4aBsa npucTyn 3anocreHnma ceptTudmrkaumoHor Tujena AreHumje caMmo Ha OHO LUTO UM je
noTpebHo Kako 6v n3BpLUaBanu cBoje 3adaTke.

e Pacnopeg ynora TCrl1-a je:

OAroBoOpHN 3anocnexHnLm HuBo npuctyna y HwuBo npuctyna y
onepaTMBHOM CUCTEMY annukauuju TCI-a
"MaBHM KOPUCHUK cepTudmKaumMoHor Tujena Oa Oa
CnyxbeHuk 3a 6e36jegHOCT cepTMdUKaLMOHOT He Oa
Tnjena
AOMUHUCTPATOP cepTUdUKALMOHOT Thjena He [a
AOMUHUCTPATOP ANPEKTOpUja He He
Cnyx06eHuum 3a perncrpaumjy He a
Cny>x0eHnumM y peructpaumoHom Tujeny He He
[MpaBHM caBjeTHUK He He

o Pasnuuntn HMBOWM PM3nYKe 3aITUTE U KOHTPOME NpUCTyna cMcTeMMMA Ha OCHOBY ynora y
annukaumjn TCl1-a n KOPUCHNYKMX NpaBa y CUCTEMY Ce KOPUCTE 3a pa3aBajare OY>KHOCTU.

o [loBjeprouBe yrnore cy

Ynora LyxxHocTun

[MaBHU  KOPWUCHMK
cepTundmKaLoHor
Tvjena

e OpobpaBatn nouyetHy TCIl annukauumjy un  KoHdUrypauujy
xapgBepckor 6e36jeAHOCHOr MOAYNa N HUXOBO OApXaBake

e [lokpeTtaTu n 3ayctaBreatu ycnyre TCI1 annukauuje

e OgppehusBatun npee cnyxbeHuke 3a 6e36jegHOCT UHAPACTPYKType
jaBHor kby4a (PKI)

e OO6HoBuTMM Hanor PKI cnyxbenvumma 3a 6e3bjegHocT kaga
3abopase Wwndpy

e OO6HoBuTM TCI1 agMnHMCTPaTMBHE yCcnyre y Criyyajy Aa ce owTeTu
npodun

e [lokpeHyTu Npouec 3amjeHe XapABEepPCKO CUTYPHOCHOT Moayrna

e OO6HOBUTM CMapT KapTuLe onepaTtopa XapABEPCKO CUIYPHOCHOT
moayna

e OOGHOBUTM 1 NOHOBO WndposaTtu TCI 6a3y nogaTtaka




Cnyx0eHuk 3a
; YnpaBrbaTu KOPUCHWYKMM Hanosuma Apyrux cnyxbeHuka 3a
Geabjentoct 6e36jegHocT MKW n agmunHmctpaTtopa MNMKA
cepTudmkaumoHor JeA A patop
Tvjena YnpaBreaTu KOPUCHUYKMM Hanosnma
YnpaBarbaT ONOPaBKOM Kiby4deBa 3a KOPUCHMKE
O6pahueaTtn peBusmnjcke 3anuce
MoctaBmbatm U mMmujewatn  6GesbjegHocHy nonuTtuky TCI
annukauuje
Ynpaereatn npocdunmuma TCIT annukaumjckux ceptudukarta
BpLumnTu YHaKpCHO cepTMdUKoBae ca BaH-CKNUM
cepTMdUKOBaHUM Tujenuma
MpunpemaTun n3BjeLuTaje
AoMuHUCTpaTop y
cepTUdMKaLMOHOT npaBrbaT¥ KOPUCHUYKUM Hano3uma
Tvjena YnpaBreaTtu ceptudpmkatuma
MpunpemaTu M3BjeLiTaje
AOMuHUCTpaTop .
nvpexTopuja [onasaTtu n 6GpucaTn KOPUCHMKE Y AUPEKTOPUjY
MopelwaBaTn MUMEHMK
Cnyx6eHuum 3a .
perucTpaumjy Mornepatn Ogjerpak 1.3.2
Cnyx6eHunum y
perncTtpaunoHom Morneapatn Opgjervak 1.3.2
Tujeny

5.2.2. Bpoj ocoba Koje ce 3axTjeBajy No CBakOM 3aaaTKy

OBunje (2) ocobe ca opgrosapajyhvm noBjepsbMBUM yrorama cy noTpebHe 3a wu3BplLuaBawe
creepehux 3agaraka:

OnosuBamne krbyya TCl1-a;
Mpunpemane nonuTUKa Kibyya u cepTudurkaymje;

Kpeupatbe KopucHuukmx Hamora ca ynorom LA cnyxbGeHvnka 3a 6e3bjegHocTt wnm LA
agMVHUCTpaTopa;

Axypupatre AreHumje npuBaTHOr Kibyya cepTudUuKaLmMoHor Tujena;
PeceToBamne wndpe Ha HanosmMMa rnaBHUX KOPUCHUKA cepTUdUKaLMOHOr Thjena;

YHakpcHO cepTudmMKoBaHe ca BaHCKUM CePTUMUKALMOHNM Thjenuma.

JegHa ocoba moxe m3BplIaBaTh cBe ocTane 3agatke. CBe akTMBHOCTM Koje M3BpLUaBajy HOCMOLM
nosjeprousnx TCI1 ynora ce 3anucyjy n npernenajy.

5.2.3.

UpeHTudpmukaumja n ayreHTUKaLmja 3a cBaky ynory

Banocnenu y PKI ca nosjeprsusom MNCT ynorom nognujexy 6e36unjegHocHOj npoBjepu npuje
Hero wTo Bydy MMEeHOBaHW Aa paje Kao Y4naHOBM OnepaTUBHOI Tujena cepTudukalmoHor
Tnjena AreHuuje.

OnepatnBHO Tujeno ceptudukaumoHor Ttujena AreHuuvje he ce npoBjepuTu y cknagy ca
npaeBunMMa HaBedeHMM y OBOj [onuTtuum npuje Hero WTO UM ce goauvjenun ouno koja o
creepgehux npusuneruvja:

HopaBawe yHoca Ha ogrosapajyhy npucTynHy nuUCTy 3a ynasak y 3awTtuheHe npoctopuje
cepTudukaumoHor Tnjena AreHuuje ( 6e3bjegHocHa u onepaTtmBHa 30Ha)




. Hobunjare noTpebHor cepTndmkaTa 3a n3BpLUaBame LOAjEebEeHE NOBjeprbuBE yriore

o [obujate KOPUCHMYKOT Harnora y onepaTuBHOM CUCTEMY
. Hobunjare cmapT kapTuue / TokeHa
. KopuvcHuukm Hanosu onepaTMBHOI cMCTEMA W annukauuje, kao n ceptudukat cy KpempaHu

nojenHaYHo 3a CBaKy OAroBOpPHY 0coby

) 3abpareHa je cBakogHeBHa ynoTpeba Hanora unu ceptudukata mehy 3sanocneHuma
cepTudukaumoHor Tujena AreHumje. 3anocneHn cy orpaHnYeHn Ha akTUBHOCTU OBMaLuTeHe
3a paty ynory Kpo3 KOHTpOMy MOCTaBibeHy annukauujoMm, OonepatuBHUM CUCTEMOM U
npoweaypama ceptudukaLmoHor Tnjena AreHuuje.

o 3anocneHn y ceptudgukaumMoHom Tujeny AreHuuje kopucte camo CMapT KapTule/TokeHe
Kako 61 McnyHUNM Oy)XKHOCTU KOje Cy UM AoAujerbeHe Y OKBUPY HUXOBUX yriora.

5.2.4. Ynore Koje 3axTujeBajy pa3aBajatbe AYKHOCTH

. AOMUHUCTpaATOp onepaTMBHOr cucteMa nma notpebHa npaesa Aa MHCTanupa, KoHurypuile
n ogpxaa xapasep un codpteep TCI1 xocT pavyHapa.

. Mpunukom gopjene KOPUCHUYKUX yrora v npasa (pu3nykor npuctyna CTpPoro ce nowiTyje
NPVHUMN MNodjene OYXHOCTW, Tako Aa jegHa ocoba He MOXe KOpUCTUTM Kpuntorpadocke
MaTepujane 3a u3BpllaBawe 0e30jedHOCHO OCjeT/bMBMX oOnepauunja, anu je yBUjeK
noTpebHO ocurypaTtu NpMcycTBO Hajmare ABuje ocobe.

5.3. KappoBcke KOoHTpone

. OprosopHe ocobe y cepTudukaumoHoM Tujeny AreHuumje cy 3anocneHe Ha HeoapeheH unu
oapefheH nepuod, aHrakoBaHe Ha OCHOBY YroBopa Koju yTBphyje wuxoBe pagHe obasese.
OHu Tpebajy 6UTK ageKkBaTHO KBanMUKoBaHW 3a U3BpLUaBaHE CBOjUX pagHux obaBesa.

. 3anocneHu y PernctpaunoHom Tujeny cy 3anocneHu Ha HeogpeheH unu ogpeheH nepuog.
Onu Tpebajy 61TK agekBaTHO KBanM@UKOBaHW 3a N3BpLUaBaH€ CBOjUX pagHux obasesa.

. 3anocneHu y ceptudumkaunoHom Tujeny AreHuuvje n PermctpaumoHoM Tujeny cy yroBopom
Be3aHu ga He objaBrbyjy HUTU OTKPUBAjy NoBjeprbuse MHopmaumje sesaHe 3a 6e3bjegHocT
cepTudukaumoHor Tnjena AreHumje unv nHdopmauuje o KopucHMLMma.

o Y cknagy ca yroBOpoM, KOpPUCHMUM Cy Yyno3HaTu ca 6e3bjegHocHuMm oppenbama koje
Tpebajy npumjernBaTtu kako 61 3aLITUTUNIM CBOje pavyHape u ypehaje 3a wudpoare, Kao
W ca OBOM MOMUTMUKOM NO KOjoj CYy UM n3gaTtu cepTudunkaTu.

5.3.1. KBanudwukaumje, NCKyCTBO U CUTYPHOCHE NpoBjepe

. lMpakce 3anowsrbaBaka Yy cepTuduKauumoHoMm Tujeny AreHuuwje nogpasymujeBajy
pasmaTpamwe KBanuuKauWOHMX 3axTjeBa 3a CBaKy M0o3uvuMjy, MNPeTXOAHEe AYKHOCTU
noTeHuujanHux kaHaMaaTa u 6poj roaMHa UCKYCTBa Ha CAMYHUM nosvunjama.

5.3.2. Mpoueaype npoBjepe 6uorpadcumje

. TCIl npatu nposjepe 3anocneHux u nonutuky HasegdeHy y Ogjerbky 6.1.2 [posjepa
3anocneHux n ISO/IEC 27001 3axTjeBw.

5.3.3. 3axrjeBu 3a obyke
. CepTudmkaumoHo Tujeno AreHuuje obesbjehyje obyke 3a cBoje 3anocrneHe.

. 3a ogroBopHe ocobe Yy ceptucdumkaumoHom Tujeny AreHumje, nog obykama ce
noagpasymumjeBajy npoueaype 3a 3aWwTWUTy cUCTeMa W nofdaTtaka, crneumduyHe obyke 3a
HUXOBE ynore U OykHocTu, obyke 3a KOpULTEHE annukauuvje cepTudukaumoHor Tujena
AreHumje 1 obyke 3a npeysuMare rnpoLeaypa 3a ornopaBak of kaTactpoda v npouenypa
KOHTMHYMpaHOr NocrnoBata.




. 3a 3anocrneHe y perMctpauMoHoM Tujeny, nog obykama ce nogpasymujeBajy npoueaype 3a
3alTUTY CUCTeMa 1 nogataka u cneu,mcbvque o6y|<e 3a bunxose yrnore n ay>KHOCTHU.

5.3.4. ®dpekBeHUMja U 3axTjeBM 3a NOHOBHY OOYKY

o OGyke 3a 3anocrneHe y cepTudumkaunoHom Tujeny AreHuuje ce opraHuayjy y cknagy ca
peanHum notpebama 1 TEXHOMOLLKNM U3MjeHama.

5.3.5. ®pekBeHuuja n pegocnujen poraumje nocnosa
. PoTauuja nocnosa ce He NpuMjemrbyje.
5.3.6. KasHe 3a HeoBnawTeHe pagkwe

o Y cnyyajy cymre Aa je usBplUeHa HeoBnaluTeHa akTMBHOCT UMK je HEOBMaLUTEeHY akTUBHOCT
3aucTta msBpLumna ocoba koja obaBrba NOCNOBe Be3aHe 3a pad cepTudukaumoHor Tujena
AreHuuvje wnu perncTpaumoHor Tujena, ceptudmkaumoHo Tujeno AreHumje he My
oHemoryhuTtu garu npucTyn TeXHUYK1M ypehajuma (xapasep u codTeep).

. CepTudmkaumoHo tujeno AreHumje he ogysety unm onoseatu cBe cepTudmkare msgarte Toj
ocobu.
o HeoBnawTeHe aKkTMBHOCTM ce MpujaBrbyjy HaONEXHUM OpXaBHUM  OpraHuMa wu

WHCTUTYLUMjaMa, y cknagy ca Baxxehum 3aKOHCKMM, MOA3AKOHCKUM U UHTEPHUM akTuma.
5.3.7. YcnoBwu 3a cnosbHe capagHuke

. CepTudmkaumoHo tujeno AreHuuje Hema npakcy 3anowsbaBaha CMOSbHUX capagHuKa 3a
ocjeTrbMBe nocnose. Ann ako Cy TakBv CapafHULM aHraxxoBaHW, NpoBoAe ce ogrosapajyhe
nposjepe. CBM U3BpPLUMOLM MOpajy NOTNMCaTN YrOBOP O HEOTKPMBaKY NogaTtaka y ckrnagy ca
WHTEPHMM Npouenypama cepTudukaymoHor Tujena AreHumje.

5.3.8. [okymeHTauuja Koja ce gocTaBsba 3anocrieHMma

) OproBopHe ocobe y cepTudukaunmoHom Tujeny AreHuuje umajy npuctyn AOKyMeHTaumju
TClM-a, ykrbydvyjyhn xapasep, codTBep, npupydHuke 3a TCIl annukauuwjy, onepatuBHe
npouenype, 6e3bjegHocHe 1 NpoTUBNOXapHe npouedype, npoueaype KOHTporie npuctyna u
oBy lMonutuky.

5.4. Mpoueaype peBM3njcKUX 3anuca
5.4.1. TwunoBwu 3aburbexeHux gorahaja

. Y ceptudukaumoHom Tujeny AreHumje ce crbefehn pgorahaju 3anvcyjy aytomaTckv unm
py4Ho 3a notpebe peBu3uje:

- Jorahaju Be3aHuM 3a KOpPUCHUYKE KibydeBe U cepTudmkaTte: peructpauuvja, nsgabame,
0no3uB, CyCNeH3uja;

- Dorahajun Besann 3a TCI1 krbyyeBe;
- Joranajun BesaHun 3a agMUHUCTPaLWjy, YyBaHwe nogaTaka 1 jaBHN UPEKTopu;;
- foranajn onepaTuBHMX cuctemMa 1 xapaBepcke orpemMe;
- Oorahaju koju ce ogHoce Ha cuaundkm npuctyn TCl1-y.

. BehnHa enekTpoHCKMX 3anuca cagpxu gaTym v Bpujeme cBakor gorahaja v uwaeHTutet
cybjekta koju ra je reHepucao. CBM YyHOCW Yy eBuaeHumje uanyke nposjepe
NOEHTUPUKOBaHN Cy AaTyMOM U BPEMEHOM.

. 3anvcn ce npukynrbajy M cnaxy y OnepaTmBHOM Tujeny cepTuduKaumoHor Tujena
AreHuuje.




5.4.2. ®pekBeHUMja npouecupama 3anmca

3anucu ce nposjepaBajy Ha AHEBHOM HUBOY.

PeBuswja nogpasymujesa:

- anIKyFIJ'bal-be CBuX 3anuca og 3agHe 06pap,e 3anuca,

— [pernea yHoca peBU3MjcKMX 3anuca,

— [pernep npuKkynibeHMX 3anuca.

lMoTpebHO je aHanu3vMpaTu u 00jaBUTM CBe peneBaHTHe pforahaje y uWby pjelaBakba Unu
orpaHM4aBarsa eckanauuje npobnema.
Cae 3anuce koj1MMa je UCTeKao pokK Tpajara Tpeba NpemjecTUTh, OYUCTUTM UITU YHULLTUTMK.

5.4.3. TMepuop vyyBamwa peBU3NjCKUX 3anmnca

Y cknagy ca BaxehuMm nponucuma, peBmnsmnjCk1 3anucu ce YyBajy Hajmarwe 10 roguHa. .

5.4.4. 3awTuTa peBU3NjCKMX 3anuca

MpucTyn rmaBHOM (XOCT) pavyyHapCKOM CUCTEMY KOju CapXu gaToTeke peBU3njCKUX 3anuca
[O3BOSbEH je CaMO OBMallTEHVMM NUUMMa, Y3 KOMOMHaUMjy U3NYKMX KOHTPOMa M KOHTpora
payyHapcke 6e3bjegHocTW. PadyHapcku cuctem, pe3epBHU KEPTPULINM PEBU3NJCKMX 3anuca U
PU3MYKN PEBU3NJCKN 3anncK YyBajy ce y 30HM BUcoke 6e3bjegHocTn OnepaTvBHOr Tujena
cepTudmnkaumnoHor Tujena AreHumje, Koja je onpemrbeHa U3MYKUM KOHTponama W
KOHTpOMnama OKpyxeHa Kako je geduHucaro y Ogjersky 5.1 dusnyke koHTporne.

YHocu peBusmjcknx 3anmca koje reHepuiue TCIT XoCT onepaTMBHU CUCTEM CY MojeAnHavYHO
BpEMEHCKM o03HayeHn. OnepaTtvBHW CUCTEM LITUTM MWHTErpuTeT CBOjMX JaToTeka
peBu3njckmx 3anunca kopmuctehn yHKLUMOHANHOCT onepaTuBHOr cMcTemMa.

YHocu peBu3njckmx 3anuca koje reHepuwe TCIT annukauumja cy nojeanHayHO BPEMEHCKM
o3HayeHn. TCIl annukauuwja WTUTM WHTErpUTET CBOjUX [OaToTeka PeBM3WjCKMX 3anuca
LWMdpOBaH-EM jaBHOT Kibyda U BepudmKaLlmje cBakor yHoca npu npeysnmamy.

5.4.5. TMpouenype pesepBHUX Konuja peBU3NjCKMX 3anmca

PesepBHe konuje gatoTeka peBU3UJCKMX 3anuca ce Bplle CBakM fJaH Kao OMO pefoBHOr
Kpeupara pe3epBHUX KOMKUja XOCT cuctema cepTudmkaumoHor Tnjena AreHuuje.

PesepsHe konuvje ce 4yBajy y BaTpOOTNOPHOM oOpmapy Yy cepTudukaunmoHoM Tujeny
OnepaTuBHor Tujena AreHuuje.

PesepBHe konuje koje cagpxe KOHCONWOOBaHYy KOMWjy AaToTeka peBM3UjCKUX 3anuca ce
warby y CUrypHO CKnaguwiTe BaH Jlokauuvje y CBpXe CKnaguwiTewa U apxmBupara BaH
nokauuije.

5.4.6. Cwuctem npukynybata peBusmnja (MHTepHe Ui eKcTepHe)

CncteM cakynrbawa peBusuja cepTudpmkaumoHor Tujena AreHumje je kombBuHauuja
ayToMaTCKMX M MaHyernHux npoieca Koje M3Boau XocT onepaTtuBHu cuctem TCll-a, TCI
annukaumja, 1 3anocrneHn y cepTudukaumoHom Tujeny AreHuuje, Kao LWITO ce HaBoau Yy
Tebenu:

: Cuctem CybjekT Koju 3anucyje

3anucaHu goranaju
npuKyn/bawa

MokpeTamwe U rawene TCI annukayuje AyTOoMmaTCKO TCI1 xocT onepaTnBHU CUCTEM
MokpeTarwe n rawewe TCI1 xocT onepaTtuBHOr |AyTOMaTCKO TCI1 xocT onepaTMBHM CUCTEM
cuctema
YchjewHn un  Heycnjenu Mokylwaju Kpewpawa,|AyToMaTcko TCI1 annukaumja
Moaudukaumje,  yknawawa, oHemoryhaBama,
omMoryhaBaka 1 onopaBka KOPUCHMKa




: Cuctem CybjekT Koju 3anucyje
3anucanu gorahaju
NpuKyn/bakwa
YcnjewHn W Heycnjenu noKywaju Kpeupakwa,|AyTomaTcKo TCIT XoCT onepaTUBHU CUCTEM
Moaudukaumje, yknawawa, OoHemoryhaBawa,
omoryhaBawa W onopaBka Hamnora TCI1 xocT
onepaTuBHOT CUCTEMA
YcnjewHn W Heycnjenu noKywaju Kpeupamwa,|AyTomaTcKo TCIT annukaumja
Moaudukaumje, yknawawa, OoHeMoryhaBama,
omoryhaBsaka w onopaBka Hanora  TCIl
annukauumje
YcnjewHn u Heycnjenu MOKylwaju noroBawa Ha|AyTomaTcko TCI1 annukaumja
TCI annukaumnjy
YchjelwHn 1 Heycnjenu nokyliajyu noroBakwa Ha|AyToMaTCKO TCI1 xocT onepaTnBHM CUCTEM
XOCT payyHap
HeoBnawteHn nokywaju npuctyna CUCTEMCKUM [AyTOMATCKO TCI1 xocT onepaTnBHM CUCTEM
AaroTekama
HeosnawTtenu nokywaju npuctyna PKI mpexu AyTomaTtcko Pytepu n TCM XocT
onepaTuBHU CUCTEM
YcnjewHn u Heycnjenu noKylwaju reHepucama,|AyTomMaTcko TCI1 annukaumja
axypupaha 1 onopaska Kiby4eBa
YcnjewHn w  Heycnjenu nokywaju Kpevpatwa, |AyToMmaTcko TCI1 annukaumja
axypupara, obycTaBe, onos3mBa W onopaska
cepTudukarta
lMpomjeHe nonuTUKa Kpevpara ceptudukaTa (HNp. |[AyTomaTcko TCI1 annukauuja
nepuop BaXewa)
YcnjewHn n Heycnjenu nokywajyu TCll-a ga ce|AyTomaTcko TCI1 annukauuja
noBexe, NpPoYnUTa 1 ynule y ANPEKTopu;
3HavajHe npomjeHe umeHa AyTomaTtcko TCI1 annukaunja
TCI pesepBHe konuvje 6a3e nogaTtaka 1 onopaBak |AyToMaTCKO TCI annukaumnja n TCIT xoct
onepaTUBHU CUCTEM
PesepBHa konuja, onopaBak U  Opucare|AyTOMaTcKo TCIT XocT onepaTMBHU CUCTEM
pPEBU3NjCKMX 3anuca 1 TCI1 3anocnexnnum
dusundkm npuctyn npoctopujama TCl1-a MaHyenHo TCI1 3anocneHnum
IMpomjeHe koHUrypaumje cuctema MaHyenHo TCI1 3anocneHnuu
Axypupare copTBepa 1 xapasepa MaHyenHo TCI1 3anocnexHnun
MnaHvpaHo ¥ HennaHupaHo oApXxaBake cuctema|MaHyernHo TCI1 3anocneHnum
n cajta
Hecnarawa 1 npunarohasama MaHyenHo TCI1 3anocneHnum
KagpoBcke npomjeHe MaHyenHo TCI1 3anocneHnum
YHuwTaBawe ogpefeHnx nigopmaumja MaHyenHo TCI1 3anocneHnum

5.4.7. Ob6aBjewTaBate cybjeKkTa Koju je npoy3pokoBao gorahaj
e CybjekaT koju je nmpoy3pokoBao oapefeHu peBuanjckum gorahaj ce He obagjeluTaBa.
5.4.8. OujeHa pakbUBOCTU CUCTEMA

o CeptucukauynoHo Tujeno AreHuunje peanusyje OLjeHy pawMBOCTM CcuUcTeMa Kao [MO
npouenype obpage peBu3njCKMX 3anmca.

5.5. ApxuBupame 3anuca
5.5.1. TunoBu apxuBUpaHMX 3anuca
e CepTtudumkauymnoHo tujeno AreHuumje YyyBa crbegehe 3anuce:

- Mudpopmauumje o peBmsrjama HaBegeHum y Opjersky 5.4 lNMpoueanype peBU3njckux 3anunca;

- YroBopwu KopuUcHuKa 1 cee oopme Koje npunanajy 3axTjesy;




- CepTudmkaTu, ctaTyc onosma ceptudukara;
- Hecnaramwe u npunarohaBawe 1 KopecnoHaeHuuja.
5.5.2. Mepuopa yyBawa apxuse
e Y cKknagy ca peneBaHTHUM 3aKOHMMa, apxmBa ce vyyBa HajMare 10 roguHa.
5.5.3. 3awTtuTta apxuBe

e [lpuctyn nogaumma wn3 apxumBe cepTudMKaumoHoOr Tujerna AreHumje je [O3BOSbEeH CaMo
3anocneHuma y TCI1-y Ha npyHLMNY HY>XHOT 3HaHsa.

5.5.4. TMpouenype pe3epBHUX KONUja apxmBe

e ApxmBupaHu nojauu ce 4YyBajy Ha HaMjEHCKOM apXMBCKOM MeAujy unm kao Konuja Ha
nanvpy. Hajmarwe jegHOM MjecedyHO ce npemelwTajy Ha 6e3b6jeqHO MjecTo Ha ygarbeHy
nokauujy npeggufieHy 3a bNXOBO CKNaauLLITEHE.

e  ApXMBCKW MaTepujan ce CknaguwTu BaH nokauuje y 6e36jegHom objekTy roe cy unsnyke u
©e306jeaHOCHE KOHTPOSEe NCTE OHMMA Koje ce NMpuUMjersyjy Ha npumapHoj nokaumju TCl1-a.

5.5.5. 3axTjeBu 3a BpeMeHCKy O3HaKy 3anuca

e ApXMBCKM 3anucu Cy BPEMEHCKM O3HAYEHU Yy TPEHYTKY HMXOBOr Kpeupawa, kopuctehwu
BpYjemMe cuctemMa Ha Kojem je gorahaj CHUMIbEH.

e CBU cUCTEMU CY BPEMEHCKN CMHXPOHU30BAHMU KOjU Ce MOry MpaTuTu npema yHUBEep3arHoM
BPEMEHY.

5.5.6. CucTem NpuKynrbata apxmBa (MHTEPHU WU eKCTEPHU)

o CepTundukaumoHo Tujeno AreHumje KOpUCTU MHTEPHY PEe3epBHY KOMUjy U apXUBCKU CUCTEM Y
cepTndukaLmoHom Tujeny AreHuuje.

5.5.7. Mpouenype 3a pobujamse n Bepucukaumjy nHcopmauuja ns apxmee

e [lpuctyn cadyBaHuMm nojauuma je [O3BOSbEH CamMO NpeAcTaBHUMUMMA cepTudukaumuoHor
Tujena AreHuuje koju Mopajy Aa 3Hajy nHcopmauuje unu y cknagy ca saxehnm 3akoHOM.

5.6. 3amjeHa krby4yeBa

e 3amjeHa kibyda npmsaTHor kibyda TCl1-a he ce nsspwutn 6narospemeHo npuje ncreka TCI
ceptudukata. Npunmkom npomjeHe kbyya npusaTtHor krbyda TCl1-a, HoBu TCI1 jaBHU KIby4
he 6utn goctynaH BrnacHuumMma ceptudukata npekoTCl1 jaBHor penosuTopuja.

5.7. KomnpomuTtaumja n onopaBak y crnyydajy katactpode
5.7.1. Mpouenype 3a nocTynawe y UHUMAEHTHUM M KOMNpoMuTyjyhum cutyaumjama

o CepTtudukauyunoHo Tujeno AreHumje cnposoaum npoueaypy ycknaheHy ca ISO/IEC 27001 3a
nocTtynare y cnyyajy 6e36jegHoCHOr MHUMAEHTa 1 KBapa.

5.7.2. PauyHapcku pecypcu, codTBep u/unu nogaum koju cy owteheHu

o CeptudukauynoHo Tujeno AreHuuje je OOHMjerno nnaH 3a HenpeaBuheHe cuTyauuje u
ornopasaKk of KatacTpode, a KOju ce OOHOCM Ha onopaBak ornepaumja HakoH owTehera
payyHCKMX pecypca, codTBepa 1 nogaTaka.

5.7.3. Tlpoueaype Koje ce cnpoBoAe Koa KOMNpoMUTaumje NpUBaTHOr Kiby4a KOPUCHMUKA

e Y cnyyajy komnpomutaumje TCI npuBaTHor kibyya 3a notnucusawe, TCI1 he onossaTtu u
NMOHOBO M3aaTu cBe cepTudukate cepTudmkaLmMoHor Tujena AreHuuje Koju ce TPEeHYTHO
KopucTe.




5.7.4. YnpaBrbawe KanayuTeToMm nocrioBakba HaKoH Katactpode

HakoH npupogHe mnu gpyre Bpcte katacTtpodpe, pag TCIT onepauuwja n uHgopmaumoHor
ueHTpa he 6MTN NOHOBO YCNOCTAaBIbEH HA HE3ABMCHOj JTOKaLMjM 3a onopasak of, katactpode
kopuctehn pesepBHe nopatke. CeptudumkaumoHo Tujeno AreHumje he npeaysetn cBe
pasymMHe Mjepe 3a MOHOBHO YCMOCTaBibawe ycrnyra y Hajkpahem moryhem poky, anu He
ayxem og net (5) pagHux gaHa.

5.8.

3aBpuwertak paga TCIM-a unu PerucrtpaumoHor tujena

Y cnyyajy na AreHuuja 4oBpoBOSBHO NpekrHe cBoje akTnBHocTu, TCI1 he:

ObasjecTnTn Ypen 3a Hagsop M akpeauTauuvjy oBjepunaua n CBe aKTyerlHe KOPUCHWKe
HajMane aesegeceT (90) gaHa npuje Hamjepe NpecTaHka paaa;

Y poroBopy ca Ypeoom 3a Haasop W akpeguTauuwjy oBjepurnaua npebaumtu cBoje
aKTMBHOCTM Ha [pyror npyxaoua ycrnyra Of noBjepewa Wnu onossatu cBe Baxehe
cepTuduKaTe Ha JaH UNKN HAKOH UCTeKa OTKa3HOr pokKa;

Y cnyyajy pa npebauvBake ycnyra Opyrom npyxaouy ycnyra Huje Moryhe,
cepTndukaumoHo Tujeno AreHumje he goctaBuTu CBY AOKyMEHTauujy, nogatke u onpemy
MuHucTapcTBy TpaHcnopTa u kKoMyHuKkaumja bocHe n XepuerosuHe y cknagy ca 3akoHOM O
AWUMUTanHoOM noTnucy;

O6e3bujeanTn oa ce cBa JOKyMeHTauumja n apxvea npebaun Ha Apyror npyxaoua ycnyra o
nosjepera nnM Ha MMHUCTapCTBO TpaHCnopTa U KOMyHukauuja bocHe n XepuerosuHe nnm
Oa ce vyBa Hajmane gecet (10) roguHa o nocreeawer gaHa paaa;

0O6e30ujeanTn AOCTYNHOCT M NPUCTYN pereBaHTHMM CNMCKOBMMAa ONo3BaHMX cepTudmkaTa u
OLCIM-y y nepuogy oa 6 mjeceumn HakoH Orno3uBa CBUX cepTudukara.

Mpuje npectaHka npyxaka ycnyra, AreHuvja he YHUWTMTM nNpuBaTHE KIby4eBe
cepTndukalumoHor Trjena, ykibyvyjyhn n pesepsHe konuvje unu nx nosyhu m3 ynotpebe, Ha
HauvH Ja ce NpMBaTHU KIiby4eBW HE MOry MOHOBO MpPey3eTu.

Ob6aBujectntn Beb-cajTy AreHuuje o Npeknay npyxama ycnyra.




6. TEXHWYKE BE3BJEAHOCHE KOHTPOIE TCI-A

6.1.
6.1.1.

6.1.2.

6.1.3.

FeHepucawe M MHCTanaumja napa Krby4eBa

FeHepucame Napa Krby4yeBa

Map krbyyeBa 3a NoTNMC cepTUdMKaUMOHOr Tujena AreHumje ce Kpeupa Ha XapaBepCKu
6e36jeaHocHoom moayny (XCM) Tokom noveTHe nmpoueaype reHepucawa krbyda TCI-a n
3awTuheH je mactep KrbydyeM. Y TOKy reHepucawa napa KpunTorpadCckux KrbydeBa
cepTnduKaLMoHOr Trjena KoOpucTy ce BULLECTPYKa ayTeHTudMKaumja osrawTeHnx ocoba u
3alTuTa Koja Bpujean 3a npoctopuje ceptudumkaumoHor Tujena AreHuuje.

Map kbydeBa 3a notnuc Hocuoua ceptudpmkata TCl-a ce yBujek reHepuwie nytem KA
KOPUCHWYKE annukauuje unm Ha cMapT KapTULW/TOKEHY).

lMpuBaTHM KIby4EBU KOjU Ce KOpUCTe 3a KBanM@WKOBaAHW EJIEKTPOHCKM MOTMMC WUNnu
KBannUKOBaHW €NEeKTPOHCKM nevaT ce reHepuLly y XapABepCKOM TOKEHY Koju je y cknagy
ca cneumndmkaLmjom cMapT kapTuue/ TokeHa. [puBaTHU KIiby4YeBM KOju Ce KopucTe 3a apyre
TMNoBe cepTudukaTa ce reHepuwly y CopTBEPCKOM KPUMTO TOKEHY KOO KOPWUCHMKa UMW Ha
XapABepckom TokeHy (ypehaj 3a kpenpare notnuca).

Mcnopyka npuBaTHOr Kiby4a KOPUCHUKY

TCI1 reHepuvwe npuBaTHE KIbydeBe Ha CMapT KapTULM/TOKEHY 1 JOCTaBIiba KOPUCHUKY.

MpuBaTHe KIby4yeBe 3a gpyre ceptudukare (Koju ce He 13gajy Ha CMapT KapTULM/TOKEHY)
reHepuwle caM KOPUCHUK Ha cBojoj annukaumju MKW Tako ga ce He gocTasrbajy HOCUOLY
cepTudukara.

JocTaBa jaBHOr Krby4a Ao usgasaoua ceptudukara

JaBHu krbyyeBn TCIl1-a ce goctaerbajy ao TCI annukaunje y PKCS#10 dpopmaty. PKCS#10
3axTjeB Mopa 6utu NOTNMCaH NPUBaTHUM Kiby4YeM KOju o4roBapa jaBHOM Kiby4y cagpXKaHoMm
y PKCS#10 3axTjeBy.

6.1.4. [HoctaBa jaBHor kiby4a TCIl-a Tpehum cTpaHama

TCI poctaBrba jaBHe KibydeBe 3a Bepudmkauumjy notnuca ceptudurkaumoHor Tujena
AreHuumje kopucHuumMa y obnuky X.509 ceptudmkara, kao guo npoueaype ynuca.

JaBHM Kkrbyd cepTudmkaumoHor Tujena AreHuuje je gocTtynaH y dopmMn cepTudukata Ha
creegehum nokauujama:

- Y jaBHom JIOATT anpektopujy;
- Ha Beb-cajry.

Ceptndukar TCll-a ce Takohe Moxe [OOMTU KOHTakTMpawem CepTudumkaunoHor Tujena
AreHuuje (nornegaTtun Opgjerbak 1.5.2 KoHTakT ocoba).

Y cBakoMm cnyvajy, cybjekaT koju KopucTu ceptudmkaTte ceptudpmkaumoHor tujena AreHuumje
MOpa NpPOBjepPUTU ayTEHTUYHOCT MU UHTErpuTeT ceptudmkaTta TCll-a.

6.1.5. [OyxuHe KrbyuyeBa

TCI reHepvlle cBoje aCMMETPUYHE KIby4YeBe 3a MOTNUC ca AYKMHOM Hajmawe 30726uta
RSA.

Hocunay ceptudmkata reHepulle CBOje acMMETpUYHe NnpuBaTe KrbyyeBe 3a MOTNMC ca
OYKUHOM HajMare 2048 6uTta RSA.




6.1.6.

6.1.7.

I'eHepMcal-be jaBHMX Kiby4yeBa u npOBjepa KBanuteTta

CepTtudpmkaumoHo Ttujeno AreHuuje TpPeHYTHO He wusfdaje) KibydyeBe ca anroputMoM
AvrutanHor notnuca.

HawmjeHe ekcTteH3nje “Key usage” (aecdpmHncanHo y X.509 v3 nosby ynotpebe kibyua)

e CeptTudukaunmoHo Tujeno AreHuumje KOpUCTM Morba ekcTeHsuje ,Key usage y
cepTudmkaTtMMa 3a O3HavyaBake HaMjeHe jaBHUX KibyyeBa y cepTudumkaTtuma, Kao LITO
je npedwmHncaHo y RFC 5280 “UHTtepHetr X.509 CepTudmkat nHpacTpykType jaBHor
Krbyya 1 y npocmnmma cnmcka ono3saHmx ceptudukara’.

o [lopen Te ekcTeH3nje, cepTUdUKaALMOHO Tujeno AreHuuje Takohe KOpUCTWU MPOLUMPEHY
HamjeHy krbyya (extKeyUsage) 3a gogaTHO O3HauyaBawe HaMjeHe Wnu orpaHuMyaBama
ynotpebe jaBHMX KrbydyeBa y ceptudukatmma kao wTo je geduHucaHo RFC 5280
“‘UntepHeT X.509 CepTudumkaT MHPPACTPYKTYpeE jaBHOr Kibyda 1 y npodunuma crnmcka
onosBaHux ceptudukara’;

serverAuth: TLS WWW server authentication
clientAuth: TLS WWW client authentication
codesigning: Signing of downloadable executable code
email Protection: E-mail protection

timestamping: Binding the hash of an object to a time

e EKU Ossining: Signing OCSP responses

3a cepTndmkate 3a noTnMcMBare M crnucak onossaHux cepTudwmkata TCll-a kopucte ce
caMO NpMBaTHU KpunTorpadCckn Kiby4eBn cepTUUKOBaHOT Tujena.

KpunTtorpadckn KibydeBu 1 cepTudukaT OAroBOpHUX ocoba y cepTUdUKALMOHOM Tujeny
AreHumje ce KoOpuCTe camMO 3a paj Ca TEXHUYKUM CpPeAcTBMMA Y BIACHWULITBY
cepTudmkaLmoHor Tnjena AreHuuje (xapasep 1 codTeep).

Mpeoctann ceptudukatn ceptudumKaumoHor Tujena AreHumje ce Mory KOpuUCTUTU 3a
HamjeHe norba ,Key usage”, kao LWITO je Npuka3aHo y fore HaBeaeHo] Tabenw.

Ynotpeba kbydya ce HaBoau y cepTudmkaTuma Koje msgaje cepTMdUKaALMOHO Tujeno
AreHunje y norbuma ekcteHsnja ,Key usage“ un extKeyUsage®, 3aBUCHO of BpcTe
cepTucmkaTa M BpPCTe jaBHOr Kibyya y cepTudumkaTy, kao LWTO je MpukasaHo y Jone
HaBefeHoj Tabenu.

Bpcta ceptucpukara Ynortpeba y nosby ,,Key usage

CeptudukaumnoHa Ttujena(PerucrpaumoHo
Tujeno, opraHusauumja)

keyCertSign, cRLSign

KBaJ'IVICbI/IKOBaHI/I aurntTandHyu  noTnmc  3a
KBaJ'IVICbI/IKOBaHI/I EJIEKTPOHCKHN NOTNnC

digitalSignature, nonrepudiation, keyEncipherment

Hopmanusosanun [1C - OLICI

digitalSignature
extKeyUsage: OCSPSigning

6.2.
6.2.1.

3awTnTa NPUMBAaTHOr Kiby4a M KOHTpPONa Kpuntorpad)cKor xapasepckor mogyna

CTtaHpapAau v KoHTporie KpunTtorpad)ckor moayna

"eHepucame ceux TCIl1-0BUX KIbyyeBa 3a QUrNTanHO NOTUCMBaHE U aKkTUBHOCTW Be3aHe 3a
noTnucreamwe cepTudukaTa ce BpLle Yy OKBUPY KpunTorpadcKor xapasepckor moayna Koja
ucnywasa ctaHgapg FIPS 140-2 Huso 3. Cee gpyre kpuntorpadcke akTMBHOCTM Ce BpLUe Y
Kpuntorpadckom moayny Koju ncnywasa ctaHgapg FIPS 140-2 Huso 3.




6.2.2.

6.2.3.

6.2.4.

lMNpuBaTHM KIby4eBU KOje Ce KOopucTe 3a KBanMdUKOBaAHW AUrUTanHM MNOTAUC U
KBannUKOBaHW QUrNTanNHN nevaT ce reHepuwly u KopucTe y Kpuntorpadckom XapABEPKOM
Moayny cepTudrKoBaHOM Yy Ckragy ca cneundukaumjama.

MpuBaTHU Krby4eBU HOCMOLLIA cepTudMKaTa ocrarajy ce Ha (PM3nYKe U NOrMvke KOHTpone
Koje LWTWTEe payyHapckMm CcUCTeM Hocuoua cepTudukata. OOroBOpHOCT  Hocuoua
cepTudmkaTa je ga ocurypa Aa ce npvBaTHU Kibyd YyBa Yy OKPYXehy Ca AOBOSbHUM HUBOOM
dusnuke sawTute. Mehytum, npenopyyyje ce ga Hocunal ceptucpumkata uma QSCD oujeny
Koja 3agoBorbaBa Hajmawe ctaHgapa FIPS 140-2 wuBo 2 wnu gpyrum  ctangapg
BepudUKOBaH Ha jegHak HMBO 6e36jeqHoCTM.

KoHTpona npuBaTHUX Kiby4yeBa o4 cTpaHe Buwe ocoba (H oa M)

Kao wro je aedumHucaHo y Ogjerbky 5.2.2 bpoj ocoba koje ce 3axTjeBajy Mo CBakoMm 3agaTKy.

YyBamse (eHrn. Escrow) npuBaTHor kiby4a kop Tpehux nuua

CeptndukaunoHo Tujernio AreHumje He NoOApKaBa YyBawe MPUBATHOr Kibyva kog Tpehumx
nuua.

CurypHocHe Konuje npuBaTHOr Kiby4a

TCI 3agpxxaBa Konujy npyBaTHOT Kiby4a cepTudmrkaLmoHor Tujena.

Konuje kopucHu4Ykux npmsatHux kibydeBa TCll-a ce He 4yBajy kof cepTudmrkalumoHor Tujena
AreHuuje.

6.2.5. ApxuBupame NpuMBaTHOr Kiby4a

6.2.6.

6.2.7.

6.2.8.

6.2.9.

MpvBaTHU KIbYYEBU Ce HEe apX1BUPa]y.

MpeHoc NpuMBaTHUX KIby4eBa ca U Ha KpunTtorpad)cku moayn

MpuBaTHN KIby4YeBM 3a MOTNUCKMBaAHE CepTUdMKAUMOHOr Tujena AreHuuje ce reHepuuly y
xapasepckun 6esbjegHocHom moayny (XCM). MNpeHoc npuBaTHuX kibydesa TCl-a Ha vnu ca
XCM-a ce oraHuM4aBa camoO 3a CBpXe Kpevpawa CUrypHOCHMX KOMuja wunm ornopaska.
MpuBaTHM kibyyeBn TCIll-a cy 3awTuheHn WMdpPoOBaHjeM Kaga ce NpeHoce ca jeaHor Ha
apyrim XCM, Tako ga npuBaTHM kibyd 3a notnucuBawbe TCll-a Hukaga Huje 6e3 3awTtute
ykonuko je nssaH XCM-a.

Krby4eBu Koju ce 4yBajy Ha CMapT KapTULW/TOKEHY Ce He NpeHoce.

YyBakse npuBaTHOr Kiby4a y Kpuntorpadckom moayny

MpuBaTHM KIbyY 3a NOTNMCUBaHE CepTUdMKaUMOHOr Tujena AreHumje ce KopucTu camo y
xapaBepckn 6e3bjegHom Mopyny. [NpuBaTHM Kibyd 3a MOTNUCUBaHkE CepTUdMKaLMOHOT
TMjerna ce 4yBa Ha KOMUPaHOM TOKEHY XxapaBepcku OGesbjegHOCHOr Mogyna 3a CBpxe
CUIYPHOCHMX KOMKja 1 ornopaeka.

MocTynak akTMBauuje npMBaTHOr Kiby4a

MpuBaTHWM KpunTOorpadckM Kbyd 3a noTnucuBamwe cepTudurkauuoHor Tnjena AreHuuvje ce
aKTMBMpa HAKOH MOKpeTawa annukauuje ceptudukaumoHor Tujena. 3a aktuBauujy je
notpebHa cmapT KapTuua unm TOKeH 3a NPUCTYN KpUnTorpad)CKOM XapABEPCKOM MOAYMY Kao
N KOpUCHMYKa LWngpa ca ynorom Mactep KOpucHuka ceptudmkalnoHor Tujena.

KopucHW4kM npuBaTtHM KpuUnNTOrpadpckM KribydyeBUM KOjU Cy reHepucaHu Ha cmapT
KapTuLUW/TOKEHY Ce aKTUBMPajy HaKoH ycnjewHe ayteHTudmkaumvje PIN 6pojem.

nOCTyI'IaK AeakKTUBUpaHwa npmBaTHOr Krby4da

Kpuntorpadckn kibyd 3a noTnucuBarkbe cepTudurkaunoHor tujena AreHumje ce geaktmsupa
npeknaom paga annukauuje TCI1.




o KopwucHnyke annvkauuvje geaktusupajy npuBaTHU KpUnTorpadCcku Kibyd Kaga ce KOPUCHUK
nsnoryje n3 cuctema, Tj. annukauumje.

6.2.10. NocTynak yHUWITaBawa NPUBaTHOr Kibyya

o [lpuBatHu krbyyeBn TCIll-a ce 6puwy kaga ceptudpmkat TCll-a npectaHe ga Baxu, Ha
HauMH Aa ce Gpuwe npmBaTHU Kibyd Ha XCM-y n Bpucarmem pesepBux Konuvja y pesepBHeM
XCM-y.

o CepBUCHM KIby4eBM KOjU Ce YyBajy Ha CMapT KapTuum ce BpuLly yHULITaBakeM KapTuue.

o KopucHuuke annukauumje mopajy wsbpucatm npuBaTHe Kpuntorpadcke KrbyyeBe U3
onepaTMBHE MeMOpMje Mpuje Hero LWTO MX NOHOBHO goaujene. Takohe mopajy m3bpucatu
Lunjenu npocTop Ha ANCKY KOju ce KOPUCTU 3a NpuBaTHE KpunTorpadcke KibydeBe npuje Hero
LUTO Ce Taj NPOCTOp AoAMjENN OnepaTMBHOM CUCTEMY.

6.2.11. OujerbuBatbe KpMnTOrpackor mogyna

e T[lornepaTtn Opjersak 6.2.1 CTaHgapan n KOHTpone Kpuntorpadckor moayna.

6.3.  [pyru acnekTu ynpasrbaka NapoMm Kiby4yesa
6.3.1. ApxuBupame jaBHOI KIfby4a

e CeptudukauynmoHo Tvjeno AreHuuje apxmBupa jaBHe KibydeBe cepTudmkaunoHor Tujena wu
KOPUCHMYKE jaBHE KrbydeBe kao wWTO je pedwuHucaHo y Ogjereky 5.5.4 Tlpouenype
pes3epBHUX KoMnuja apxmBe.

6.3.2. Mepuogn BanuagHocTM cepTUcPMKaTa U NapoBa Kiby4yeBa

Mepuoa Baxera jaBHUX U NPUMBATHUX KPUMNTOrpadiCkmMx KibydeBa y cepudukaTMma koje msgaje
cepTndukaLmoHo Tujeno AreHuuije je:

,R00t* jaBHn Bepudmkaumjckm krbyy n ceptudukat TCI1-a: 20 roamHa.
,R00t“ npmBaTHM KIby4 3a noTnncuBawe TCIll-a: 20 roguHa.

JaBHu Bepudmkaumjckn kreyd 1 ceptudpmkat nsgasaoua TCrl1-a: 10 rogmHa.
MpuBaTtHM kibyy usgasaoua TCl1-a: 10 roguHa.

JaBHU Bepudmkaumjckn Kibyd 1 cepTudmkaT kopucHuka: oo 10 roguHa.
MpuBaTHM KIbyY kKopucHuka: ao 10 roguHa.

OUCI1 jaBHM BepudpmKkaumjckm kibyd 1 cepTndmkat: go 3 roguHe.

OLCIN npuBaTHM KIby4 3a NOTAMCUBaHE: 40 3 roanHe.

o CepTudukaumoHo Tujeno AreHuvje MOXe MpunarogMTn nepuos BaXera HeKnx
KpunTorpadpckMx KrbyyeBa KOPUCHMKA Ha OCHOBY MocebHMX 3axTjeBa M 3axTjeBa jaBHe
HabaBKe y cknagy ca nponucuma v BpcTom ceptudukaTta.

6.4. AKTMBaLUOHM nogaumn
6.4.1. TeHepucame M MHCTaNaumvja akTUBaLMOHUX NnopaTaka

e PedepeHTHe 6pojeBe M ayTtopusaumoHe kopoBe reHepuwe TCI annukaumja u 4dyBajy ce
wudpoBaHn y 6a3n nogataka TCIll-a oo ucnopyke kopucHuuuma. bpojeBu u kogosu cy
jeOVHCTBEHN M reHepuLLy ce Ha HenpeaBManB HauvH.

e TCI1 reHepuwe MNMNH kop 3a Kibyy KOjU je reHepucaH Ha CMapT KapTULW/TOKEHY wWarbe ce
OZIHOCHO Yypy4yje KOPUCHUKY Kao Auo npoueaype geduHucaHe y Opjerbky 4.1.2. lNMpouec
JOCTaBrbakba 3axTjeBa 3a usgaBarbe cepTudukaTa u OAroBOpHOCT.

6.4.2. 3awTuUTa aKTMBaLMOHMX noaaTaka

e AKTMBaLMOHM KOLOBU ce reHepuwly 6e36jeaHo y TCI1 annukaumju 1 YyBajy ce LWngpoBaHn y
06a3un nopataka TCIl1-a.




6.4.3. [lpyru acnekTu Koju ce ogHoOCe Ha aKTUBaUUOHe nogaTke

e Huje HaBeaeHo.

6.5. Be36jeaHOCHe KOHTpoOse pavyHapa
6.5.1. CneuudunyHM TEXHMUYKM 3axTjeBM 3a 6e36jegHOCT payyHapa

e CeptudukauynoHo Tujernio AreHuumje BpLIM HU3 TEXHUYKMX 0Oe30jedHOCHMX KOHTpona Ha
padyyHapuMma, Koje npoBoge XxocT onepatuBHu cuctem TCll-a un TCI annukauuja,
YKIbyyyjyhu:

e KoHTpona npuctyna ycnyrama TCIl1-a;
o CTporo pasgBajakbe OY>KHOCTU 1 yrora onepatneHum nuumma TCIl-a;

o KopuwTtewe cmapT kapTvua 3a d4yBawe npocdwuna cnyxbeHuka 3a 6e3dbjegHocT
cepTMdUKLMOHOT Thjena u agMmHucTpaTopa 3a ceptudukare;

e LundposaHe cecuje nameny annukaumje TCI-a n KOPUCHMUYKMX annmKauunja KOPUCHUKA;
o LlundpoBamre ocjeTrbmBMX NogaTaka y 6a3m nogataka TCIl-a;
e ApxwuBa nctopuje ceptudukaTta n pesmanjcknux nogataka TCIl1-a n KOpMCHUKa;
¢ PeBuswnja porahaja koju ce ogHoce Ha 6e3bjegHocT;
¢ MexaHuamun onopaska 3a kibydese u TCI annukauujy.
6.5.2. OujerbuBaHe 6e36jegHOCTU pavyHapa

e XocT onepatuBHu cuctemn TCl-a cy komepumjanH rotToBx NPOM3BOAMN.

6.6. XvBoTHM UMKNyc u 6e36jeqHOCHe KOHTpone
6.6.1. KoHTpone pa3Boja cucrema

e CBe annukauuje 1 nNpomsBoAM Koje KOpUCTU cepTudurkauumoHo Tujeno AreHumje cy
KomepLmjanH1 roToBu NPOM3BoAN.

6.6.2. [poBjepe ynpaBrbawa 6e36jegHowhy

o CepTudukaumoHo Tujerno AreHumje cnposogu npouedype ynpasrbawa npobnemnma,
npomjeHama u KoHdurypauumjom 3a cee [NKW codTeepcke n xapaBepcke KOMMOHEHTe Yy
cknagy ca 3axtjesuma ISO/IEC 27001.

6.6.3. [poBjepa 6e36jeaHOCTUN XXKMBOTHOT LIMKITyCa

e TCIl Tectupa cBe coTBepe 1 npoLeaype y KOHTPOSIMCAHOM OKPYXKEHY.

6.7. KoHTpone mpexHe 6e36jeqHocTH

e PauyHapcka mpexa cepTudukaumnoHor Tnjena AreHuuje cacTtoju ce of NoBe3aHUX MPEXHUX
cerMeHara, rgje cy CMjellTeHN CepBepU 1 onepaTMBHE CTaHuue. Tu cermMeHTu cy MefycobHo
noBesaHn 3alTUTHUM 3uaoBuma (eHrn. Firewalls). PadyHapcka mpexa cepTudmkalmnmoHor
Tnjeno AreHuuje noBesaHa je Ha VIHTepHET Npeko HeKoNMKo HMBOaA 3awTuTe. be3bjeaHocHa
npasuna TUX 3alITUTHUX 3uaoBa [03BOIbaBajy MPOMET camMO 3a MNPOTOKOME Koju cy
Heomnxo4Hu 3a NpUCTyn ycnyrama ceptudukaumnoHor Tujena AreHuuje.




6.8. BpemeHcku nevar

o [latym un Bpujeme ce gofajy y CBe peBM3MjCKe 3anvcCe Ha HMBOY cucTemMa W annukauuje.
Cucrtemcko BpujeMe je CUHXPOHM30BAHO C BULLIE BakCKUX pedbepeHLm Koje ce Mory npatuTu
npema yHuBep3anHom BpemeHy. 3a CuHxpoHmnsauujy ce kopuctu NTP npoTtokorn.




7. NMPO®PUINN CEPTUDPUKATA, CITUCKA ONO3BAHUX CEPTU®UKATA M oLCh
7.1. Mpodunu ceptudukarta
7.1.1. bBpoj Bep3uje cepTudukara
o CepTtucukauymnoHo tTujeno AreHumje nsgaje ceptucpukate y X.509v3 copmaty n y cknagy ca
RFC 5280, EN 319 412-2, EN 319 412-3 n EN 319 412-5. Crbepeha ocHoBHa norba X.509
ce KopucTe:
EkcteHsunja X.509 Onwuc
MoTtnnc TCI1 noTnuc 3a ayteHTUdMKaLmjy cepTudurkaTa
M3paBanay, TCI1 Ha3uB
MNepuopg Baxxera [aTym akTnBaumje 1 ncteka Baxerwa ceptmdukaTa
Cybjekat [Mpeno3HaTILUBO NME KOPUCHMKA

WHpopmaumje 0 jaBHOM Kibydyy
KOPUCHWMKA

Anroputam ID, krby4

Bepauja

Bepsuja ceptundmkara X.509, sepsunja 3 (2)

Cepuijcku 6poj

JeanHCTBEHU cepujckm Opoj cepTudmkarta

7.1.2. [EKcTeH3uje cepTucpmkata

e Crbegeha norba ocHoBHe ekcTeHsnje X.509 ce kopucte
EkcteHsunja X.509 Onwuc
Motnuc TCI1 noTnuc 3a ayteHTndukaumjy ceptudmkarta
WsgaBanay TCI1 HasuB
[Mepuog Baxera [aTtym akTvBauumje n ncteka Baxkewa ceptndukara
Cyb6jekat OppeheHo nme KopucHuKa

UHdopmaumje 0 jaBHOM Kibydy
KOPUCHWMKA

Anroputam ID, krbyy

Bepsuja

Bepsuja ceptucpmkara X.509, sep3suja 3 (2)

Cepuijcku 6poj

JeanHcTBEHM cepujckm Bpoj cepTudmkara

Ceptndukatn TCI1-a cagpxe crbegehe KpUTUUHE ekcTeH3uje:

basicConstraints

EkcteHsnja X.509 Onwuc
keyUsage keyCertSign, cRLSign
CA=TRUE,

pathLenConstraint

KopucHuuku 1 ceptudpmkaTn ycnyra mory cagpxaBsaTu crbefehe ekcTeHsuje:

EkcTeHsunja X.509

Onuc

authorityKeyldentifier

Xaw kreyya usgasaoua

subjectKeyldentifier

Xalu Krey4a Hocuoua

Kao wrto je geduHucaHo y ogjerbky 6.1.7 HamjeHa ekcTeHsuje

keyUsage “keyUsage”
EkcTeH3uje cy yBujek 03HayYeHe Kao KpUTUYHE.
extendedKevUsage Kao wrto je aedmHucaHo y ogjerbky 6.1.7 HamjeHa ekcTeH3uje
y-sag “keyUsage”
privateKeyUsagePeriod Kao wTo je gedpmHUcaHo y ogjerbky 6.3.2. Mepuoam

BaXkeha cepTUdMKaTa M napoBa Krbyyesa

certificatePolicies:
CertPolicylD
CPS URI

MonuTtuka ceptucunkaumje OID = OID kao wTo je geduHUcaHO y
1.2 HasuB gokymeHTa 1 ugeHTudukaLmja




CRLDistributionPoints Jlokauuje cnvckoBa ono3BaHux cepTudurkaTa

subjectAlternativeName AnTepHaTMBHO NME KOpPUCHMKA

basicConstraints CA=false

accessMethod=calssuers; and

Authority Information Access accessMethod=OCSP

gcStatement According to ETSI EN 319 412-5

7.1.2.1. EKcTeH3uje npuBaTHUX cepTudumkarta

X.509 OID

Key Usage:

digitalSignature,nonRepudiation,keyEncipherment 2:5.29.15
extendedKeyUsage: Document Signing, 1.3.6.1.4.1.311.10.3.12
extendedKeyUsage: PDF Signing 1.2.840.113583.1.1.5

7.1.3. WpeHtndmkaTop objekra anroputama

Anroputam WaoeHTndukaumoHn 6poj
RSA 1.2.840.113549.1.1.1
SHA512 with RSA 1.2.840.113549.1.1.13

7.1.4. O6GnuuUM Ha3uBa

e Y cBe cepTudukaTe Koje usgaje cepTUMkaumoHo Tujeno AreHumje ce ynucyje nyHo
jeanHcTBEHO wuMme cepTudpmkauuoHor Tujena u cybjekta ceptudukata y norba ume
nsgasaoua OOHOCHO MMe KopucHuka. Kogupawe Tux mmeHa ce spwun y UTF8 string mnu
PrintableString coopmary.

7.1.5. OrpaHu4yeH-a MMeHa
¢  Huje npumjenunso.
7.1.6. WpeHTtudmkatop objekta nonutuke ceptudmkaumje

e Csu ceptudukatun koje usgaje TCI1 cagpxe OID nonutuke cepTudukaLmje no Kojoj ce
nsgaje ceptudpukat. OID 3a cBakm ceptudukat je gedwmHucaH y Ogjersky 1.2 Hasus
OOKyMeHTa n ngeHtudukaumja.

7.1.7. Ynotpeba ,Policy Constraints” ekcTeH3uja
e Huje npumjeruso.
7.1.8. CwuHTaKca n cemaHTUKa KBanudgpukaTopa nonntmke
o Keanudukatopu nonutuke ce kopucte y cknagy ca RFC5280.
7.1.9. CemaHTMUKa npouecupama KpUuTuyHe ekcteHauje ,,Certificate Policies”

e KopucHuyke annukaumje PKl-a mopajy obpagnTtn ekcTeHsujy cepTudukaTa Kao KpUTUYHY Y
cknagy ca RFC5280.

7.2. Mpodumn cnucka ono3BaHux ceptudumkara
7.2.1. bBpoj Bep3unje ceptudukarta

e TCIl u3gaje cnuckoBe onossaHux cepTudpumkata y X.509 v2 dopmaty kopuctehu Hu3
aNcTpmbyLmoHnx Tavaka y oksupy LDAP gupektopuja u ,http web* cepeepa.

¢ Crmepgeha ocHoBHa norba ekcteHanje X.509 ce kopucre:




EkcteHsunja X.509 Onmc

Bepauja Setto v2

NotAnc Anroputam ngeHtudgukaTopa Koju ce KOpMCcTu 3a NoTNucuBame
crnmncka ono3BaHnx cepTudukarta

W3pasanauy OppeheHo nme ceptudmnkaumoHor Tujena

thisUpdate [atym nagaBara crnmcka ornosBaHux cepTudmkaTa

nextUpdate [atym HapegHor nsgaearba Crnmcka ono3saHux ceptudukara

revokedCertificate Cepuijcku 6pojeBn onossaHux ceptudmkata

7.2.2. Cnucak ono3BaHux cepTucukara u ,,entry” eKCTeH3uje cnmcka onosBaHux ceptudmkara

EkcTteHsunja X.509

Onuc

CRLNumber

PegHu 6poj cnucka ono3BaHnx cepTudpmkaTa

authorityKeyldentifier

“Xaw” kreyya nsgasaoua

reasonCode

TCI1 moxe cagpxaBaTtu BpujegHocTu y cknagy ca RFC5280

invalidityDate

Monywaea TCI1 annukauumja Kako je onepartep oapeano

expiredCertsOnCRL

Cnmcak ono3BaHux cepTudukaTa Koju cagpXy OBY €KCTEH3Ujy
yKIbydyje nHdopmMauumje o crtatycy onosmBa 3a ceptudukarte
Koju cy Beh ncreknu.

7.3. oucn npodwmn

Mpodun OLLCI koju ce kopuctn aeduHucax je y RFC 6960.

7.3.1. bBpoj Bep3unje ceptudukarta
e Bepauja OLICI B1 y cknagy ca RFC 6960 ce kopuctu.
7.3.2. [EkcteHsumje OLICI
o EkcteHsunje OLICIT 3axTjeBa cy:
EkcTeH3unja Onwuc
BpujegHocT “nonce” noBesyje 3axTjeB M OAroBOp kako Ou ce
nonce crnpujeumMnu Hanagu MoHaBrbawa. BpwujegHoct he 6utn y
cknagy ca RFC6280
o EkcteHsunje OLCIT ogrosopa cy :
EkcTeH3unja Onwuc
nonce Vcta BpujegHOCT Kao Yy 3axTjeBYy YKOMUKO Ce TpaXu Tako Yy
3axTjeBy.
BpemeHckn nepuop koju OLICIT yyBa uHpopmaumje o onosmey
ArchiveCutoff HaKOH UCTeka cepTudmkara.




8. PEBU3UJA YCKINABEHOCTU U APYIA OUJEHbLUBAKA

8.1.

YyecTtanocTt unu ycnoBm oujewnBamba

PeBuanjy ycknaheHoctn cepTudmkaumoHor Tnjena AreHumje ca penieBaHTHUM 3akOHMMa ce
BpWM Yy ckrnagy ca 3akoHOM O €NeKTPOHCKOM MOTMAUCY W OPYrMM BaXkehum 3aKOHCKUM
nponucuma BocHe n XepuerosuHe.

CepTtndukaumnoHo Tnjeno AreHuuje cnpoeoan obaBesHe MHTEPHE peBU3Mje HajMare jeqHOM
roavLHe.

8.2.

UpeHTtutet/KBanudmkaumje npoujermBaya (MHTepHa peBu3unja)

WHTepHU peBu3op je 3anocneH y ceptudukaumoHom Tujeny AreHuumje, ca oprosapajyhum
NHAOPMALIMOHMM 3HAHEM U UCKYCTBOM Y PEBU3M)N.

HesaBuWCHOr ekCTepHOr peBmn3opa aHraxyje HagnexHa He3aBWCHa KoMMnaHuWja koja ucnyhasa
oarosapajyhe gomahe 1 meflyHapoaHe cTaHgapae v npasuna npakce.

VHTepHU n ekctepHn peensop Tpeba ga ucnywasajy croegehe ycnose:
3HavajHo uckycteo y npumjeHun MKW n kpuntorpadpcke TexHonoruje;
MckycTBO y pagy ca annukaunjom TCl1-a;

UckycTBo y obaBrbaky akTUBHOCTU cepTudmKaumje nnm peensmje cuctema MHHOPMaLUMoOHNX
TexHosoruja.

8.3.

OpHoc peBU3opa ¢ NpeaMeToOM peBusnje

VIHTEpPHU MK eKCTepHM peBu3op He cmuje Gutn y cykoby mHtepeca, oaHOCHO Tpeba BuTu
He3aBucaH og TCll-a.

8.4.

Teme Koje cy obyxBaheHe peBu3ujom

WHTepHa peBu3uja yTBphyje aa nu:

MonuTuka AOBOSBHO MCNyHaBa TeXHUYKe, NpouedypanHe MU opraHu3auMoHe aKTUBHOCTU
TCIll-a, y cknagy ca ycrnoBuma 3akoHa O €NneKTPOHCKOM MNOTAuUCY W ApyruMm Baxehum
nponucmuma bocHe n XepuerosuHe.

Cuctem TCIll-a je ycknaheH u ca TEXHUYKUM, NnpoueaypanHiM 1 opraHn3aumoHMM npakcama
“ nonuTUkama.

8.5.

AKTUBHOCTU npeayseTte Kao pesynrtart yTBpf]EHVIX HegocTaTaka

CeptudpmkaumoHo tujeno AreHuuje he npegysetn ogrosapajyhe akTMBHOCTM 3a pjeluaBare
CBUX HepocTaTaka uUnu HeyckrnaheHoCTU MAEeHTUMUKOBaAHNX Kao pesynTaT pesusuje yHyTap
[OroBOPEHOr BPEMEHCKOr OKBMPA KOju 3aBUCK 04 030UIbHOCTU YKIbYUYEHOr pU3mnKa.

8.6.

CaonwTtaBake pe3ynTtaTta

WH(popmaumje 0 peBusnju Koje ce oOAHOCe Ha YckraheHOCT cepTuduKauMoHor Tujena
AreHuuje ca peneBaHTHUM 3aKOHMMa CMaTpajy ce M3Y3eTHO OCjeT/bMBUM U He CMUjy ce
OTKPUTU HUKOME HUTKU 13 BUNO Kojer pasnora, ocMM 3a noTpebe pesBusuje nnn y cnyvyajesmma
HaMEeTHYTUM 3aKOHOM.




9. OPYIrM nOCNoOBHU N NMPABHU ACIMNEKTU

9.1. Haknape
9.1.1. HakHape 3a usgaBaw-€e unu o6HOBY cepTudukarta

o CeptucukauynoHo tujeno AreHumje he HannahuBatu cBoje ycnyre ceptudukaumje NKW.
LljeHoBHMK he 6uTn objaBrbeH Ha Beb-cajTy TCI-a.

9.1.2. HakHape 3a npucTtyn ceptucpumkaty

e T[lornegaTn ogjerbak 9.1.1 HakHage 3a nsgaBsawe nnmn obHoBY cepTudukara.
9.1.3. HakHape 3a ono3uB u NnpucTyn nHcgopmaumjama o ctatycy ceptucdpukara

o [lornepatn ogjersak 9.1.1 HakHage 3a nsgaesawe nnm obHoBY cepTudukara.
9.1.4. HakHape 3a octane ycnyre

e [lornepatu ogjervak 9.1.1 HakHage 3a n3gaBare unm obHOBY cepTudumkaTa.
9.1.5. TMNoBpaT HakHage

e [logHocuoum 3axTjeBa 3a cepTudumkaTe mory 6ecnnatHO oTkasaTu 3axTjeB 3a cepTudukaT
npuje u3gaBara akTMBauMoOHUX Kogosa. Hukakee HakHage Hehe BuTu BpaheHe HakoH LWTo
Ce 1cnopyye akTMBauMOHN KOQOBW, U3aajy ceptudmkaTn unmn codpreep byae ncnopydeH mnm
WHCTanumpaH.

9.2. ®PuHaHcumjcka ogroBOpPHOCT
9.2.1. MNokpuBame ocurypamwa

o CepTudukaumoHo Tujeno AreHumje wuma ocurypawe Yy OKBMPY Ocurypawa onwTe
0OrOBOPHOCTM M OAFOBOPHOCTM 3a NpousBode, YKibyuyjyhn nokpuhe unctor comHaHCcujcKor
rybuTka, WwTo je yobuuajeHo 3a ocHOBHY gjenartHocT. OrpaHuyera nokpuha cy y cknagy ca
3akoHoaaBcTBOM BocHe n XepuerosuHe.

9.2.2. Ocrana cpenctea
e Hema ogpen6bu.
9.2.3. Ocurypame unm rapaHumje 3a Kpaje KOpUCHUKe

e  KopucHuum n Tpehe cTpaHe Cy UCKIbYYMBO OAroBopHM Aa 06e3bujeae ageksaTHO ocUrypame
“nu nokpuhe rapaHuuje y o4HoCy Ha ynoTpeby unm ycrnyry buUxoBor cepTudukara.

9.3. 3awTTa NMYHUX nogaraka

e CBM nMYHM nojaun [JOCTaBibeHW cepTUUKaALMOHOM Tujeny AreHuuje unmM HeHuM
OBralITEHMM NpeAcTaBHMUMMA YyBahe ce y cknagy ca 3axTjeBuma nponmcaHnum 3akoHOM O
3aWTUTK NYHUX nogataka bocHe u XepuerosuHe. O6jaBrbmBare HaBegeHUX MHGOpMaLuja
Tpeba 6utn camo y cknagy ca 3akoOHOM O 3aLUTUTM NUYHUX nogaTtaka, MNonuMTukom 3awTute
NMYHKUX nojaTaka cepTuduMKauMoHOr Tujena AreHuuje unu y cknagy ca Apyrum Baxehum
NPONnUcomMm.

9.3.1. Oncer noBjeprbouBux MHdopmaymja

o CBe MHdOpMaLMje Koje NpUKynrba, reHepuile, NPEHOCU 1nNn vyyBa cepTuduKaLnoHo Tujeno
AreHuuje cmaTtpajy ce NoBjeprbUBMM, 0CMM MHopMmauuja HaBegeHux y Ogjerbky 9.3.2, koje
ce cMaTpajy HenoBjepSLUBUM.




9.3.2. WHdopmaumje Kkoje HUCY Yy oncery noBeprbuBUX UHopmaumja

o UHdopmauuje koje ce objaBrbyjy kao aMo ceptudukarta ceptTudmkaLmoHor Tujena AreHuuje,
cnMcka onosBaHux cepTudmkaTa, [MonuTtuke ceptudumkaumje wn gpyre uHdopmauuje
objaBrbeHe y jaBHOM peno3nTopujy cepTUUKaLMOHOr TUjena ce He cmaTtpajy NoBjeprbUBMM
nHdopmMaunjama.

9.3.3.  OAroBOPHOCT 3a 3aWTUTY NOBjeprbLUBUX MH(POPMaLMja
e CepTtudumkaunoHo Tnjeno AreHuuje je oaroBopHO 3a 3alUTUTY MNOBjeprbUBUX MHGOPMaLMja Yy

cknagy ca lNonuTukom 3awTMTe NUYHMX nogaTaka cepTudukaumoHor Tujena AreHuuje wm
3aKkoHOM O 3alTUTU NUYHMX NoAdaTtaka n gpyrom Baxkehum nponucmuma.

9.4. MpuBaTHOCT NM4YHUX UHopMaumja
9.4.1. TMMnaH npuBaTHOCTU

o Kao wrto je HaBepeHo y Ogjersky 9.3 n 9.4.
9.4.2. Oncer npuBaTHMX UHthopMauumja

e (e wuHdoOpmauvje Be3aHe 3a Hocuoua cepTudMkaTa WM KOPUCHMKA, a Koje Hucy
objaBrbeHe Yy cepTudukaty Koju wusgaje ceptudukauuoHo Tujeno AreHumje, CAMUCKY
onoseaHux ceptudmkarta unm jasHom J1IOAlN gupekTopujy ce cmaTtpajy noBjeprbnsuMm.

9.4.3. WHdopmauumje Koje ce He cmaTpajy NpMBaTHUM

e Cge nHopMauuje Koje Cy cagpxaHe y cepTudumkaTy Koju nsgaje ceptudukaumoHo Tujeno
AreHuuje, cnucky onossaHux ceptudukata nnu jasHom J1OAI anpektopujy ce He cmaTpajy
noBjepsbLUBUM.

9.4.4. OA[roBOPHOCT 3a 3aWTUTY NOBjepSbMBUX UHopMaLmja
e Kao wro je HaBegeHo y Ogjerbky 9.3.3.
9.4.5. Ob6aBjewwTewe 1 carfacHOCT 3a ynoTpedy npuBaTtHMX uHdopmaumja

o CepTudukaumoHo tujeno AreHuuje he kopuctTuTn npmusaTe MHopMauuje camo 3a notpebe
3a Koje je KOPUCHWK A4ao carmnacHoCT y nNpouecy perucrpauuje.

9.4.6. OTKpuBame MH(opMaLmja y cknagy ca npaBHUM U aAMUHUCTPATUBHUM NpoLiecuMa

o CeptudukauynoHo Tujerno AreHuvje he OTKpUTM MoOBjeprbMBE UHGOPMAaLMje camMo
npeacTaBHMUMMA WHCTUTYUMja HagneXHUM 3a NpuMjeHy 3akoHa y ckragy ca Baxehum
nponncuma.

9.4.7. [pyre OKONHOCTU 3a OTKpUBame UH(opmauumja

o CepTudukaumoHo Tujeno AreHumje he OTKpUTM npuBaTHe WHGOpPMaUuMje camo Yy
oKonHoctuma yTtepheHum lMNonuTtnkom 3awwTntTe NUYHUX nogaTaka cepTudurkauuoHor Tnjena
AreHuuje, 3akoHOM O 3aWTUTM NWYHUX nopaTaka bocHe u XepueroBuHe W Opyrum
peneBaHTHUM 3aKOHWMa, Ha 3axTjeB Cyda WUnu ApYror NerMTMMHOr opraHa, a nog ycrioBom
[a 3axTjeB MMa npaBHU OCHOB.

9.5. I'IpaBa UHTeneKTyanHor BrnacHMWTBa

e Huje npumjeruso.




9.6.
9.6.1.

9.6.2.

O6aBe3e n 0aroBOPHOCTHU

O6aBe3e n ogroBopHoctu TCIM-a

CeptndukaumoHo Tujeno AreHumwje he wnsgaBaTn ceptudmkate, NPOBOAUTM ocTane
npouenype ynpaBrbama cepTndukatuma n ynpaBrbatu MHGPACTPYKTYPOM
cepTudmkaLmoHor Tnjena y cknagy ca llonutukom ceptudukaumje n Baxxehum 3akoHuMa.
TCI je ogroBopaH 3a ycknahuBawe ca npoueaypaMa HaBeLeHUM y OBOj MONMTULM, YaK n
kaga cdyHkumoHanHocT TCll-a npey3auma permctpauuoHo Tujeno unu nogmnssohauu.

YKpaTko, HeeKCcny3anBHa nucra obaBesa cepTudmkaynoHor Tujena AreHuuije je:
o Wspaeamne NonuTtuke ceptucmkauymje

o o06e3bujegmutn npoueaoype KopucHuuuma cepTudpmkata 3a nogHoLeHe 3axTjeBa 3a
nobujare ceptucukara;

o MWs3paBane krbyyeBa n cepTudukaTta y cknagy ga akTMBHOCTMMA Ae(UHUCAHUM Y OBOj
Monutnumn, 6e36jeaHO ynpaBrbakbe NPUBATHUM KibydeBMMa CepTUUKALMOHUX Tujena
cepTudmkaumoHo Tujeno  AreHumje LA 1 guctpubyumja  jaBHMX  KIiby4yeBa
cepTudumkaumnmoHo Tnjeno AreHumje LA

o opobpaBane Unu ogbujarbe 3axTjeBa KOPUCHMKa cepTudukaTa;

o noTnucuBawe M u3gaBamwe cepTudmkata y dopmaty X.509 ca jaBHMM KibydeBMMa
HocKoLa Kao oaroBop Ha ogobpeHe 3axTjeBe 3a cepTuduKaTe;

o objaBrbmBame X.509 cepTudukarta y AMpekTopujuma;
o 0nosmB cepTudukaTa, ykiby4yjyhn objaBromBame cnmcka ono3saHnx ceptudurkara;

o yTtBphMBawe MAEHTUTETa KOpPUCHMKA annukauuje Koju nogHoce 3axTjeB 3a M3gaBakbe
cepTndumkaTa, 3a obHOBY cepTudmkaTa uUnu 3axTjeBe 3a HOBM cepTudumkaT y crydajy
onosuea ceptTudukaTa;

o o06e3bujegutn ga cy ocobe 3agyxeHe 3a perucrtpauujy ogrosapajyhe obydeHe un pga
Ajenyjy y cknagy ca npasunuma koja ce Ha HUX Npumjersyjy y 0BOj MOnNuTuum;

o ocurypatu fa cy Kpajibl KOPUCHWLM Yro3HaTWM M carfacHu ga npuxeate ogpenbe u
ycroBe 3a gobujarse KrbydeBa U cepTUgmKaTa;

o MNOTBPAUTM pajd Yy cKnagy ca akTMBHOCTMMA onucaHuMm y oBoj [Monutuum nytem
nepuoanyHUX peBusurja nocrnoBaka (HajMarwe cBaka 24 mjeceua);

o 3anowsbaBakwe Nuua Koja, nmopen OMWTMX YCnoBa 3a 3anowsbaBake, UCMyHaBajy U
nocebHe ycrnose nponucaHe 3aKOHOM O €feKTPOHCKOM [OKYMEHTY, €eNEeKTPOHCKO]
naeHTnmrKaumnju n NoBjeprbUBMM ycrnyrama

o ocurypatu pa cy wHdpopmauvje o kopucHuky u TCll-y koje cy cagpxaHe y
cepTudukaTuma TayHe;

o [JoKasvBawe uaeHTuTeTa nogHocuoLua 3axTjesa npuje nsgaeama ceptudukara;

o 00e30ujeanTn TayHOCT U UHTErpuTpeT nHdopmaumja objaBrbeHnx y LDAP gupektopujy
UnNu gpyromMm penosntopujy;

o oMoryhuTu NnpucTyn enekTpoOHCKOM jaBHOM AUPEKTOPU)Y;

o wu3gaBawe cepTudumkata ogobpeHMM nogHocuouMMa 3axTjeBa y cknagy ca OBOM
Monutukom cepTudukaumje;

o OMno3MB cepTU(uKatTa Koje je M3gano cepTudmkaumoHo Tujeno, no npujemy BarbaHor
3axTjeBa 3a To, Unn y cknagy ca oBom onutnkom ceptudumkaumije;

o u3gaBake u 0bjaBrbMBame Cnmncka ono3BaHnx cepTudumkara;

Oppxasare OOLCIT ycnyre;

o O6es3bujeantn ga cy perucrtpaumoHa Tujena ynosHaTa ca ogpeabama Koje ce Ha X
oaHoce y oBoj NonuTtuumn ceptudukamje.

O

OproBopHocTH U o6aBe3e perncTpalMoHOr Tujena

PervctpaumoHo Tujeno je ogroBopHO 3a TA4HOCT U MOTMYHOCT MHGOpMauunja KOpUCHMKa O
ogobpeHum obpacumma 3a npuvjaBy. [letarbHe o6aBe3e PeructpauuoHor Tujena cy
HaBeZleHe Yy peneBaHTHUM ofjerbunma ose onuTuke ceptudurkaumje.




9.6.3.

9.6.4.

KopucHuuke oaroBopHoCcTH u o6aBese

KopucHMK npey3mma nyHy oAroBOPHOCT 3a ynoTpeby npuBaTHOr Kiby4a NOBE3aHOr ca jaBHUM
KbydeM y cepTUdmKaTy Npu YemMy je BNacHWUK (M3NYKO NULEe MOEHTU(MKOBAHO NPVBaTHUM
Krby4em.

Kapa ce ceptudumkatn usgajy nuuy 3a nu4Hy ynotpeby, KOPUCHUK N BNACHUK YMHE jeaHO Te
UCTO nuue.

Mpuje wun3pgaBakba KibydeBa W cepTudumkata, KOPUCHMUM  3akibydyjy yroBop ca
cepTudukaLmMoHum Tujenom AreHumje, yaumajyhmu y o63up npasuna u ycrose KOpuLLTEHA.

KopucHuum cy ogroBopHu ga:

o byay notnyHo cBjecHM CBOjUX OY>XHOCTU W OArOBOPHOCTW Kao LITO je HaBedeHo Y
peneBaHTHOj AOKYMEHTauuju Koja je rope HaBedeHa, kao W npasuna no Kojuma ce
cepTudmkaTn n3gajy;

o Y poky oA meT pagHux AaHa of AaHa npujemMa MOKPEHY UHWLMjarHU Kog KOjU UM Luarbe
cepTuduKkaumMoHo Tujeno AreHumje — ynotpeba npuBaTHUX KibyvyeBa 3a npensuheHy
CBPXY;

o KoHTponuuwy npuctyn padvyHapy, ypehajy nnu cneuujanHom xapaBepckom ypehajy koju
Cafip>Xu MPUBATHM KIby4 3a KOjU CY OOTOBOPHMU;

o YyBajy wndpe koje ce KopucTe 3a NpUCTyn NPUBATHUM KIby4eBUMA;

o XuTHO obaBujecte cepTMdUKALMOHO Tujeno AreHumwje O CBakoj CyMhsKW 3a
KOMMNpOMUTaLMjy HUXOBOT NPUBATHOT Kibyya.

MNpuxBaTakbeM cepTudumkaTa Koju u3gaje cepTudukaumoHO Tujeno AreHumje, KOPUCHUK
Tpeba pa:

O 4yBa Yy TajHOCTW CBOj MPMBATHM Kibyd 3@ MOTNNCUBAHSE;
o 4yBa y TajHOCTW CBOjy WUNpy;

o opgMax obaBujecTM cepTMdPUKALMOHO TUjENO O CBUM HETayHOCTUMA WNKU MpoMjeHama y
MHpopmMaumjama cagpxaHum y cepTudukary;

O  WCKIbYYMBO KOPWUCTU CBOj CepTumKaTt y 3aKkoHUTe CBpPXe W OBnaliTeHe CBpXe AeTarbHO
onucaHe y ogjerbky 1.4 Ynotpeba ceptudumkara;

o oamax obaBujecTn cepTU(MKALMOHO TUjENO O CYMHMBOj WM OTKPUBEHO]
KOMMpOMUTaLMjX NPUBATHOT Kibyya;

o oamax obaBujecTM cepTUdUKALUOHO Tujeno AreHuuje O CBaKkoj CyMHW WM MO3HATO]
3noynoTpebu 6uno kojer ceptTudukaTa nsgaHor og cTpaHe ceptudpmkaumoHor Tujena.

O6aBe3e n oaroBopHocTu Tpehux cTtpaHa

3a nposjepy BanuaHoCcT cepTudmkaTa Koju gobwjajy, Tpeha nuua ce yBujek Mopajy npBo
nossaTu Ha crnMcak ono3BaHux ceptTudukata cepTudmkaumoHor Tujena AreHuuje.

Tpeha cTpaHa,kojoj je noBjepeH cepTudukaT Koju usgaje ceptTudunkaumMoHo Tnjeno AreHuuje
je AyxHa fa:

o OrpaHunuun BanuaHocCT cepTudmkata camo y CBpxy AedrHucaHy y 0BOM JOKYMEHTY;

o [lposjepn BanugHoOCT cepTudmkaTa;

o [lpouuTa oBaj AOLYMEHT U Hay4u AY>KHOCTU, OArOBOPHOCK U orpaHuyera TCl1-a;

o 3aTpaxwu onosus cepTudmKaTa aKo:

* Wma casHawa fga je npuBaTHU Kibyd KOMMPOMWUTOBAH Tako [a yTU4e Ha MpaBunHy
yrnoTpeoy,

» [locTtoju onacHocT o 3noynotpebe,

» [locToje NpomjeHe y Nnogaunma HaBedeHUM y cepTudukary.




o [lpuje npeysnmamra ceptucmkaTta, 0AroBOPHOCTU Tpehux cTpaHa cy:

o YnosHaTu ca orpaHudewsuma ceptucdukata u ogropopHoctuma TCll-a kao wto je
JeTarbHo onucaHo y oBoj Nonutuuuy;

o OrpaHMyYuTU ocrnakbawe Ha ceptudukate koje msgaje TCI1 Ha oaroeapajyhy ynotpeby
Kao LUTO je geTarbHO onuncaHo y ofjersky 1.4 Ynotpeba ceptucukaTa;

o o0be3bujeantn ga ceptudurkaT Huje orno3BaH NPUCTYnoM Bakehum, BUMNO KOjUM 1 CBUM,
nNpuMjeHNBMM CNIMCKOBUMA 0no3BaHux ceptudukata mnm OLCIT;

o opgMax 00aBMjeCTUTU CepTUPUKALMOHO TUjeno AreHuuje O CBakoj CyMhsW UM NMO3HATOj
3noynoTtpebu 6uno kojer ceptudmkata nsgartor og ctpaHe TCll-a.

9.6.5. OproBopHOCTU U obaBe3e ApYyrMx y4ecHuUKa

e Csu gpyru yyecHuum cy obaBesHn ga kopucte ceptudmkate v gjenyjy y cknagy ga OBOM
Monutukom 1 Baxkehnm nponucmuma.

9.7. HenpusHaBame rapaHumja

e Ocum rapaHuuja HaBegeHux y oBoj Monutnum ceptudukaumje n CpogHNM yroopuma, u y
HajBehoj Mjepu O03BOSbLEHO] 3aKOHOM, CEPTUMUKALMOHO TUjeno AreHuuje Mckibydyje 6uno
Koje apyre moryhe rapaHuuje, ycnoese unu mnsjaese (M3puuute, nogpasymvjeBaHe, yCMEHE UIK
nMcMeHe), yKkibydyjyhn 6uno kojy rapaHumjy MoryhHoCTM 3a npogajy wnu npuvknagHocTu 3a
oapeheny ynotpeby. TCI nocebHo nckreyuyje:

e CBaKky OAroBOPHOCT 3a Moryhy wTeTy koja Moxe Hactatu of TpeHyTka kaga TCI npumu
Bakehu 3axTjeB 3a 0no3uB, OO TpeHyTka objaBrbuBarwa MHoOpMaumja O Ono3mBY Ha CMUCKY
ono3BaHux ceptudukarta-y y cknagy ca Ogerokom 4.9.6;

e  CBaKy rapaHuujy y norrneay Ta4HoCT1 Unu noy3gaHocTy 6uno koje uHdopmaumje cagpxaHe y
cepTudukaTma Kojy He aaje ceptudmkaumMoHo Tnjeno AreHuumje;

e  OAroBOPHOCT 3a NpeAcTaBrbake MHOpMaLUuja cagpkaHux y cepTudukaTy;

e CBaKky rapaHuujy y norrnegy oBnawTewa unuM cratyca 6uno koje ocobe koja KOpUCTM
cepTudukaTt ceptTudmkalMoHor Tujena AreHunje

e CBaKy OArOBOPHOCT Be3aHO 3a MuTawa Koje Cy BaH BMacTuUTe KOHTpone, YKIbydvyjyhu
AOCTYNHOCT unu pag ViHTepHeTa, nnu TenekoMyHuKaunoHe nnu apyre nHgpacTpykType unm
cuctema PA, ykrbyuyjyhu xapasep n codpteep;

e CBaKy OArOBOPHOCT 3a LUTETY Kao pe3yntaT BULLE CUMe Kao LUTO je AeTarbHO OMMCaHo y
Ogjerbky 9.16.5 Buwa cuna.

9.8. OrpaHuyewa 04roBOPHOCTH

CepTtndukaumnoHo Tujeno AreHuuje ogpuye ce ofroBopHOCTM OMmo koje BpcTe 3a Guno kaksy BPCTY
HakHage, WTeTe uUnu gpyre 3axtjeBe unum obaBese OMNO Koje BPCTE MO OCHOBY OALUTETHOr Mpaea,
yroBopa unu 6uno kojer gpyror pasnora y Be3u ¢ Guno Kojom ycrnyrom noBe3aHOM ca U3gaBahem,
KOpULITEHEM UMK OCNakakeM Ha cepTudukaT usgat of cepTudukalmoHor Tujena AreHuuje.

9.9. HakHapa wTteTe

e (Cpaka cTpaHa CHOCW MCKIbYYMBY OLrOBOPHOCT 3a obewwTeherwe cepTudmkaumoHor Tujena
AreHumje unu gpyrux cTpaHa 3a ryouTtke unuv LTeTy Koju cy pesynTtaT naxHe ynotpebe
cepTuukaTta nnu HemnocTynawa y cknagy ca oBoM [lonutnkom ceptudumkata M Baxehum
3aKoHMMa.




9.10. Tpajare u npectaHak Baxeka
9.10.1. Tpajare

o [lonuTtuka ceptudmrkaumje cepTumnKaumoHor Tujena AreHumje n apyrux goKkymeHata nocrajy
Baxeha notBpaom op cTtpaHe OPIrAHU3AUWMJE, un ob6jaBrbmBakba Ha Beb-cajTy
cepTudukaLmoHor Tnjena AreHuumje kao WwTo je gedunHucaHo y Ogjerbky 2.1. PenosuTtopuju.

9.10.2. MNpecTaHak BaXewa

o [IpectaHak Baxeha [MonuTuke cepTudukaumnje cepTudukaumoHor Tujena AreHumje Huje
BpeMeHcku oapeheHo. TpeHyTHa Bep3uja npecTaje Aa Baxu kaga ce objaBn HOBa Bep3uja.

9.10.3. Nocrbeanue NnpecTaHKka BaXkeka U HacTaBaK AjenioBata

e HakoH npecTaHka Baxewa oBe [lonutuke cepTudmkaumje, Kao pesynTtaTt objaBrbMBaa
HoBe Bep3unje, cepTudumkaTt he ce KOPUCTUTU Yy CKagy ca OHOM Bep3ujom [lonutuke
cepTudmkaLmje koja je 6una Baxeha Ha gaH usgaBawa ceptudukarta. Y cnydajy ga ce
OKOMHOCTU NpoMUjeHe Y Mjepwn Y Kojoj To Huje moryhe, cepTndukaumoHo Tmjeno AreHuuje he
00aBuWjeCTUTN KOPUCHMKE KaKo je geduHucaHo y opjerbky 9.12.2 MexaHusam wn nepwof
obasjewTaBawa 1 Tpehe cTpaHe nytem Beb-cajTa kao WTO je geduHUCaHo y ogjerbky 2.1
Penoautopuju.

9.11. MNojegmMHayHa obGaBjelwTeHa U KOMyHMKaLMja ca y4eCHULUUMa
e CeptudukaunmoHo Tujeno AreHuuje AUCTpUMOyMWwe TPeHyTHY Bep3njy oBe [lonuTuke
cepTndukaumje n TPeHyTHY Bep3unjy CBUX APYrUX jaBHUX AOKYMeHaTta nyTem CBOje MHTEepPHEeT
cTpaHuue geduHncaHe y ogjersky 2.1 Penosutopujn.

e Takohe nornegatn 9.12.2 MexaHusam u nepuoa obaBelUTaBama.

9.12. WU3mjeHe n ponyHe
9.12.1. MocTynak namjeHa 1 gonyHa

e 3anocneHun y cepTudukauumoHoM Tujeny AreHuumje U Opyrv cybjekTu mMory nocnaTtu cBoje
KOMeHTape AupekTHO Tujeny 3a ynpasrbarwe NonuTUKOM Y nucaHoj opmu, nytem e-nowute
unn Ha agpece HaBefeHe y ofjerbky 1.5.2 KoHTakT ocoba.

9.12.2. MexaHu3am 1 nepuop obasjeliTaBamba

o CepTudukaumoHo Tujeno AreHuuje mMoxe ognyyuntyu ga nu he ob6aBMjeCTUTU KOPUCHUKE U
Tpehe cTpaHe y crniyyajy uamjeHa ca manum munu 6e3 ytuuaja. CepTudukaumoHo Tujeno
AreHuuvje oanydyje Aa nNn n3MjeHe MMmajy yTuuaj Ha KOpUCHUKE W Tpehe cTpaHe npema
BMacTUTOM Haxohekby.

e Cse npomjeHe [lMonuTtuke cepTudukaunje he 6utn objaBrbeHe Kao LITO je OnNucaHo Yy
opjerbky 2. OparoBopHocTM objaBreuBara U penosutopuja. CepTudukauumoHo Tujeno
AreHuuje he 06aBWjeCTUTU KOPUCHUKE O MpPOMjeHama Koje yTU4y Ha KOpUCHUKe unu Tpehe
CTpaHe nyTem e-fnowTe.

9.12.3. OkONMHOCTM NoA KojuMa ce Mopa Mujewatu ngeHtTudukartop objekra OID

e OWO TMNonutuke ceptudukaumje he ce maMujeHUTM y cryyajy Kaga U3MjeHe yTudy Ha
KOpuCHUKe unu Tpehe cTpaHe.

9.13. NocTtynak pjewaBaka cnopoBa

e CBu cnopoBu BesaHuW 3a MocrnoBake ca cepTudukaTuma ynyhyjy ce nucaHum nytem
cepTudmkaumoHoM Tujeny AreHumje Ha agpecy pgedwuHucany y Ogpjerbky 1.5.2 KoHTakT
ocoba. Ako je moryhe, cnop Tpeba pwujewmTn cnopasymom. Cnop koju ce He pwujelum
nperoBopumMa pjeLuasa HaanexHu cya.




9.14. Baxehwu nponucu

e OBa [llonutnka ceptudpukaumje un opgHoc wuamelly TCIll-a, PeructpauunoHor Tujena,
KopucHuuM, cybjekTn (Hocuoun ceptudukata) u octane Tpehe cTpaHe noanujexy u
Tymauuhe ce y cknagy ca 3akoHmma bocHe n XepuerosuHe.

9.15. YcknaheHocT ca Baxxehum nponucuma
e  3aKOoH 0 3alTUTU NUYHMX NofaTaka

e 3aKkOH O ENEKTPOHCKUM [OKYMEHTWMA, eNEKTPOHCKO] WAeHTUdUKALUUju U MOoBjeprbMBUM
ycriyrama v nof3akoHCKM akTW YCBOjEHU HAa OCHOBY NMOMEHYTOr 3aKoHa.

o [lpyrv peneBaHTHM NPOMUCK

9.16. Ocrane ogpenbe
9.16.1. KomnneTtaH yroBop

e [lonuTtuka ceptudmkaumje cepTudukaunmoHo Tujena AreHumje n yroBop cepTudukalmoHor
Tnjena AreHumje ca KpajibMM KOPUCHUKOM HaBOAE CBe pereBaHTHe oppenbe o ogHocy
nameny ceptudukauynoHor tmjena AreHuuje M Hocuoua cepTudmkata cepTuduKkaLnoHor
Tnjena AreHumje jaBHUx ceptudukara.

9.16.2. OopjerbuBamwe

e KopwucHuumma 1 Hocvoumma cepTudmKaTa Huje J03BOSbeHO Aa YCTynajy npasBa u obaBese
KOje nmpousunase U3 OBOr YroBopa HU y LjerNmMHN HW gjenumuyHo Tpehoj cTpaHm no 6uno kom
OCHOBY.

9.16.3. CnyyajeBu HenpuMjeHUBOCTU oapeadun (pa3aBojeHOoCT)

e HenpumjewunBOoCT jegHor wnvM Buwe AujenoBa OBOr AOKyMeHTa, Hehe yTtuuatm Ha
NpUMjernBOCT ocTanux ogpeadun, Nog yCrioBOM Aa TO He yTuye Ha maTtepuvjanHe ogpeabe
(noysgaHocT cepTudmkata n kopuwhene ceptudukara).

9.16.4. UsBpLuiewe (aaBOKaATCKe HaKHade U oapuuare of npasa)
e Huje npumjernso
9.16.5. Buwa cuna

e Buwa cuna osHauyaBa xuTHe WM HenpensuaMBe cuUTyauuwje NonyT NPUPOOHUX KaTacTpodia,
Tepopusma, HeCTaHKka enekTpudyHe eHeprmje unuM  TenekomyHukauuja, noxapa,
HenpeaBMOVBMX MHUMOEHaTa Kao WTO cy Bupycu unm 6nokaga ycryra 300r XakepcKux
Hanaga, BrnagvHuUX Mjepa 1 HapyllaBaka jaymHe Kpuntorpadckmx anropurama.

o CepTtucumkauymnoHo tTujeno AreHuuje unu gpyre ctpaHe Hehe BUTKM 0aroBopHU 3a GUNO KakBy
LITETY y3pOKOBaHy Aorahajuma BuLLe cure.

9.17. Ocrtane opgpenbe

Hwvje npumjernso




